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جعل المعلومات الركٌزة الأساسٌة لعمل المؤسسات والدول  عاا متسار ٌاا رقم لا ٌشهد العالم الٌوم تحو

 .لها بدٌلوالأفراد، وأصبح أمن هذه المعلومات ضرورة ل 

ومع تزاٌد العتماد على الأنظمة الحاسوبٌة والشبكات، برز علم التشفٌر بوصفه أحد أهم الأسس 

ح رة لحماٌة البٌانات من الوصول غٌر المصر الوسابل العلمٌفالتقنٌة التً ٌقوم علٌها الأمن السٌبرانً، إذ ٌو

 به، وضمان سرٌتها وسلامتها ومصداقٌتها.

/ فرع اختصاص الأمن السٌبرانً –لطلبة المرحلة الثالثة  "نظم التشفٌر"ٌأتً هذا الكتاب المنهجً بعنوان 

ناء أساس علمً لى باالمهنً، استجابةا للحاجة للتعلٌم التعلٌم المدٌرٌة  فً الحاسوب وتقنٌة المعلومات

 ضمن بٌبات عمل حقٌقٌة.ٌاا وتطبٌقً راسخ ٌمكّن الطلبة من فهم المبادئ النظرٌة للتشفٌر وتطبٌقها عمل

من التعرٌفات  اا ءفً إعداد هذا الكتاب تسلسل المفاهٌم بصورة تدرٌجٌة، بد اخذ بعٌن العتباروقد 

النظرٌة لى الدوال ا لا ، ووصوالتناظرٌةبأنواع الخوارزمٌات  راا الأساسٌة والمصطلحات الجوهرٌة، مرو

 والتوقٌع الرقمً وبروتوكولت التبادل الآمن للمفاتٌح. العددٌة

ٌركز الكتاب على الربط بٌن الجانب النظري والتطبٌق العملً، من خلال أمثلة توضٌحٌة، وتمارٌن    

 فً مجال حماٌة الأنظمة والشبكات. تطبٌقات واقعٌةمختبرٌة، 

ى تنمٌة مهارات التفكٌر التحلٌلً لدى الطالب، وتمكٌنه من تقٌٌم قوة الأنظمة التشفٌرٌة كما ٌسعى إل

 وفهم نقاط الضعف المحتملة فٌها، بما ٌعزز قدرته على التعامل مع التهدٌدات السٌبرانٌة الحدٌثة.

فً تعزٌز أمن  نأمل أن ٌكون هذا الكتاب خطوة فاعلة فً إعداد كوادر تقنٌة مهنٌة قادرة على الإسهام   

المعلومات، ومواكبة التطورات المتسارعة فً تقنٌات الحماٌة الرقمٌة، بما ٌخدم سوق العمل وٌلبً متطلبات 

 البٌبة التكنولوجٌة المعاصرة.

                                                               

 ونلمؤلفا

 

 

 

 

 مقدمة الكتاب
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 محتوٌات الفصل الاول

 مقدمة 1-1
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ٌَّة عن التشفٌر 1-3  نُبذة تارٌخ

 .بعض المصطلحات المهمة فً التشفٌر 1-4

 أهمٌة واهداف التشفٌر 1-5

 أنواع التشفٌر 1-6

 امنٌة انظمة التشفٌر 1-7

 

 الهدف الخاص

أمن  تعرٌف الطالب باهم مبادىء

 المعلومات والامن الالكترونً.

.أهمٌة واهداف وأنواع التشفٌر 

 التعرف على كٌفٌة قٌاس أمنٌة أنظمة

 التشفٌر

 

  



 
 
 

5 
 

 اٌفظً الاٚي )ِمذِخ فً آِ اٌّؼٍِٛبد ٚاٌزشفٍش(

 (Introduction) المقدمة 4-4

 4444تارٌخ طوٌل وقد استخدمه الملوك والحكماء القدماء قبل نحو  (Cryptography) لتشفٌرعلم ال

سنة، وله دور فاعل فً سنوات القرن العشرٌن حٌث لعب دوراا حاسماا فً نتٌجة الحربٌن العالمٌتٌن )الأولى 

ات المجالت العسكرٌة والفعالٌات الدبلوماسٌة ومهام الحكوم فً مهموالثانٌة(. وعلى هذا الأساس فإن له دور 

 .استخدم التشفٌر كأداة من أجل حماٌة الأسرار الدولٌة والستراتٌجٌاتحٌث بشكل عام. 

 عبارة عن دراسة للتقنٌات الرٌاضٌة المتعلقة بعدد من مظاهر أمنٌة المعلومات، مثلهو التشفٌرعلم 

 .(وثبات شخصٌة مصدر البٌانات السرٌة، تكامل البٌانات، أصالة شخص أو الكٌنونة)

إن التشفٌر فً أوسع معانٌه هو لٌس عبارة عن وسٌلة لزٌادة أمنٌة البٌانات فقط وأنما عبارة عن 

 ٌعتمد نظام التشفٌر .ي شخص غٌر مصرح له من الطلاع علٌهالأمكن ٌمجموعة من التقنٌات التً ل 

(Cryptosystem)   مضمونها، وصولا إلى فً إخفاء المعلومات الموثوقة بحٌث ٌتم تغٌٌر شكلها مع بقاء

 ، أما الشخص المهاجم فٌسمى(Cryptographer)المختص فً علم التشفٌر ٌسمى  .الهدف المطلوب

(Attacker)  .إلى الحد الأقصى لحماٌة البٌانات من أي محاولة اختراق،  إن هدف التشفٌر هو زٌادة الأمان

  .ساس فً العملٌةباستخدام الرٌاضٌات المعقدة، ولذلك تعد مفاتٌح التشفٌر الأ

لتشفٌر على أنه علم قابم على الكتابة السرٌة، حٌث أن فكرة الكتابة السرٌة ظهرت قبل علم اٌمكن أن ٌنظر ل

من وجهة نظر الرٌاضٌات، فإن التشفٌر له  .مبات السنٌن، وقد اعتبرت واحدة من أهم أشكال حماٌة المعلومات

، ونظرٌة المجموعات (Number Theory)نظرٌة الأعداد مجموعة كبٌرة من العلوم، مثل صلة كبٌرة ب

(Group Theory) ونظرٌة التعقٌد ،(Complexity Theory) والمنطق ،(Logic) وكذلك نظرٌة ،

 .(Information Theory)المعلومات 

فً  لرٌاضٌات التطبٌقٌة، وقد استخُدم بشكل واسعمن اٌمكن أن نلاحظ أن علم التشفٌر هو أحد الفروع المهمة 

بالتالً فإن التشفٌر ل  العصر الحدٌث، وخاصة أثناء الحربٌن العالمٌتٌن، إذ لعب دوراا محورٌاا فً تأمٌن التصالت

ٌقتصر فقط على إخفاء البٌانات، بل هو عملٌة أشمل تتضمن سلامة البٌانات، أصالتها، والتحقق من مصدرها معتمداا 

هناك العدٌد من الدراسات التً تركز على الشفرات، وهً . ٌة الدرجةفً ذلك على الذكاء الناتج من حل رموز عال

، وبأصبح هناك اهتمام واسع بعلم التشفٌر بعد اكتشاف الحاس .جمٌعها تؤكد أن التشفٌر ٌمكن أن ٌعُد علماا مكملاا 

شفٌر بشكل واسع ، وٌعد ذلك نقلة نوعٌة كبٌرة. فقد تم استخدام الت(Code Books) ز على إنتاج كتب الرموزٌركتوال

من قبل الدول أثناء الحرب العالمٌة الأولى والثانٌة. هذه العملٌات أظهرت أهمٌته، إذ ساعدت على تأمٌن التصالت 

 .علم مثل باقً العلوم ٌمكننا القول بأن التشفٌرمما تقدم  ،العسكرٌة، ما جعل التشفٌر أداة أساسٌة لحماٌة المعلومات

 (Principles of Data Security) من الالكترونًوالأمن المعلومات أمبادئ  4-2
الهدف الربٌس للتشفٌر هو الحفاظ على سرٌة المعلومات  :(Confidentiality / Secrecy)السرٌة  .4

 إلى نص مشفر. حٌضمن أن المعلومات ل ٌطلع علٌها إل المصرح لهم فقط ٌتم ذلك بتحوٌل النص الواض
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التأكد من أن البٌانات لم ٌتم تغٌٌرها أو التلاعب بها أثناء النقل أو  : (Data Integrity)تكاملٌة البٌانات .2

 التخزٌن أي تعدٌل غٌر مصرّح به )مثل الحذف أو الإضافة أو الستبدال( ٌتم كشفه.

ٌضمن أن الطرف المستقبل ٌستطٌع التحقق من هوٌة الطرف  : (Authentication)إثبات الهوٌة .3

 :نالمرسل وهً نوعا

 .التأكد من هوٌة الشخص أو النظام:  (Entity Authentication)ةإثبات شخصٌة الكٌنون -

اٌنات -  .التأكد من أن الرسالة وصلت من المصدر الصحٌح: (Data Origin Authentication) إثبات مصدر الب

الرسالة بمثابة  : وسٌلة لتأكٌد هوٌة المرسل ومطابقة محتوى(Digital Signature)التوقٌع الرقمً  .4

 .إلكترونً" ٌضمن أن الرسالة أصلٌة وغٌر معدلة توقٌع"

ٌتحقق  وعادة ما المرسل ل ٌمكنه إنكار أنه قام بإرسال الرسالة (Non-Repudiation):عدم الإنكار  .5

ا ع  التوقٌع الرقمً. ن طرٌقغالبا

ٌحدد من له الحق فً استخدام أو الوصول إلى البٌانات أو الأنظمة  :(Authorization)التفوٌض  .6

 (.(Access Controlٌُستخدم مع آلٌات التحكم بالوصول 

ا فً  :(Performance & Rapidity)الكفاءة والسرعة  .7 ا وسرٌعا اٌ نظام التشفٌر ٌجب أن ٌكون عمل

 .الستخدام توازن بٌن قوة الأمنٌة وبٌن سرعة التشفٌر/فك التشفٌر

ا مختلفة من التطبٌقات والأنظمة الق :(Flexibility)المرونة . 8 درة اٌجب أن ٌدعم النظام التشفٌري أنواعا

 .…(نظمة اتصالعلى التعامل مع بٌبات مختلفة )شبكات، قواعد بٌانات، أ

أن ٌكون النظام غٌر مكلف من ناحٌة الحسابات والموارد المستخدمة تقلٌل استهلاك  :(Cost) كلفةال. 9

 .الوقت والطاقة مع المحافظة على مستوى أمنً عال  

ٌَّة نُبذة 4-3  (Brief History of Cryptography)التشفٌر  عن تارٌخ

، أصبح من الضروري 0964بعد التزاٌد الواضح فً أجهزة الحاسوب وأنظمة التصالت وخاصة عام 

 جب توفٌر خدمات أمنٌة أخرى.ووذلك  (Digits) توفٌر وسابل لحماٌة المعلومات المتمثلة بالأرقام

لتشفٌر المعلومات ات لغرض تبنً طرٌقة جدٌدة ٌفً بداٌة السبعٌن IBM تم بذل الجهود المؤثرة من قبل شركة

المعروفة فً تارٌخ دراسة  روالتً تعتبر من طرق التشفٌ (Data Encryption Standard (DES)) سمٌت

 .التشفٌر، وقد اعتبرت وسٌلة فعالة تفرض ضمان أمنٌة للمعلومات القتصادٌة فً مجال البنوك المالٌة

حدث تطور فً هذا المجال، حٌث أصبح من الواضح عندما نشر كل من دٌفً  0974فً العام 

ا تم من خلاله الإعلان عن طرٌقة التشفٌر بالمفتاح العام (Diffie & Hellman) وهٌلمان  بحثا

(Public Key Cryptography)  ة.ناظرأو ما ٌطلق علٌها بطرٌقة التشفٌر غٌر المت 

أدلمان وشامٌر و راٌفست( علماء فً الرٌاضٌات هم 3ل )تم تقدٌم بحث من قب 0977فً العام 

(Adleman, Shamir, Rivest)   لٌكشف عن طرٌقة جدٌدة فً التشفٌر وهً طرٌقة(RSA) ًعتمد ا، والت

والفكرة الربٌسٌة فً هذه الطرٌقة أنها تعتمد على الرٌاضٌات  (Digital Signature) التوقٌع الرقمً ٌهاعل

 .للأعداد الأولٌة للأعداد الكبٌرةوالتحلٌل الرٌاضً 
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اعتمدت هذه الطرٌقة على فكرة صعوبة تحلٌل العوامل )المعادلة الرٌاضٌة المستحٌلة(، الأمر الذي 

جعلها صعبة الكسر من قبل أي مهاجم، كما أن كفاءتها فً التشفٌر والتواقٌع الرقمٌة جعلت منها معٌاراا 

 .0985المقاٌٌس الأمرٌكً فً العام عالمٌاا، إذ تم تبنٌها من قبل معهد 

ظهر نوع جدٌد من التشفٌر بطرٌقة الجمال  0985آمن. وفً عام  ٌرغ RSA  اصبح لكن بمرور الزمن

(El-Gamal)  كان له دوراا فعالا فً مجال واٌضا حٌث فتح آفاقاا جدٌدة للتشفٌر المفتاح العام وهً تعتمد مبدا

 .RSA نظام  كان امن اكثر منالتوقٌع الرقمً، و

حٌث  إن التوجه حالٌاا فً مٌدان التشفٌر هو اعتماد المعاٌٌر العالمٌة للتقنٌات التشفٌرٌة المعروفة عالمٌاا 

 .تم وضع مقاٌٌس متعارف علٌها لتلبٌة متطلبات أمن المعلومات

رٌ فً المهمة المصطلحات بعض 4  -4  (Basic Concepts of Cryptography Terminologies) التشف

إن المتخصص فً موضوع التشفٌر علٌه أن ٌلم ببعض المصطلحات والأفكار المستخدمة من أجل فهم 

 .تحلٌل الشفرةالتشفٌر وتقنٌات ل أفضل

  (Cryptology) والتعبٌر وتحلٌل الشفرة ٌشمل دراسة كل من علم التشفٌر :(Cryptology)علم الشفرة  .3

 ."والتً تعنً "الكتابة المخفٌة kryptós lógosأصله من الكلمة الإغرٌقٌة 

 .: وٌمثل النص الصرٌح قبل اجراء عملٌة التشفٌر(Plaintext) النص الواضح .4

 : وٌمثل النص بعد اجراء عملٌة التشفٌر.(Ciphertext) النص المشفر .5

 وهً العملٌة التً ٌتم من خلالها تحوٌل النص الواضح الى نص مشفر. :(Encryption)عملٌة التشفٌر  .6

 وهً العملٌة التً ٌتم من خلالها تحوٌل النص المشفر الى نص واضح. :(Decryption)عملٌة حل الشفرة  .7

 : وٌمثل المفتاح المستخدم فً عملٌة التشفٌر وفك التشفٌر. (Key) مفتاح الشفرة .8

: هو النظام المخصص لتنفٌذ عملٌة التشفٌر وعملٌة حل التشفٌر، (Cryptosystem) نظام التشفٌر .9

 .(Hardware) او مادٌاا  (Software)ذ على شكل برمجٌات وعادة ما ٌنفّ 

 (Importance and Objectives of Encryption) التشفٌر واهداف أهمٌة 5 -4

وهً الخصوصٌة  أهداف التشفٌر( هً من اهم 2-0ٌمكن اعتبار المصطلحات التً ذكرت فً البند )

اثبات الكٌنونة )للشخص والرسالة( والتوقٌع والتفوٌض وعدم النكار، وٌمكن و والسرٌة وتكاملٌة البٌانات

 :التً تعبر عن اهمٌته تٌةاضافة الهداف الآ

 فقط. (Privileged)ٌن لمخوللحصر الوصول إلى المعلومات  : (Access Control)السٌطرة على الوصول .0

 .موثوقة )شخص او مؤسسة( المصادقة على المعلومات بواسطة كٌنونة : (Certification)تصدٌقال .2

 .البرهنة على إنشاء أو وجود معلومات مع الكٌنونة : (Witness)الشهادة .4

 .المعلومات قد استلمتالعتراف بأن  : (Receipt)الاستلام .5

 .العتراف بأن المعلومات قد أرسلت : (Confirmation)التأكٌد .6

 .تملك المعلومات أوالوثابقهً من العتراف بأن الكٌنونة  : (Ownership)الملكٌة .7

 .إخفاء هوٌة الكٌنونة المشتركة فً بعض العملٌات : (Anonymity)إخفاء الشخصٌة .8
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 (Types of Cryptography)التشفٌر  أنواع 6 -4

 :ٌننوعٌن ربٌسٌ الى تقسم تقنٌات التشفٌر

  (Symmetric-Key Encryption or Secret Key) )المفتاح السري(تقنٌة المفتاح المتناظر اولاً: 

او  الخوارزمٌات التقلٌدٌةبمصطلح تناظرة مالخوارزمٌات ال ٌطلق علىبعض الأحٌان فً 

التً ٌكون فٌها ، وهً عبارة عن خوارزمٌات (Conventional Algorithms) الخوارزمٌات الكلاسٌكٌة

 .مفتاح التشفٌر ومفتاح فك الشفرة هما نفس المفتاح

 عبر قناة آمنة وان ٌرسل هذا المفتاح الى المستلم المفتاح سرٌة تناظرة علىمخوارزمٌات الالد أمنٌة تمتع

 :لى صنفٌنعتناظرة مالخوارزمٌات التقسم  .لضمان امنٌة المعلومات المنقولة

واحد فً الوقت الواحد،  byte أو فً بعض الأحٌانbit النص الواضح كثنائٌة واحدة  تعامل خوارزمٌات. 4

 (Stream Cipher Algorithms).  النسٌابً  التشفٌر وٌطلق علٌها خوارزمٌات

اٌت . 2  Block)ً الكتل التشفٌر بخوارزمٌات خوارزمٌاتال هذه وتسمى (Blocks) كتلكالنص الواضح تعامل خوارزم

Cipher Algorithms) بت وهذا حجم كاف  لإعاقة التحلٌل 128بت أو  64 عادةٌبلغ حجم الكتلة النموذجٌة و . 

هو جعل المرسل والمستقبل ٌتفقان على المفتاح السري  فً الأنظمة التقلٌدٌة إن التحدي الأساسً

 تفاقإذا كان المرسل والمستقبل فً أماكن منفصلة، فإن علٌهما الف .بدون أن ٌعرفه أو ٌجده أي شخص آخر

عبر قناة امنة، واستخدام المفتاح بطرٌقة تناسب طبٌعة البٌانات وكٌنونة المرسل  السري مفتاحال على نقل

إن كل أنظمة التشفٌر ٌجب أن تتعامل . (Key Management) العملٌة تسمى إدارة المفاتٌح هذهوالمستلم و

  .خاصة فً الأنظمة المفتوحة والتً فٌها عدد كبٌر من المستخدمٌنو بشكل آمن مع مسألة إدارة المفاتٌح

 :بما ٌأتًتلخٌص التشفٌر بالمفتاح المتناظرعلٌه ٌمكن 

  ًالتشفٌر وفك التشفٌرٌستخدم نفس المفتاح فً عملٌت. 

 ٌشترط أن ٌتفق المرسل والمستقبل مسبقاا على مفتاح سري مشترك. 

 ٌتمٌز بالسرعة والكفاءة العالٌة فً معالجة البٌانات. 

 عند وجود عدد كبٌر من المستخدمٌن باا إدارة وتوزٌع المفاتٌح، حٌث ٌصبح الأمر صع :من مشكلاته الأساسٌة. 

 (Public Key Encryption) التشفٌر بالمفتاح العام أو غٌر المتناظر ثانٌاً: 

مفتاح ، وهما التشفٌر بالمفتاح غٌر المتناظر هو أسلوب لحماٌة البٌانات ٌعتمد على زوج من المفاتٌح

ا بالمفتاح الخاص .معلن ومفتاح خاص اٌ هذا  .ٌُستخدم المفتاح المعلن للتشفٌر بٌنما ٌبقى فك التشفٌر حصر

ا فً التوقٌعات الرقمٌة لضمان المصداقٌة.المنقولة.  المعلومات ؤمنالنظام ٌ ٌُستخدم أٌضا ٌمكن لذلك  و

 :على ما ٌأتً تلخٌص التشفٌر بالمفتاح غٌر المتناظر

 مفتاح عام للتشفٌر، ومفتاح خاص لفك التشفٌر :ٌعتمد على زوج من المفاتٌح. 

 فتاح سري مسبقاال ٌحتاج المرسل والمستقبل إلى تبادل م. 

 أبطأ من التشفٌر المتناظر لكنه ٌحل مشكلة توزٌع المفاتٌح. 

 ٌستخدم بكثرة فً البنٌة التحتٌة للمفااتٌح العاماة (PKE) ًوفاً تاأمٌن البرٌاد الإلكتروناً والتوقٌاع الرقما. 

 . ((El-Gamal  خوارزمٌةوRSA خوارزمٌة  أمثلة خوارزمٌات المفتاح العام أو غٌر المتناظرومن 
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 ( ٌوضح المخطط التفصٌلً عن انواع وتصنٌف نظم التشفٌر:0-0الشكل رقم )

 

 التشفٌر انظمة( تصنٌف 0-0شكل )

  (Security of Cryptosystems):أمنٌة انظمة التشفٌر 4-7

 كبٌر من البٌانات بأنها كمسواء المخزونة او المنقولة  (Information) المعلومات ٌمكن اعتبار

 بالعتماد علىتأمٌن سرٌة هذه المعلومات  ٌتطلبلذلك  ،(Understandable Quantity)مفهومة ال

 :هً الأنظمة التً تتصف بخاصٌتٌن أساسٌتٌن هما هاوٌقصد ب(، Secured Systems) أنظمة آمنة

  ة المعلوماتامنٌتعمل على المحافظة على (Information Security). 

  للمستخدمٌن غٌر المصرح لهمعدم السماح بتسرٌب المعلومات. 

 واهمها: الأنظمة المستخدمة فً أمنٌة المعلومات الأهداف المطلوبة حققمن المهم جداا أن ت

 أمنٌة نقل المعلومات عبر شبكات التصال. 

 أمنٌة قواعد البٌانات. 

 وب.)أو مراكز( الحاس -أمنٌة مركز 

 أمنٌة المحطات الطرفٌة. 

 أمنٌة خطوط التصال. 

 اهمها:و (security requirements) مقاٌٌس الأمنٌةتحتاج حماٌة مراكز المعلومات لعدة مقاٌٌس من 

 تكون محمٌة من أي تهدٌدات طبٌعٌة مثل الفٌضانات، الحرابق، الزلزل... إلخ.  .0

  .أي التنصت على المعلومات عند انتقالها عبر شبكات التصال تكون محمٌة من التهدٌدات الخارجٌة .2

ٌركز على منع الوصول غٌر المصرح به إلى  (Internal Security) المراكز تحتاج إلى أمن داخلً .3

 .ٌركز على منع الختراقات من خارج النظام  (External Security)وأمن خارجً المعلومات داخل النظام،

 سريحٌث ٌتم التأكد من هوٌة المستخدم عن طرٌق إدخال كلمة  (Identification) التعرٌف .4

(Password)  أو اختٌار الوسٌط المناسب.  

  .أي الحتفاظ بنسخ إضافٌة من المعلومات لستعادتها فً حال فقدانها أو تلفها (Backup) النسخ الحتٌاطً .5

 .كل هذه المقاٌٌس مجتمعة تهدف إلى المحافظة على المعلومات بشكلها الأكثر أماناا من التلاعب أو التسرٌب
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 واهمٌة التشفٌرعمل  4-7-4

 عندماغٌر مشروع،  الٌها بشكل وصولالٌستخدم التشفٌر لغرض حماٌة المعلومات التً ٌمكن أن ٌتم 

ة المقاٌٌس الأخرى غٌر كافٌة. لذلك فإن التشفٌر ٌمكن تطبٌقه لحماٌة قنوات التصال وقواعد كفاءتكون 

وهً عملٌة  (Transmission) ٌة الإرساللعلم التشفٌر هً عمل ٌةساسإن العملٌة الأ .البٌانات المخزونة

لكً تصبح غٌر مفهومة لغٌر المصرح لهم. وٌتم ذلك من خلال التحوٌلات  (Messages)  تشفٌر الرسابل

 .هافهمالتً تؤثر على البٌانات الداخلة بحٌث إنها بعد هذه التحوٌلات ل ٌمكن 

 المخولٌن، ٌتم الحصول على الرسالة الأصلٌةمن قبل الأشخاص  (Encryption) عملٌة التشفٌر عكسعند 

من خلال   (Privacy)  إذن التشفٌر هو عملٌة ضمان الخصوصٌة .(Decryption) وتسمى عملٌة حل الشفرة

 .تحوٌل البٌانات إلى صٌغة غٌر مفهومة ثم إعادتها إلى شكلها الأصلً عند وصولها إلى الجهة المخولة

فً الغالب وبدون استثناء تعتمد على صعوبة  (Modern Cryptosystems) كل أنظمة التشفٌر الحدٌثة

عملٌة المصادقة وفتح الشفرات . (Secure Communication) قاعدة للاتصال الآمن التشفٌر س وجعللعكا

 نظام التشفٌر ٌمكن تعرٌفتعد من المقاٌٌس المهمة للأمنٌة.  (Authentication) الخاصة المصحوبة

(Cryptosystems) كل النصوص الداخلة إلٌه تكون مفهومة، بٌنما النصوص وإنه عبارة عن خوارزمٌة، ب

 .الخارجة تكون مشفرة

خلال عدة قرون تم إدخال عدد من البروتوكولت المحكمة والتقنٌات و التحوٌلات الرٌاضٌة، غٌر أن عملٌة 

فحص المستندات و البٌانات المخزونة  عملٌةان  .تطوٌر التشفٌر لم تتوقف أبداا بل إنها فً نمو وازدٌاد كبٌرٌن

من قبل  الوصول الٌها وذلك لغرض منع والمتابعة ٌجب أن تحتوي على الضوابط الخاصة بعملٌة الملاحظة

 .(Unauthorized)شخص غٌر مخول 

 طرق تحقٌق الامنٌة )التوقٌع الرقمً( 4-7-2

لغرض التوقٌع على  (Handwritten) التوقٌع الٌدوي هًالطرق التً استخدمت لتحقٌق الأمنٌة ان من اهم 

التوقٌع الرقمً ٌؤثر تأثٌراا كبٌراا على المصداقٌة، إذ إن الإجراءات  نإ الوثابق وإعطابها الصفة الرسمٌة.

إضافة إلى هوٌة  (Timestamp) الخاصة بالتوقٌع الرقمً ٌجب أن تربط الوثٌقة أو الرسالة بوقت التوقٌع

فإن التوقٌع الذي وضعه وعلٌه  .هذه العملٌة ضماناا للوصول إلى المصدر الأصلً ٌمكن اعتبارالمرسل، مما 

، إذ (Unique) وحٌدالتوقٌع له مٌزة أنه  .قد دُعم بمصداقٌة، وأن المعلومات صحٌحة ٌعنً انه صاحب العلاقة

 (Authorization) التفوٌضالشخص ٌوقع على الوثابق ول ٌمكن أن ٌوقع غٌره بالنٌابة. كذلك هناك مٌزة 

إلى فكرة  ٌهاتطورقد تم فكرة التوقٌع الٌدوي  ان .التً تعنً أن صاحب التوقٌع قد منح التفوٌض للتعامل بالمستند

 ،التوقٌع الٌدوي ٌعتمد علٌها التً الأساسٌات نفس ، وهً تعتمد على(Digital Signature) التوقٌع الرقمً

إن التوقٌع الرقمً ٌمثل الأسلوب  .(Signer) ، والموقعّ(Authorizer)، المصرّح (Identity) الهوٌة 

 .فً المعلومات الحدٌثة التوثٌق، وكذلك التحققو الصحٌح لضمان هوٌة المستخدم
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 ( عرّف كلاا مما ٌأتً:0س/

 .(Data Integrity) تكاملٌة البٌانات .0

 .(Authentication) إثبات الهوٌة .2

 .(Authorization)التفوٌض  .3

 .(Digital Signature)التوقٌع الرقمً  .4

 .(Cryptanalysis)علم تحلٌل الشفرة  .5

 .انواع نظم التشفٌرٌوضّح  اا مخطط( ارسم 2س/

  ؟الأنظمة المستخدمة فً أمنٌة المعلوماتما اهم الهداف التً تحققها  (3س/

 ؟التشفٌر المتناظر وغٌر المتناظر من حٌث المفاتٌح والستخداماتالفرق بٌن ( ما 4س/

 .مثال تطبٌقً، واذكر  (Non-Repudiation)اشرح مبدأ عدم الإنكار( 5س/

 .أهم أهداف التشفٌر فً أنظمة المعلومات الحدٌثة( عدّد 6س/

 .فً تطوٌر التشفٌر خلال السبعٌنات (IBM) ناقش دور شركة( 7س/

اٌتنا الٌومٌة )مثل البرٌد الإلكترونً أو تطبٌقات التواصل(. ٌاا واقع لا أعطِ مثا( 8س/  لكٌفٌة استخدام التشفٌر فً ح

 إذا كانت لدٌك رسالة نصٌة حساسة، أي نوع من التشفٌر تفضل )متناظر/غٌر متناظر(؟ ولماذا؟( 9س/

 ؟ما المقاٌٌس الأمنٌة الخاصة بحماٌة مراكز المعلومات( 04س/

 

 

 

 

 

 

 

 

 

 اسئلة الفصل الاول

البٌانات الٌوم تعنً حماٌة موارد حماٌة 

  الاجٌال القادمة
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 محتويات الفصل الثاني

 مقدمة 2-1
  الانظمة الرقمٌة 2-2
 نظرٌة الاعداد 2-3
 المصفوفات ونظم المعادلات الخطٌة 2-4
 المتتابعات والمتسلسلات 2-5
 متعددات الحدود 2-6
 الاحصاء والاحتمالٌة 2-7
المنطق الرٌاضً والوصف الجبري  2-8

 للدوائر المنطقٌة

 

 

 

 اهداف الفصل الثاني

 :معرفة ان ٌكون الطالب قادراً على

اهمٌة الانظمة الرقمٌة والدوال الحسابٌة. 

 اٌجادها، القاسم المشترك الاعداد الاولٌة وطرق

الاكبر، المضاعف المشترك الاصغر، خوارزمٌة 

 .القسمة، اٌجاد باقً القسمة

عادلات الخطٌة واهم العملٌات على منظم ال

 .المصفوفات، وكٌفٌة حساب المحدد لها

المتتابعات والمتسلسلات 

الاحصاء والاحتمالٌة. 

 المنطق الرٌاضً ودوره فً الوصف الجبري

 .المنطقٌةللدوائر 
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 اٌشٌبػٍخ الأعبعٍخ اٌخبطخ ثؼٍُ اٌزشفٍشاٌّفبٍُ٘ 

 (Introductionالمقدمة ) 2-4

ٌقُدّم هذا الفصل المفاهٌم الأساسٌة فً مختلف مجالت الرٌاضٌات، والتً تعُدّ التشفٌر وتحلٌل الشفرات ضرورٌٌن 

 بالتفصٌل فً الفصول القادمة.، والتً سٌتم مناقشتها والكتلً والمفتاح العام فٌها، وخاصةا فً أنظمة التشفٌر النسٌابً

 ٌةنظرٌة الحتمالنظرٌة المجموعات والحصاء والفصل مجموعةا من المواد الأساسٌة فً  اٌتضمن هذ

 :تٌةاء هذا الكتاب. سٌتم اٌضا استخدام الرموز القٌاسٌة الآجزونظرٌة الأعداد، والتً سٌتم استخدامها فً جمٌع أ

 Z   {...,1,0,1,2−,2−,...}: مجموعة الأعداد الصحٌحة؛ أي المجموعة. 

 Q : مجموعة الأعداد النسبٌة؛ أي المجموعة  {
 

 
:           }. 

 R مجموعة الأعداد الحقٌقٌة :. 

       التً تحقق    : الأعداد الحقٌقٌة      . 

     عنصر ٌنتمً الى المجموعة    : العنصر  . 

      من  جزبٌةهً مجموعة    : المجموعة  . 

     و     ؛ أي  هً مجموعة جزبٌة حقٌقٌة من   : المجموعة    . 

 هو المجموعة   و   تقاطع المجموعتٌن                    . 

 هو المجموعة   و   اتحاد المجموعتٌن                   . 

  هو المجموعة   و   المجموعتٌنفرق                     . 

 هو المجموعة   و   حاصل ضرب المجموعتٌن                         

 المثال: على سبٌل

                                                                      

 ∑   
 
 .            ٌُشٌر إلى المجموع      

 ∏   
 
 .           ٌُشٌر إلى ناتج الضرب     

 .     فانلذلك                هً  مفكوك العدد، فإن دالة  بالنسبة لعدد صحٌح موجب 

 (Number Systemsالانظمة الرقمٌة ) 2-2
فً المرحلة الولى، وفً هذا البند سٌتم التذكٌر لقد درست سابقاا النظمة الرقمٌة عزٌزي الطالب 

جهزة اللكترونٌة واجهزة التصالت لوخصوصاا المستخدم منها فً ا انواع الأنظمة العددٌةوالتطرق الى 
 والحاسوب، وهً كما ٌأتً:

 . Decimal Systemالنظام العشري .  0

  .Binary Systemالنظام الثنابً . 2
 .Octal Systemالنظام الثمانً  .3
 .Hexadecimal System النظام السداسً عشري . 4

 (Number Theoryنظرٌة الأعداد ) 2-3
نظرٌة الأعداد، فً الرٌاضٌات، هً بالأحرى نظرٌة خصابص الأعداد الصحٌحة )الأعداد الكاملة( 

 مثل القابلٌة للقسمة، والعداد الولٌة، والجمع، والضرب، وغٌرها.
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 الاعداد الأولٌةخاصٌة  2-3-4

نفسه،   و 1الذي له فقط عاملان مختلفان هما      ٌُسمى العدد الصحٌح الموجب  (: 4-2تعرٌف )

ا ًٌ ٌُسمى Prime Number) عددًا أول  (.Composite Number) عددًا مركبًا(، عدا ذلك ف

 ،...17، 13، 11، 7، 5، 3، 2ومن المثلة عن العدد الأولً هً: 

 (: 4-2ملاحظة )

 ( أعداد حتى 8من المثٌر للاهتمام أن الأعداد الأولٌة تتضاءل: فهناك )100و 80( بٌن 3، ولكن ٌوجد )20. 

 ( هو العدد الأولً الزوجً الوحٌد، أما الباقً فهً اعداد فردٌة.2لحظ أن ) 

لتحدٌد الأعداد الأولٌة، تعتمد هذه الطرٌقة على حذف جمٌع  Sieveوجدت طرٌقة (: 2-2ملاحظة )

 :99و 0، ... ضمن نطاق المحدد. مثلا، نلاحظ ان الأعداد الأولٌة بٌن 7، 5، 3، 2مضاعفات الأعداد 

0 1 2 3 4 5 6 7 8 9 

10 11 12 13 14 15 16 17 18 19 

20 21 22 23 24 25 26 27 28 29 

30 31 32 33 34 35 36 37 38 39 

40 41 42 43 44 45 46 47 48 49 

50 51 52 53 54 55 56 57 58 59 

60 61 62 63 64 65 66 67 68 69 

70 71 72 73 74 75 76 77 78 79 

80 81 82 83 84 85 86 87 88 89 

90 91 92 93 94 95 96 97 98 99 

 

 83,89,97,…,2,3,5,7,11,13الأعداد الأولٌة هً )غٌر مظللة(: 

 نظرٌة الضرب 2-3-2

 (: )النظرٌة الأساسٌة فً الحساب(4-2مبرهنة )

 ٌمكن كتابته بصٌغة التحلٌل إلى العوامل أولٌة. n>1أي عدد صحٌح موجب 

    
    

     
   ∏   

   
           …( 2-0 ) 

 هً أعداد صحٌحة غٌر سالبة.  1,2,…,kهً أعداد أولٌة، و   p1<p2<…<pkحٌث ان  

 .n=1999, 2000, …, 2010لـ  nالعوامل ألولٌة لـ فٌما ٌلً التحلٌل إلى  (: 4-2)مثال 

1999 = 1999 , 2000 = 2
4
.5

3
 , 2001 = 3.23.29 

2002 = 2.7.11.13 , 2003 = 2003 , 2004 = 2
2
.3.167 

2005 = 5.401 , 2006 = 2.17.59 , 2007 = 3
2
.223 

2008 = 2
3
.251 , 2009 = 7

2
.41 , 2010 = 2.3.5.67 

 قابلٌة القسمة 2-3-3

ا،  bو a لٌكن (:2-2تعرٌف )   d|a بحٌث ان  dالقاسم الأكبر  ٌسمى  عددٌن صحٌحٌن، ولٌس كلاهما صفرا

d|b بالقاسم المشترك الأكبر (Greatest Common Divisor) (gcd) لـ a وb ٌُرمز له بـ  .gcd(a,b) ، و
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ا. ٌقال لـعددٌن صحٌحٌن،   bو a لٌكن (:3-2تعرٌف ) ، بأنه هو bو a مضاعف مشترك لـ  d ولٌس كلاهما صفرا

ٌُرمز له بـ bو a لـ (lcm) (Least Common Multiple) المضاعف المشترك الأصغر  .lcm(a,b)، و

اٌا  bو a ٌُسمى العددان الصحٌحان (:4-2تعرٌف )  .gcd(a,b)=1 إذا كان (Relatively Prime) أولٌٌن نسب

اٌا، عندما  n1,n2,…nkنقول إن الأعداد الصحٌحة   .gcd(ni,nj)=1, i,j, 1i,jk، فأنه ، ijأولٌة نسب

       بحٌث ان:    ، ٌوجد عددان صحٌحان           ن ٌصحٌحالن ٌللعدد (:4-2حقٌقة )

 .       هو باقً القسمة وٌرمز له   هو ناتج القسمة، و   ، حٌث ان | |    وان  

                  

                   

 .mod 5=3 13و  mod 2=1 5. اي ان           باعتباره باقً القسمة   وٌمكن ان نرمز لل 

على   هو عدد صحٌح ٌمثل ناتج قسمة   حٌث ان        ( من خلال العلاقة  ) modولحساب 

 لذلك فان: 2بدون كسر هو  5على  13بدون كسر. فمثلا ناتج القسمة الصحٌحة لـ   

                  

لعددٌن صحٌحٌن، دون الحاجة إلى  gcdالخوارزمٌة الإقلٌدٌة خوارزمٌة فعّالة لحساب خوارزمٌة اقلٌدس: 

 :تحلٌلهما إلى العوامل. تعتمد هذه الخوارزمٌة على الحقٌقة البسٌطة التالٌة

 العلاقة: gcd(a,b)، فٌمكن حساب a>b عددٌن صحٌحٌن موجبٌن بحٌث   bو a إذا كان (:2-2حقٌقة )

gcd(a,b)=gcd(b, a mod b)        …( 2-2 ) 

 :لعددٌن صحٌحٌن gcdخطوات الخوارزمٌة الإقلٌدٌة هً: 

 .a,bادخال العددٌن الصحٌحٌن  .0

 .brو  abو  ra mod bٌكون  b0نكرر العمل عندما  .2

 a=gcd(a,b)المخرج النهابً  .3

 توقف. .4

 . gcd(258,102)لحساب  ( )الخوارزمٌة إلاقلٌدٌة(:2-2مثال )

258 =2*102+54 

102=1*54+48 

54=1*48+6 

48=8*6+0 

 .gcd(258,102)=6هو ناتج  b=6لخر نتٌجة لذلك فان اخر  r=0بما ان 

  

 الدوال الحسابٌة: 2-3-4

الدوال فً الرٌاضٌات وعلوم الحاسوب؛ تُعد الدوال الحسابٌة )أو الدوال النظرٌة العددٌة( من أهم   

فعلى سبٌل المثال، الدوال القابلة للحساب التً تُدرس فً المنطق الرٌاضً وعلوم الحاسوب هً فً الواقع 

 دوال حسابٌة. فً هذا البند، سندرس بعض الدوال الحسابٌة الأساسٌة المفٌدة فً نظرٌة الأعداد.
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ٌّن لكل عنصر فً المجموعةهً قاعدة    الدالة (:5-2تعرٌف ) ا   التً تُسمى )مجال D تُع ا واحدا ( عنصرا

 . الدالة ٌسمى مدى  (R) تُسمى مجموعة الصور و  B فقط فً المجموعة

 :تٌة، هو الدالة الآ f○g ـ، والمُشار إلٌه ب  مع    مُعطاة، فإن تركٌب   و   إذا كانت الدالتان (:6-2تعرٌف )

(f○g)(x)=f(g(x)) 

 . فً مجال       حٌث ان   فً مجال الدالة    بأنه ٌتكون من جمٌع العناصر f○g  ٌُعرّف مجال

ا. تعرف دالة n لٌكن :(7-2تعرٌف ) ا موجبا ا صحٌحا ، بأنها عدد الأعداد (n)أوٌلر)المجموع الكلً(  -عددا
ا بالنسبة إلى  n الأقل من k الصحٌحة الموجبة اٌ            : بحٌث ان   والتً تكون أولٌة نسب

 ( لدٌنا:7-2حسب التعرٌف ) (:3-2مثال )

n 1 2 3 4 5 6 7 8 9 10 100 101 102 103 

(n) 1 1 2 2 4 2 6 4 6 4 40 100 32 102 

ا،  n لٌكن (:4-2مبرهنة ) ا موجبا ا صحٌحا  :فاذا كانعددا

a.  n ا، فإن اٌ ا أول  .(n)=n-1 عددا

b. إذا كان n  عدد مرفوع لقوة من الصورة p
،  وكانp  ًفإن:عدد اول 

(p

)= p


- p

-1
= p

-1
(p-1) 

c. n=p.q  ،وكان p و qفان:عددان أولٌان ، 

(n)=(p-1)(q-1)          … ( 2-3 ) 

 (Matrices and Linear Equations Systems) المصفوفات ونظم المعادلات الخطٌة 2-4
 (Linear Equations Systemنظام المعادلات الخطٌة ) 2-4-4

 رف المعادلة الخطٌة بالشكل:متغٌرات )مجاهٌل(، نعُ x1,x2,…,xn و a1,a2,…,an,b Fن كاحقل، و F لٌكن

a1x1+a2x2+…+anxn=b 

 :مجموعة المعادلت الخطٌة هً، والقٌمة المطلقة  bمعاملات، وتسمى  a1,a2,…,an حٌث ان

a11x1+a12x2+…+a1nxn=b1 

a21x1+a22x2+…+a2nxn=b2 
 

am1x1+am2x2+…+amnxn=bm 

اٌا( من المعادلت mالمكونة من ) المعادلت الخطٌةتسمى مجموعة   من المتغٌرات. n ٌحتوي علىوالذي  m-نظاماا خط

ٌُسمى معادلت خطٌة  (b1=b2=…=bm=0)إذا كانت  ٌُسمى معادلت خطٌة متجانسة، وإل  ، فإن النظام 

 .التً تُحقق نظام المعادلت الخطٌة تُسمى حلاا  x1, x2, …, xnالقٌم  .غٌر متجانسة

 ( متغٌرات:4( معادلت و )3لٌكن لدٌنا النظام التالً من المعادلت الخطٌة المكون من ) (:4-2مثال )

2x1+3x2+8x3+x4= 6 

x1+x2+3x3-x4= 2 

3x1-4x2+8x3-x4=5 

 .هو حل آخر (1,2-,3,6-)هو حل، و (1,0,1,0-) فأن 
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 (Matrices)المصفوفات  2-4-2

 :( ، ٌمكن كتابة معاملات المعادلت الخطٌة بالشكل التال4ً-2فً المثال )

[
    
     
      

] 

المصفوفة عبارة عن ترتٌب مستطٌل ذي صفوف وأعمدة و(، Matrixٌُسمى هذا النموذج مصفوفة )

تُمثل صفاا فً  . كل معادلة فً نظام المعادلت الخطٌة.[ ] متعامدة، وٌمكن وضعها بٌن قوسٌن ) ( أو

 المصفوفة، بٌنما ٌمثل العمود نفس المتغٌر بمعاملات مختلفة. الشكل العام للمصفوفة هو:

  [

          

          

    
          

] 

، أو ٌمكن mxn(aij)من العمدة، لذا ٌمكن الإشارة إلٌها بالرمز  nمن الصفوف و mمن  Aتتكون المصفوفة 

 …A،B،Cالإشارة إلٌها بالأحرف الكبٌرة 

 أنواع المصفوفات 2-4-2-4

 :أهم أنواع المصفوفات هً

 .m = n : تُسمى مصفوفة مربعة إذا كان المصفوفة المربعة .0

ٌُرمز لها بالرمز0: هً المصفوفة التً جمٌع عناصرها أصفار )المصفوفة الصفرٌة .2  .O (، و

 ( ماعدا عناصر القطر الربٌسً.0المصفوفة المربعة التً جمٌع عناصرها ): هً قطرٌةال المصفوفة .3

ٌُرمز لها بالرمز(1) : هً مصفوفة قطرٌة تكون عناصر القطر الربٌسًالمصفوفة الواحدٌة .4  .I ، و

ٌُرمز ال هً نفسها عناصركل صف  عناصر فٌها ٌكون: هً المصفوفة التً مصفوفة المدورةال .5 عمود، و

A لها بالرمز
T. 

جمٌع عناصرها تحت  اذا كات امصفوفة مثلثٌة علٌ، تسمى عةبهً مصفوفة مرو: مثلثٌةالمصفوفة ال .6

 .(0جمٌع عناصرها فوق القطر الربٌسً ) اذا كانت (، ومصفوفة مثلثٌة سفلٌة0القطر الربٌسً )

 العملٌات على المصفوفات 2-4-2-2

متساوٌتٌن عندما تكونان من نفس سنناقش ثلاث عملٌات مهمة على المصفوفات. تكون مصفوفتان 

 .ان من كل مصفوفة متساوٌٌنناظرالدرجة، وٌكون العنصران المت

 ت فان جمٌع عناصرها تضرب بالثابت نفسه، والقسمة كذلك.بعند ضرب المصفوفة بثااولا: الضرب بثابت: 

 :(، فإن2إذا كان الثابت )(: 5-2مثال )

  [
  

   
   

]  [
  

   
   

] 

ٌمكننا جمع المصفوفات من نفس الدرجة فقط، وتُجرى هذه العملٌة عند جمع ثانٌا: جمع المصفوفات: 

 العناصر المتناظرة للمصفوفتٌن، وكذلك الطرح.

(aij)mxn+ (bij)mxn = (aij+bij)mxn        …( 2-4 ) 
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 (:6-2مثال )

*
   

     
+  *

     
   

+  *
   

    
+ 

مصفوفتٌن إذا كان عدد أعمدة المصفوفة الأولى ٌساوي عدد صفوف ٌمكن ضرب ثالثا: ضرب المصفوفات: 

المصفوفة الثانٌة، فإن درجة المصفوفة الناتجة تساوي عدد صفوف المصفوفة الأولى فً أعمدة المصفوفة 

 :الثانٌة، والصٌغة العامة هً

(aij)mxk (bij)kxn = 
mxn

k

1t
tjit

ba 






 


      …( 2-5 ) 

 جد ناتج الضرب للمصفوفتٌن التالٌة: (:7-2مثال )

*
   

     
+
   

 [
   
  
  

]

   

 [
                         

                                     
]
   

 *
    
    

+
   

 

 (:Determinantالمحدد ) 2-4-2-3

ٌُرمز لها بالرمز F دالة مجالها مجموعة المصفوفات المربعة، مداها الحقل قٌمة المحدد هو  .|A| . و

د المصفوفة بالنسبة لدرجتها، كما ٌلً  :ٌُحسب مُحدِّ

 .A|=a| ، فإن A=[a] (: إذا كانت1 1مصفوفة ) . 0

=A (: إذا كانت 2 2. مصفوفة )2 








dc

ba
 .A|=a d-c b|  ، فإن

=A (: إذا كانت 3 3مصفوفة ) .3 

















333231

232221

131211

aaa

aaa

aaa

 ، فإن محدد المصفوفة ٌحسب بالعلاقة:

|A|=a11*a22*a33+ a12*a23*a31+ a13*a21*a32-a13*a22*a31-a11*a23*a32+ a12*a21*a33      …( 2-5 ) 

 معكوس المصفوفات: 2-4-2-4

 A B =B A=I  :إذا A ( المصفوفة المربعةinverseمعكوس ) B تُسمى المصفوفة المربعة
ٌُرمز لها بالرمز A و

هناك طرق عدٌدة لإٌجاد معكوس المصفوفة، مثل: طرٌقة المصفوفة المرافقة. ٌمكن .  1-

 ٌأتً:حساب معكوس المصفوفة بالنسبة لدرجتها، كما 

*    فان       (: 1 1مصفوفة )
 

 
+. 

*   إذا كانت المصفوفة: (2×2)مصفوفة 
  
  

+ 

    تً:       تُحسب كالآ    فإن 
 

     
 * 

   
   

+ 
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 نظم المعادلات الخطٌة:ل ح 2-4-2-5

 :نا نظام المعادلت الخطٌة التالًٌاذا كان لد

a11x1+a12x2+…+a1nxn=b1 

a21x1+a22x2+…+a2nxn=b2 

 

am1x1+am2x2+…+amnxn=bm 

   AX = B :متغٌر. باستخدام صٌغة المصفوفة، ٌكون النظام كما ٌلً n معادلة و mٌتكون هذا النظام من 

  [

          

          

    
          

]    [

  

  

 
  

]    [

  

  

 
  

]   

A ،مصفوفة المعاملاتX متجه( المجاهٌل )المتغٌرات(، و( مصفوفةB  القٌم المطلقة )مصفوفة )متجه. 

 : A بجانب المصفوفة  Bالمصفوفة الممدودة )الموسعة( هً وضع المتجه 

[A|B]=



















m

2

1

mn2m1m

n22221

n11211

b

b

b

|

|

|

|

aaa

aaa

aaa











 

 .التً تحقق جمٌع معادلت النظام x1,x2,…,xn حل أنظمة المعادلت الخطٌة ٌعنً إٌجاد قٌم المجاهٌل 

| |منفردة إذا وفقط إذا كانت  A تُسمى المصفوفة المربعة (:8-2تعرٌف )    . 

 :، فإن العلاقات التالٌة تكون متكافبةn مصفوفة مربعة من الدرجة  A لتكن(: 2-2رهنة )بم

 .له حل صفري فقط      النظام المتجانس .0

 .مختلف B له حل وحٌد لكل عمود       النظام .2

 .لها معكوس A المصفوفة .3

| |المصفوفة غٌر منفردة، اي ان  .4    . 

 طرق حل المصفوفات 2-4-2-6

 اكثر طرٌقتٌن شٌوعاا.هناك العدٌد من الطرق لحل المصفوفات، وسنشرح 

 كرامر:اولا: قاعدة 

، A|  0|  متغٌر، و n ة درجمصفوفة معاملات لنظام المعادلت الخطٌة من ال A إذا كانت(: 3-2رهنة )بم

 :فإن الحل هو

x1 = D1/D, x2 = D2/D, … , xn = Dn/D       …( 2-6 ) 

،  Bالحدود من بعمود   Aمن i عن استبدال العمود  الناتجة هً المصفوفة   Di=|Ai| ،Ai، و|D=|A حٌث

 1inبحٌث ان: 
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 n=2لٌكن لدٌنا النظام الخطً التالً،  (:8-2مثال )

3x1 - 2x2 = 6 

2x1 + x2 = 0.5 

AX = B 

  *
   
  

+,   *
 

   
+,    *

  

  
+, |A| = 7  

 فالحل هو:

x1 = 
|

   
    

|

 
 

 

 
  ,  x2 = 

|
  
    

|

 
 

     

 
      

 ثانٌا: طرٌقة معكوس المصفوفة:

X = A ، فإنAX=B بما أن 
-1

B. إذا استطعنا إٌجاد معكوس المصفوفة A (A
( بإحدى الطرق المذكورة 1-

A (، فإن ضرب4-2-4-2فً البند الفرعً )
-1

 . X ٌعطٌنا أعمدة المجهول  B فً 

 سنحاول حل المصفوفة الواردة فً المثال السابق: (:9-2) مثال

*
   
  

+ *
  

  
+  *

 
   

+ 

 ( Aوالن نعمل على اٌجاد المصفوفة )

    *
   
  

+
  

 
 

 
*

  
   

+  [
  ⁄   ⁄

   ⁄   ⁄
] 

*
  

  
+       [

  ⁄   ⁄

   ⁄   ⁄
]  *

 
   

+  [
  ⁄    ⁄

    ⁄      ⁄
]  [

   
       

]

 *
 

    
+ 

x1=1, and x2=-1.5. 

 (Sequences and Series) تالمتتابعات والمتسلسلا 2-5

 المتتابعات 2-5-4

، مجالها هو مجموعة الأعداد الصحٌحة غٌر السالبة، f   هً دالة F المتتابعة فً الحقل (:9-2تعرٌف )

f:Z بحٌث ان: 
+
→F ٌُرمز لها بـ        =S  ،  و

  . 

p Zٌوجد   هً دورٌة عندما  S المتتابعة (:46-2تعرٌف )
ٌكون الحد   ,…,s0=sp,s1=sp+1، بحٌث ان: +

 .S هو دورة  p الأدنى

 هنا نحاول تقدٌم امثلة مختلفة عن المتتابعات: (:46-2) مثال
4. S={1,2,5,7,9,…} .متتابعة لنهابٌة رقمٌة متصاعدة 

2. S={-1,-3,-5,-6,-8,…} .متتابعة لنهابٌة رقمٌة متنازلة 

3. S={-1,3,-4,6,-7,…} .متتابعة لنهابٌة رقمٌة متفاوتة 

4. S={1,5,3,2,7} .متتابعة نهابٌة رقمٌة متفاوتة 

5. S={1,0,0,1,1,0,…} .متتابعة لنهابٌة ثنابٌة 
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m Zبحٌث Sتمثل عناصر متتابعة ،  ,Zm={0,1,…,m-1}إذا كانت
+
هً متتابعة رقمٌة.  S فإن ،  

 .هً متتابعات ثنابٌة S ، فإنm=2  حالة خاصة، إذا كانتوك

 المتسلسلات 2-5-2
 :المتسلسلة اللانهابٌة هً تعبٌر من الصٌغة (:44-2تعرٌف )

u1+u2+…+uk+…=


1k
k

u . 

 للمتسلسلة بحٌث ان: n هو مجموع الحدود الأولى Sn لٌكن

Sn=


n

1k
k

u وتُسمى ، 
1nn

S  متسلسلة المجامٌع الجزبٌة، وانS=


1k
k

u  هو مجموع المتسلسلة. 

a+ar+arتكون المتسلسلة الهندسٌة  (:4-2مبرهنة )
2
+…+ar

k-1
+…(a≠0)  متقاربة إذا كان|r|<1  وكان

مجموعها 
 

   
=a+ar+ar

2
+…+ar

k-1
 .r|≥1|، وتكون متباعدة إذا كان ,…+

 (Polynomialsمتعددات الحدود ) 2-6

f(x)=an·xٌطلق على الدالة 
n
+an-1·x

n-1
+an-2·x

n-2
+…+a1·x+a0   متعددة حدود من الدرجةn  فً متغٌر

 f(x)=0الدالة  وتدعى معاملات متعددة الحدود(. معادلة an, an-1,…, a1, a0 F)أي  Fعلى الحقل  xواحد 

 .Fمن الحلول فً  nعلى الأكثر  لها

 (Irreducible Polynomialsمتعددات الحدود غٌر القابلة للاختزال ) 2-6-4

 وإل GF(p) على لٌمكن تحلٌلهاإذا  GF(p) تكون متعددة الحدود غٌر قابلة للاختزال فً (:42-2تعرٌف )

 .فهً قابلة للاختزال

لذا، ٌمكن كتابة متعددة  1أو  0هً  Z2 ات الحدود علىمتعددمعاملات  :(  )GF  تطبٌق :(44-2مثال )
 :k=4 على سبٌل المثال، مع  .بت k+1 باستخدام  k الحدود من الدرجة

x
3
+x+1 (0,1,0,1,1) and x

4
+ x

3
+x+1 (1,1,0,1,1). 

 (.0=1+1على مستوى الثنابٌات )اي :  XOR :الجمع

       x
3
+x+1 (0,1,0,1,1) 

+ 

x
4
+ x

3
+x+1 (1,1,0,1,1) 

------------------------------- 

x
4
          (1,0,0,0,0) 

x): الضرب
2
+x+1)(x

3
+x+1)  ًف  GF(2

5
). 

(1,1,1)(1,0,1,1) 

1 0 1 1 

   1 0 1 1 

      1 0 1 1 

----------------- 

1 1 0 0 0 1 = x
5
+x

4
+1 
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  (Statistics and Probability) لٌةالاحتماالاحصاء و 2-7

هً إجراء ٌنتج عنه مجموعة من النتابج المحددة. وتُسمّى النتابج المحتملة ( Event) التجربة :(43-2تعرٌف )

 .العٌنةأما مجموعة جمٌع النتابج الممكنة فتُسمّى فضاء  (Simple Events)المنفردة أحداثاا بسٌطة 

(Sample Space). 

نقتصر هنا على دراسة فضاءات العٌنة المتقطعة؛ أي الفضاءات التً تحتوي على عدد منتهً من 

s1,s2,...,sn قد رُمز لها بالرموز  Sالنتابج الممكنة فقط. ولنفترض أن الأحداث البسٌطة فً فضاء عٌنً 
.. 

التً لٌست سالبة  p1,p2,..., pnٌمثل المتتابعة الرقمٌة  Sعلى  Pالتوزٌع الحتمالً  (:44-2تعرٌف )

 هو نتٌجة التجربة. siعلى أنه احتمالٌة أن ٌكون  pi. ٌتم تفسٌر الرقم 1ومجموعها ٌساوي 

. ما احتمالٌة S={1,2,3,4,5,6}لٌكن لدٌنا تجربة رمً نرد. لذلك فان فضاء العٌنة هو  (:43-2مثال )

. P(E1)=1/6عندي رمً قطعة النرد، الجواب هو بما ان الحدث بسٌط فان  E1={2}ظهور الحدث 

والحتمالٌة هً  E2={1,2,3}(، فان 4وماهً احتمالٌة الحدث المتمثل بظهور قٌمة اقل من )

P(E2)=3/6=0.5( فان 1. وماهً احتمالٌة الحدث ظهور قٌمة اكبر او ٌساوي )E3=S={1,2,3,4,5,6} 

 .P(E3)=6/6=1فان 

ٌُرمز له E ان احتمال وقوع الحدث  S. هو مجموعة جزبٌة من فضاء العٌنة E الحدث (:45-2) تعرٌف ، و

 . E التً تنتمً إلى si لجمٌع الأحداث البسٌطة  pi ، هو مجموع احتمالتP(E) بـ

ا، فإن الحدث المتمم هو مجموعة الأحداث البسٌطة التً ل تنتمً إلى  E إذا كان :(46-2تعرٌف )  ،E حدثا

ٌُرمز له بـ  .Ē و

ا ES لٌكن (:3-2حقٌقة )  ، فان:حدثا

0.  0≤P(E)≤1 وان P(S)=1 وP(∅)=0  هو المجموعة الخالٌة  ∅حٌث إن. 

2. P( E ) = 1 − P(E). 

 .|P(E) = |E|/|S :متساوٌة الحتمال، فإن  Sإذا كانت النتابج فً  .3

 :إذا تحقق (Mutually Exclusive) متنافٌان حصرٌا E2 و  E1 ٌُقال إن الحدثٌن  (:47-2) تعرٌف

P(E1∩E2)=0  أي أن وقوع أحد الحدثٌن ٌستبعد إمكانٌة وقوع الآخر. 

 : حدثٌن E2 و  E1 لٌكن  (:4-2حقٌقة )

  .P(E1)≤P(E2)، فان E1 E2إذا كان  .0

2. P(E1∪E2)+P(E1∩E2)=P(E1)+P(E2) وعلٌه، إذا كان E1و E2متنافٌٌن، فإن: 

P(E1∪E2)=P(E1)+P(E2). 

. P(E4)=1-0.5=0.5وان  E4={4,5,6}هو  E2( فان المتمم للحدث 07-2فً المثال ) (:44-2مثال )

و  E2متساوٌة. نلاحظ ان الحدثٌن  {6,…,1,2}ظهور احد العداد  ةنلاحظ فً مثال النرد ان جمٌع احتمالٌ

E4  هما متنافٌان حصرٌا وانE4∩E2=  لذلك فانP(E4∩E2)=0  وP(E4∪E2)=1. 
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  المنطقٌة للدوائر الجبري والوصف الرٌاضً المنطق 2-8

فً الدوابر المنطقٌة الإلكترونٌة )التً تخضع للجبر البولٌانً(، توجد دوابر صغٌرة تُسمى البوابات، 

على سبٌل المثال، جزء من الترانزستورات، والداٌودات، والمكثفات، وغٌرها. هذه البوابات موضحة وهً، 

 (.0-2فً الشكل )

 البوابات المنطقٌةٌمثل ( 4-2الشكل )

(a بوابة )AND.مخصصة لضرب متغٌرات الإدخال : 

(b بوابة )OR.تجمع متغٌرات الإدخال : 

(c بوابة )NOT.متممة لمتغٌر الإدخال : 

(d بوابة )XOR تجمع :XOR .متغٌرات الإدخال 

 (.0-2توضح هذه البوابات فً الجدول )

 جداول الحقٌقة للبوابات الأربعةٌمثل ( 4-2الجدول )

• 0 1 

 

+ 0 1 

 

a a 

 

 0 1 

0 0 0 0 0 1 0 1 0 0 1 

1 0 1 1 1 1 1 0 1 1 0 

 

من البٌانات الثنابٌة  nجات والتً تعتمد على مجموعة دالة المخروهً  fالدالة المنطقٌة  (:48-2تعرٌف )

 ,x=f•g بٌق مفاهٌم البوابات علٌها، بحٌث أن:تخضع لقوانٌن الجبر البولٌانً وٌمكننا تطوهذه الدالة  المدخلة

y=f+g, z= ,̅ and w=fg, حٌث ،f وg .هما دالتان بولٌانٌتان 

            بسط الدالة : (45-2مثال )

                                   

              
                                       

 
غٌر موجود بالمعادلة النهابٌة بعد عملٌة التبسٌط، وهذا ٌعنً انه متغٌر غٌر مؤثر    نلاحظ انه المدخل  

 .  و    وٌمكن حذفه من الدابرة اللكترونٌة المنطقٌة للمنظومة، حٌث ان المنظومة تعتمد فقط على المتغٌرٌن 

 

x=a.b 
a 

b 
 

(a) 

y=a+b 
a 

b 

(b) 

w=ab 
a 

b 

(d) 

z=a a 
 

(c) 
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  gcd(4864,3458) احسب إقلٌدس، خوارزمٌة باستخدام( 0س/

 . lcm(a,b) = a.b/gcd(a,b)العلاقة  باستخدام lcm (48,180) احسب( 2س/

 .P(Ē) فاحسب  ،P(E) = 0.3 كان إذا( 3س/

 .  P(A∪B) فاحسب ،P(A∩B) = 0.2  و P(B) = 0.4 و P(A) = 0.5 كان إذا( 4س/

 .P(A∩B) فاحسب ،P(B) = 0.5 و P(A|B) = 0.6 كانت إذا( 5س/

*  أوجد مدور المصفوفة ( 6س/
   
   

+. 

)  اذا كانت ( 7س/
   
    

)  و  (
   
   

 .A=Bالتً تجعل  y و x،أوجد كل من (

*  لتكن لدٌنا المصفوفتٌن  ( 8س/
   
  

*  و    +
  

    
 .BAو  ABاوجد  +

  اذا كانت ( 9س/

[
 
 
 
 
  
  
 
 
 

 
 
 ]
 
 
 
 

 .    فأوجد  

 المصفوفات: قة معكوسٌحل انظمة المعادلت التالٌة بطر( 04س/

ا. 
      
     
. 

ب. 
         
          

       

. 

 حل انظمة المعادلت التالٌة بطرٌقة قاعدة  كرامر:( 00س/

ا. 
        
      

. 

ب. 
         
          

       

. 

*   : أوجد محدد المصفوفات التالٌة( 02س/
   
  

+ ،  [
   
   
   

].. 

                               بسط العلاقة الجبرٌة للدالة المنطقٌة ( 03س/

 

 

 

 

 ثانًاسئلة الفصل ال
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 لثمحتويات الفصل الثا

 المقدمة 3-1
دٌٌة 3-2 ر التقل  المفاهٌم والمصطلحات الاساسٌة لنظم التشفٌ
 النظام التعوٌضً  3-3
 النظام الانتقالً )البسٌط والمضاعف( 3-4
 الابجدٌاتنظام متعدد  3-5
 نظام التشفٌر باستخدام المصفوفات 3-6
 نظام المفتاح الواحد 3-7

 العملٌة التمارٌن 
ً والعشوائً (:1-3) مرٌنت اٌس ً البسٌط الق  النظام التعوٌض
 النظام التعوٌضً متعدد القٌم  (:2-3) مرٌنت
 النظام الانتقالً البسٌط  (:3-3) مرٌنت
 نظام متعدد الابجدٌات  (:4-3) مرٌنت
 المصفوفات تشفٌر نظام (:5-3) مرٌنت
 الواحد المفتاح نظام (:6-3) مرٌنت
 

 

 لثاهداف الفصل الثا

 ان ٌكون الطالب قادراً على معرفة:

المفاهٌم والمصطلحات الأساسٌة  اهم

 لنظم التشفٌر التقلٌدٌة

 ًعمل النظام التعوٌضً البسٌط القٌاس

 والعشوائً ومتعدد القسم

عمل النظام الانتقالً البسٌط والمضاعف 

عمل نظام متعدد الابجدٌات 

عمل نظام التشفٌر باستخدام المصفوفات 

عمل نظام التشفٌر الفوضوي 
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 ٔظُ اٌزشفٍش اٌّزٕبظشح اٌزمٍٍذٌخ

 المقدمة 3-4

لتشفٌر وفك تشفٌر  استخدام مفتاح واحد التشفٌر المتناظر هو أحد أنواع التشفٌر التً تعتمد على

ٌُعد هذا النوع من التشفٌر ، مما ٌجعله الخٌار الأمثل لتأمٌن التصالت الرقمٌة وفعالًا سرٌعًا  البٌانات. 

فً عالمنا الرقمً الٌوم، حٌث نشارك معلوماتنا عبر الإنترنت ونتواصل عبر  .وحماٌة البٌانات الحساسة

الهواتف الذكٌة، أصبح من الضروري أن نحمً أسرارنا وبٌاناتنا من أعٌن المتطفلٌن. وهنا ٌأتً دور نظم 

 وهً طرق ذكٌة لتحوٌل المعلومات إلى رموز ٌصعب فهمها إل لمن ٌملك المفتاح السري.التشفٌر، 

هً من أقدم الوسابل  (Classical Symmetric Cryptosystems) نظم التشفٌر المتناظرة التقلٌدٌة

ٌّل أن لدٌك رسالة سرٌة ترٌد إرسالها إلى صدٌقك، لكنك تخشى أن  التً استخدمها البشر لحماٌة المعلومات. تخ

ٌقرأها أحد فً الطرٌق. باستخدام التشفٌر المتناظر، ٌمكنك تحوٌل الرسالة إلى رموز غٌر مفهومة، ول ٌستطٌع 

 .مهااستخدم تفكها إل من ٌملك نفس المفتاح الذي 

 لنظم التشفٌر التقلٌدٌة ةالمفاهٌم والمصطلحات الاساسٌ 3-2

 ٌة لنظم التشفٌر التقلٌدٌة:المفاهٌم الساسفٌما ٌلً بعض 

  الواضحالنص (Plaintext)  : قبل عملٌة التشفٌر قرابتها وفهمهاالرسالة أو البٌانات. 

 النص المشفّر (Ciphertext)  :وغٌر المقروء بعد عملٌة التشفٌر غٌر الواضح شكل الرسالة. 

  التشفٌرعملٌة(Encryption) :عملٌة تحوٌل النص الأصلً إلى نص مشفّر باستخدام طرٌقة محددة. 

  فك التشفٌرعملٌة (Decryption) :الأصلً النصالتً تعٌد النص المشفّر إلى  للتشفٌر العملٌة العكسٌة. 

 المفتاح (Key)  : عبارة( تسُتخدم مع الخوارزمٌة للتحكم فً التشفٌر وفك التشفٌرقٌمة سرٌة )رقم، كلمة، أو. 

 التشفٌر  خوارزمٌة(Cipher Algorithm) : مجموعة القواعد أو الخطوات الرٌاضٌة التً تحدد كٌفٌة

 .إجراء التشفٌر وفك التشفٌر

 :المصطلحات الرئٌسة

 تعوٌضًر الٌشفالت (Substitution Cipher:)  مثل الحرف(  كل عنصر من النص الأصلً تعوٌضٌتم(

 تقوم بإزاحة الحروف بعدد ثابت من المواقع. (Caesar Cipher)شفرة قٌصر ، وخٌر مثال عنها، برمز آخر

 نتقالًر الاٌشفتال(Transposition Cipher) إعادة ترتٌب مواقع الحروف دون تغٌٌر الحروف نفسها فٌه : ٌتم. 

 ناظرالتشفٌر المت(Symmetric Encryption) ٌستخدم نفس المفتاح فً عملٌتً التشفٌر وفك التشفٌر :. 

 تحلٌل التكرار (Frequency Analysis)  تقنٌة فً كسر الشفرات تعتمد على دراسة مدى تكرار :

 .الحروف لكشف الشفرات البسٌطة

 ً تعوٌضالنظام ال 3-3

 القٌاسً و العشوائً البسٌطً تعوٌضالنظام ال 3-3-4

بوحدة  )عادةا الحروف( النص الأصلً وحدات كل وحدة من تعوٌضطرٌقة للتشفٌر ٌتم فٌها  التعوٌضً هوالنظام 

 ر، وهو على عدة انواع:من أقدم وأبسط تقنٌات التشفٌ النظام التعوٌضً وفقاا لقواعد ثابتة أو مفتاح محدد. وٌعُداخرى 
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كل  تعوٌض فً هذا النظام تمٌ : (Simple Standard Substitution)القٌاسً البسٌط تعوٌضالاولا: 

ا إزاحة  .(او تزحٌف بمقدار معٌن حرف من النص الأصلً بحرف آخر وفق قاعدة ثابتة )غالبا

ثابت  بمقداروهً عملٌة تزحٌف او ازاحة لبجدٌة التشفٌر  (Caesar Cipher) شفرة قٌصر :(4-3)ل مثا

بالعتماد على الجدول JGNR : ر سٌكونالنص المشففان  : HELP الأصلًالنص كان: و، (3) مثلا

 (: HJ, EG,LN,PR)الآتً والقاعدة 

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 

C D E F G H I J K L M N O P Q R S T U V W X Y Z A B 

كل حرف من الأبجدٌة  تعوٌض فٌه ٌتمو :(Random Substitution)  العشوائً ثانٌا: التعوٌضً

اب اٌ   .الرسالة طوال ىثابت علوغٌر مكرر و حرف آخر ٌتم اختٌاره عشواب

بالعتماد على  ZQV ر سٌكون :النص المشففان  : CAT النص الأصلًفمثلا اذا كان:  (:2-3)ل مثا

 (: CZ, AQ,TV)الجدول التالً والقاعدة 

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 

Q M Z O G Y I R U L Y N F P Q J S T K V W X M Z H B 

لأنه ل ٌعتمد على  النظام القٌاسًبأصعب بكثٌر فً الكسر مقارنةا  من النظمة هذا النوع :(4-3) ملاحظة

 .نمط بسٌط، لكنه ما ٌزال عرضة للتحلٌل بالتكرار

 (Multi-Valued Substitution)  متعدد القٌم تعوٌضًالالنظام  3-3-2

 رقمالحرف الواحد من النص الأصلً بأكثر من  ٌعوضٌمكن أن  التعوٌضً متعدد القٌم فً النظام       

بدلا من  للتعوٌضٌتم استخدام عدة أبجدٌات حٌث  ةرسالمختلف فً النص المشفّر، وذلك حسب موقعه فً ال

 ٌعطً اكثر من قٌمة للحرف. أبجدٌة واحدة ثابتة أو وفق مفتاح 

 مكون من ابجدٌتٌن رقمٌة عشوابٌة غٌر مكررة. ( ٌمثل نظام متعدد القٌم0-3لٌكن لدٌنا الجدول ) (:3-3)مثال 

 (: نظام متعدد القٌم0-3الجدول )

A B C D E F G H I J K L M 

30 69 82 25 36 45 16 50 49 64 83 27 47 

40 19 89 91 17 11 96 93 14 80 99 21 43 

N O P Q R S T U V W X Y Z 

48 75 28 15 60 94 46 97 26 70 95 29 62 

92 15 44 20 41 81 12 90 18 13 42 83 88 

فان النص المشفر بعد الستفادة من  CRYPTOGRAPHY المراد تشفٌره النص الأصلًوكان لدٌنا 

لحظ ان الحروف المكررة فً . 83 50 44 30 41 16 75 46 28 29 60 82الجدول اعلاه سٌكون: 

(، وهكذا للحروف المكررة الخرى مثل 41( والمرة الثانٌة )60) ه( مرة تم تعوٌضRالنص الصلً مثل )

(Y( و )P.) 
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ٌُصعّب عملٌة  تعوٌضًأقوى بكثٌر من ال من النظمة هذا النوع(: 2-3) ملاحظة البسٌط أو العشوابً لأنه 

ا بنفس الشكل المشفر ( ٌمكن توضٌح 2-3. فً الجدول )التحلٌل بالتكرار، حٌث ل ٌظهر الحرف نفسه دابما

 التً تم طرقها سابقا. ةاهم الفروق بٌن النظمة الثلاث

 (: الفروقات بٌن النظم التعوٌضٌة2-3جدول رقم )

 مستوى القوة الأمنٌة المستخدمالمثال  تعوٌضقاعدة ال النوع

ا (0-3مثال ) إزاحة أو نمط ثابت للحروف التعوٌضً البسٌط القٌاسً  ضعٌف جدا

 التعوٌضً العشوابً
ربط عشوابً بٌن الحروف بشكل 

 ثابت للرسالة
 (2-3مثال )

متوسط، لكن قابل 
 للكسر

 (3-3مثال ) تعوٌض الحرف باكثر من قٌمة التعوٌضً متعدد القٌم
ٌصعب كسره  أقوى،

 بالتحلٌل البسٌط

 )البسٌط و المضاعف( نتقالًنظام الاال 3-4

الحروف  تعوٌض، لأنها ل تقوم بتعوٌضٌةال التشفٌر تختلف عن أنظمة ان انظمة التشفٌر النتقالً

فر. وٌوجد لإنتاج النص المش بحروف أخرى، بل تعمل على إعادة ترتٌب مواقع الحروف فً النص الأصلً

هذه النظم وهما التنقالً العمودي البسٌط الذي سٌتم شرحه بالتفصٌل والنتقالً العمودي المضاعف نوعٌن من 

 وهما الكثر شٌوعا.

 (Simple Columnar Transposition Cipher)  البسٌط نتقالً العموديالااولا: 

تغٌٌر الحروف ٌتم إعادة ترتٌب حروف النص الأصلً وفق قاعدة أو نمط ثابت دون فً هذا النظام 

قراءة الرسالة عمود وبعدها ٌتم ، اا صف اا لرسالة فً مستطٌل، صفل النص الواضح كتابة، حٌث ٌتم نفسها

 .عملٌة التشفٌرهو المفتاح ل ٌعتبرترتٌب الأعمدة  ان اعادةتبدٌل ترتٌب الأعمدة.  بعدعمود، ولكن 

اومن ثم  : MEET AT DAWNالواضح التالً لٌكن لدٌنا النص(: 4-3)مثال   عبارة عن) نختار مفتاحا

وفً حالة كون النص أعمدة،  4من فً جدول  الواضح النصوعلٌه نكتب مثلا،  4بطول الأعمدة(، تبادٌل 

 (.Xالواضح لٌناسب حجم المصفوفة نكمل النص بحروف مثل )

1 2 3 4 

M E E T 

A T D A 

W N X X 

 (:3-3لنحصل على المصفوفة الجدٌدة كما فً الجدول ) :( 2,4,1,3) معٌن مثل نرتب الأعمدة حسب المفتاح

 ( : جدول التشفٌر النتقالً البسٌط3-3الجدول )

2 4 1 3 

E T M E 

T A A D 

N X W X 
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، لذلك فان ETN TAX MAW EDX فنحصل على: بالترتٌب الجدٌد حروف كل عمود والن ننزل

 وٌرسل الى الطرف الثانً. ETNTAXMAWEDXالنص المشفر هو: 

، حٌث ان طول المفتاح وشكله متفق علٌه، نكتب جدول من قبل الطرف الثانً للرسالة التشفٌر ولغرض فك

 .نعٌد الأعمدة إلى ترتٌبها الأصلًومن ثم على الأعمدة  رنوزع النص المشفو( 3-3حسب الجدول )

هذا النظام ٌتم اجراء تكرار للانتقالً البسٌط : فً (Double Transposition) نتقالً المضاعفالاثانٌا: 

 .مفتاحٌن مختلفٌناما نفس المفتاح او باستخدام  إعادة ترتٌب النص مرتٌن د علىاعتمحٌث ٌتم ال

 (Polyalphabetic Cipher) نظام متعدد الأبجدٌات  3-5

التً تهدف إلى زٌادة  التعوٌضٌة نظام التشفٌر متعدد الأبجدٌات هو أحد أنظمة التشفٌر الكلاسٌكٌة

وهنا عزٌزي الطالب سٌتم توضٌح نوعٌن من احادٌة الأبجدٌة مثل شفرة قٌصر.  بأنظمةتعقٌد التشفٌر مقارنة 

 نظم  متعدد البجدٌات.

 نظام متعدد الابجدٌات بدون مفتاح 3-5-4

واحدة، مما ٌجعل فك الشفرة أكثر  ابجدٌة ٌعتمد هذا النظام على استخدام عدة أبجدٌات تشفٌر بدلا من

ٌُستخدم نفس ال، وصعوبة ٌُشفرّ فٌه كل حرف من النص باستخدام مفتاح مختلف، بحٌث ل   مفتاحهو نظام 

ٌُصعّب تحلٌل التردد.  لكل الحروف. هذا ٌمنع تكرار الأنماط و

مختلفة عن بعضها، فمثلا البجدٌة مزحّفة بمقدار  ابجدٌات (3ٌمكن استخدام مثلاا )فً شفرة قٌصر،  :(5-3) مثال

 (.4-3( وكما ٌظهر لدٌنا فً الجدول )3( والبجدٌة الثالثة مزحفة بمقدار )2( والبجدٌة الثانٌة مزحفة بمقدار )1)

 (: جدول متعدد البجدٌات4-3الجدول )

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 

B C D E F G H I J K L M N O P Q R S T U V W X Y Z A 

C D E F G H I J K L M N O P Q R S T U V W X Y Z A B 

D E F G H I J K L M N O P Q R S T U V W X Y Z A B C 

، والن ٌتم تشفٌر الحرف الول والرابع (CRYPTOSYSTEM) وكان لدٌنا النص الواضح التالً

الولى، والحرف الثانً والخامس وهكذا من البجدٌة الثانٌة، والحرف الثالث والسابع، وهكذا من البجدٌة 

لحظ ان (. DTBQVTSAVUGP)فر سٌكون شوالسادس وهكذا من البجدٌة الثالثة، لذلك فان النص الم

( Uومرة  V( تكرر مرتٌن ولكن فً كل مرة تم تشفٌره بشكل مختلف )مرة Tفً النص الواضح حرف )

 (.Sبجدٌة، وكذلك الحرف )بسبب اختلاف ال

 ٌمكن استخدام ابجدٌات عشوابٌة بدل شفرة قٌصر لكل ابجدٌة وبذلك ٌزداد تعقٌد الشفرة.(: 3-3) ملاحظة

 نظام متعدد الابجدٌات مع مفتاح 2ـ5ـ3

نظام مبنً على اساس متعدد البجدٌات ولكن ٌعتمد على مفتاح ٌمكن تكراره على طول النص. ان وهو 

 .(Vigenère Cipher) شفرة فٌجنٌر متعدد الأبجدٌات هً خوارزمٌةاشهر من  
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وبما ان طول  .(KEY)اختٌار مفتاح  مثل كلمة  وتم( HELLO) لٌكن لدٌنا النص الواضح : (6-3) مثال

. ٌتم ترمٌز النص الواضح والمفتاح (KEYKE) ( لذلك نحتاج تكرار المفتاح بالشكل5النص الواضح )

 .(5-3)، وكما ٌظهر بالجدول (A=0, B=1,…,Z=25) بالترمٌز القٌاسً عددٌا

 (: جدول الترمٌز القٌاس5ً-3الجدول )

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 

0 1 2 3 4 5 6 7 8 9 
1

0 

1

1 

1

2 

1

3 

1

4 

1

5 

1

6 

1

7 

1

8 

1

9 

2

0 

2

1 

2

2 

2

3 

2

4 

2

5 

لذلك فان عملٌة  (mod 26قٌمة الحرف المقابل من المفتاح ) بجمع الواضح ثم نُشفرّ كل حرف من النص

 (.6-3)التشفٌر تتم حسب ما فً الجدول 

 (: عملٌة تشفٌر بنظام فٌجٌنر6-3)الجدول 

 H E L L O النص الأصلً

 K E Y K E المفتاح

 14 11 11 4 7 الواضح قٌمة النص

 4 10 24 4 10 مفتاحالقٌمة 

 18 21 35 8 17 الجمع الاعتٌادي

 17 8 9 21 18 (mod26) جمع 

 R I J V S الحرف الناتج

 .RIJVSالنهابً هو  النص المشفّراذا 

 :إٌجابٌات التشفٌر متعدد الأبجدٌاتان من اهم 

 ٌصعب تحلٌله باستخدام تحلٌل التردد. -

ا من التشفٌر الأحادي الأبجدٌة. -  أكثر أمانا

 ٌمكن توسٌعه باستخدام مفاتٌح طوٌلة أو عشوابٌة. -

 :مساوئ التشفٌر متعدد الابجدٌاتاما 

ا أو معروفاا،   -  ، لذلك ٌفضل استخدام مفتاح طوٌل.ٌمكن فك التشفٌرربما إذا كان المفتاح قصٌرا

ا ضد الهجمات الحدٌثة. - اٌ ا كاف ٌُوفر أمانا  ل 

 .(7-3، ٌمكن اٌجازها بالجدول )بٌن الشفرات أحادٌة الأبجدٌة ومتعددة الأبجدٌة اتقوالفراما اهم 

 

 

 

 

 بٌن الشفرات أحادٌة الأبجدٌة ومتعددة الأبجدٌة اتقوالفر( 7-3الجدول )
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 نظام التشفٌر باستخدام المصفوفات 3-6

ٌُطبّق علٌه  التشفٌر باستخدام المصفوفات نظام ان ٌُحوّل فٌه النص الواضح إلى تمثٌل عددي، ثم 

المفتاح للحصول على نص مشفرّ. لفك التشفٌر، ٌتم ضرب  ةمصفوفبالنص الواضح  ةعملٌة ضرب مصفوف

 .النص الواضح ىالنص المشفر للحصول عل ةمصفوفبمعكوس مصفوفة المفتاح 

فكرة نظام التشفٌر باستخدام المصفوفات ٌعتمد على ترمٌز النص الواضح باستخدام الترمٌز القٌاسً 

( ومن ثم انشاء مصفوفة مربعة p 1من الدرجة ) P( انشاء متجهات عمودٌة للنص الواضح (5-3جدول ))

بحٌث تكون قابلة للانعكاس،  K( ومن الضروري اختٌار مصفوفة p pمن الدرجة ) Kتمثل مفتاح التشفٌر 

وهً من  Cوبعدها ٌتم ضرب مصفوفة المفتاح بمتجه النص الواضح للحصول على متجه النص المشفر 

 (:0-3( لرساله الى الطرف الخر، وحسب العلاقة )p 1الدرجة )

                … ( 3-0 ) 

( وضربها    )فتعتمد على حساب معكوس مصفوفة المفتاح  Pاما عملٌة فك الشفرة لٌجاد  

 (:2-3من خلال العلاقة ) Pللحصول على متجه النص الواضح  Cمتجه النص المشفر ب

                  … ( 3-2 ) 

( او 26ولتحقٌق شرط النعكاس ٌمكن حساب محدد المصفوفة للتاكد منها انها قابلة للانعكاس بمعٌارٌة )

*  (، فمثلا اذا كان لدٌنا المصفوفة المربعة mod 26) تكتب
  
  

كما تم شرحه  | |فان المحدد  +

 (:3-3ٌمكن حسابه بالعلاقة )( 3-2-4-2)البند الفصل الثانً  ًفسابقا 

| |                 …( 3-3 ) 

 ةالابجدٌ ةمتعدد ةشفر ةالابجدٌ ةاحادٌ ةشفر ةالمٌز

قاعدة 
 التعوٌض

أبجدٌة واحدة للنص  تعوٌضٌستخدم قاعدة 
 بأكمله

، وٌتغٌر مع تعوٌضٌستخدم أبجدٌات متعددة لل
 كل حرف بناءا على كلمة ربٌسٌة

تعقٌد 
 المفتاح

ا ما ٌكون  عادةا ما ٌكون له مفتاح أبسط، وغالبا
ا ) ا واحدا  ( أو أبجدٌة مُعاد ترتٌبهاshiftرقما

ٌستخدم كلمة ربٌسٌة أو عبارة، مما ٌجعل 
ا.  المفتاح أكثر تعقٌدا

مستوى 
 الأمان

انخفاض مستوى الأمان بسبب تحلٌل التردد. 
 ٌمكن رصد الأحرف الشابعة فً اللغة.و

أعلى لأنه ٌقاوم تحلٌل التردد عن طرٌق  أمان
 .تعوٌضتغٌٌر ال

السٌاق 
 التارٌخً

أقدم وأبسط، استخدم فً العصور القدٌمة 
 )على سبٌل المثال، شفرة قٌصر(.

تم تطوٌره للتغلب على نقاط الضعف فً 
 الشفرات الأحادٌة الأبجدٌة، وهً أكثر تطوراا.

 مثال
بمقدار عبارة عن تزحٌف معٌن شٌفرة قٌصر: 

 .البجدٌة

شفرة فٌجٌنٌر: تستخدم كلمة ربٌسٌة لتحرٌك 
 الأحرف بشكل مختلف فً جمٌع أنحاء الرسالة.

إمكانٌة 
 تكرار النمط

فً  تكرارات النماطٌمكن التعرف على 
 المتسق. تعوٌضالنص بسهولة أكبر بسبب ال

ا مع تغٌر  تكرارت النماطتصبح  أقل وضوحا
 فً جمٌع أنحاء النص. تعوٌضطرٌقة ال
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 (:4-3( بالعلاقة )2 2فٌمكن حسابه لمصفوفة ) (4-2-4-2)راجع البند  اما المعكوس

    
 

| |
 * 

   
   

+                  …( 3-4 ) 

 دإلى أعدا النص الواضح تحوٌل حروفٌتم  ،(HELP)لنفترض انه لدٌنا النص الواضح  : (7-3) مثال

. فاذا ما تم التفاق بٌن المرسل والمستلم على H=7, E=4, L=11, P=15، حٌث ان )الترمٌز القٌاسً(

*   ، فانه سٌكون لدٌنا متجهٌن للنص الواضح وهما p=2استخدام 
 
 
*   و  +

  
  

، ونختار +

*   مثلا مصفوفة المفتاح
  
  

( 3-3، لحظ انه ٌمكن حساب محدد المصفوفة بالعتماد على العلاقة )+

| |فان     ( اي انها قابلة للانعكاس.0لٌساوي )وهو            

للحصول على متجهات النص  بمصفوفة المفتاح   و    النص الواضح  تجهاتضرب موالن نقوم ب

 كالتً:    و    المشفر 

        *
  
  

+ *
 
 
+  *

  
  

+       *
 
 
+     

        *
  
  

+ *
  
  

+  *
  
  

+       *
 
  

+     

 .HIATهو:  النص المشفر النهابًاذا 

 (:4-3ة، نحسب معكوس مصفوفة المفتاح من خلال العلاقة )فك الشفرول

    
 

| |
 * 

   
   

+  
 

 
 * 

   
   

+ 

               (:9الضربً لـ ) النظٌر المقلوب او لحظ ان

                                                                                

 عكوس سٌكون: الماذن 

    
 

 
 * 

   
   

+    * 
   

   
+  * 

    
   

+         *
    
   

+ 

( 20ذلك فان )ك( و17( فالناتج هو )9-( الى )26(، حٌث نضٌف )9-هو النظٌر الجمعً لـ) (17حٌث ان )

 (.6-هو النظٌر الجمعً لـ)
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*     H=7, I=8 :فً متجهٌن. فالمتجه الول:تحوٌل النص المشفر إلى أعداد والن ٌتم 
 
 
والمتجه  +

*     A=0, T=19 ::الثانً 
 
  

 ضربٌتم    و    النص الواضح  تجهاتموللحصول على  .+

 (:2-3، باستخدام العلاقة )(mod 26)المتجهٌن  كلاب المفتاح مصفوفة معكوس

          *
    
   

+ *
 
 
+   *

   
   

+       *
 
 
+     

          *
    
   

+ *
 
  

+   *
   
   

+       *
  
  

+     

 .(HELP)النص الواضح المستخلص من النص المشفر هو  ناذ

 (One Time Pad) الواحدنظام المفتاح  3-7
ا لحماٌة البٌانات  اماا لذلك فانه الكثرمن الأنظمة الأكثر (OTP) ٌعتبر نظام المفتاح الواحد استخداما

، حٌث ٌصنف هذا النظام بانه غٌر قابل للكسر والمعلومات السرٌة من الختراق والستٌلاء علٌها

(Unbreakable) ا . ٌتمٌز هذا النظام بالسهولة والسرعة اٌ ا مثال فً التشفٌر والفك، وهو ما ٌجعله خٌارا

ٌُذكر أن هذا النظام ٌعتمد على السرٌة التامة  للاستخدام فً نظم التصالت والبٌانات الحساسة. فً النهاٌة، 

 .سواء اثناء النقل او الحفظ فٌما ٌتعلق بمفتاح التشفٌر، ولذلك ٌجب أن ٌتم الحرص على حماٌته بكل جدٌة

 نسلط الضوء على هذا النوع المهم من انظمة التشفٌر. ان الطالب سنحاول والن عزٌزي

 اٌجابٌات نظام المفتاح الواحد

 امٌن جدا وغٌر قابل للكسر بسهولة. -

 .سرٌع فً الأداء -

 .بسٌط فً التنفٌذ -

 .مناسب لتشفٌر كمٌات كبٌرة من البٌانات -

 سلبٌات نظام المفتاح الواحد

ٌُشكل   :توزٌع المفتاح - ٌُنقل المفتاح بأمان بٌن الأطراف، وهذا   خطرا وتحدٌا كبٌرا.ٌجب أن 

 .إذا تم اختراق المفتاح، تُصبح كل البٌانات معرضة للخطر -

 لتولٌد مفتاح آمن ٌتطلب اتباع خطوات دقٌقة لضمان أن ٌكون المفتاح :و

 .طوٌلاا بما ٌكفً لٌصعب تخمٌنه -

، وٌفضل ان ٌكون مولدا من مولد عشوابً رصٌن وغٌر قابل للتنبؤ ة جٌدةعشوابٌٌتمتع بمواصفات  -

 والذي سوف ٌتم تناوله بالتفصٌل فً الفصل الرابع.

 لٌتضمن حروف او ارقام مكررة او مقاطع مكررة. -

 .غٌر قابل للاستنتاج من السٌاق أو اللغة -

 :لضمان أمان المفتاح المهمة نصائحومن ال

ا(خزّنه فً مكان آمن )مثل مدٌر  -  .كلمات مرور أو ورقة محفوظة جٌدا

 .ل تشاركه عبر البرٌد أو الرسابل غٌر المشفّرة -

ٌُستخدم فً أنظمة حساسة - ا إذا كان  اٌ ٌّره دور  .غ
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باستخدام الترمٌز   دإلى أعدا حروفالتحول و ،(HELPME)النص الواضح  لدٌنالنفترض  : (8-3) مثال

. وكان لدٌنا مفتاح رقمً عشوابً الذي H=8, E=5, L=12, P=16, M=13، حٌث ان (SCالقٌاسً )

( C=(P+K) mod 10)ث ٌجمع كل مرتبة مع المرتبة المقابلة لها ٌسٌجمع مع ارقام النص الواضح، بح

 (.8-3)فنحصل على النص الرقمً المشفر وكما ٌظهر لدٌنا فً الجدول لكل مرتبة على حدا 

 OTP(: التشفٌر باستخدام نظام 8-3الجدول )

Plaintext H E L P M E 

SC 08 05 12 16 13 05 

Key 84 51 67 28 94 66 

Ciphertext 82 56 79 34 07 61 
 

 ( الى الطرف الثانً.82,56,79,34,07,61حٌث ٌرسل النص المشفر )

( ولكن 8-3ولفك الشفرة من قبل المستلم بعد استلام النص المشفر سوف ٌعٌد نفس تفاصٌل الجدول )

النص المشفر للحصول على الترمٌز القٌاسً للنص الواضح اعداد المفتاح من اعداد طرح تم ٌ بالعكس حٌث

(P=(C-K) mod 10)  وبعدها ٌتم الحصول على حروف  (10)اذا كان ناتج الطرح عدد سالب ٌضاف له

 (.9-3النص الواضح الصلٌة منها وكما هو واضح بالجدول )

 OTP(: فك التشفٌر باستخدام نظام 9-3الجدول )

Ciphertext 82 56 79 34 07 61 

Key 84 51 67 28 94 66 

SC 08 05 12 16 13 05 

Plaintext H E L P M E 

 .(HELPME)لنحصل على النص الواضح 
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 ةالعملٌ مارٌنتال

 ( النظام التعوٌضً البسٌط القٌاسً والعشوائ4ً-3) مرٌنت

النظامٌن التعوٌضً القٌاسً والعشوابً فً برنامج واحد، فعند تنفٌذ البرنامج تظهر لنا الواجهة تم وضع 

 (.0-0-3الربٌسة كما فً الشكل )ت

 (4-4-3الشكل )ت

ٌطلب اختٌار مقدار التزحٌف، و نضغط مفتاح )تعوٌضً بسٌط( اختٌار التعوٌضً القٌاسً فً حالة

 (.2-0-3لتشفٌر بعد اجراء التزحٌف المطلوب وكما ٌظهر بالشكل )تا( لتظهر لدٌنا ابجدٌة 3فمثلا نختار )

 

 (2-4-3الشكل )ت
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وعندها ٌطلب البرنامج اختٌار عملٌة التشفٌر ام حل الشفرة، فاذا ما تم اختٌار عملٌة التشفٌر فٌطلب 

القٌاسً( ، ٌضغط مفتاح )تنفٌذ عملٌة التعوٌضً (HELLO) منا ادخال النص الواضح المراد تشفٌره ولٌكن

للمباشرة بعملٌة التشفٌر واظهار ابجدٌات النص الواضح وابجدٌة التشفٌر والنصٌن الواضحة والمشفرة وكما 

 (.3-0-3ٌظهر فً الشكل )ت

 (3-4-3الشكل )ت

ولكن عند اختٌار عملٌة حل الشفرة باستخدام التعوٌضً القٌاسً فٌطلب البرنامج ادخال النص 

لسترجاع النص الواضح  )تنفٌذ عملٌة التعوٌضً القٌاسً(لحله بعد ضغط مفتاح  (JGNNQ)المشفر 

 (.4-0-3ٌظهر فً الشكل )تالصلً، وكما 

 (4-4-3الشكل )ت
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واذا ما تم اختٌار التعوٌضً العشوابً، تظهر لدٌنا البجدٌة الجدٌدة العشوابٌة للتشفٌر وكما ٌظهر 

 (.5-0-3بالشكل )ت

 

 

 

 

 

 

 

 

 

 

 (5-4-3)تالشكل 

وعندها ٌطلب البرنامج اختٌار عملٌة التشفٌر ام حل الشفرة، فاذا ما تم اختٌار عملٌة التشفٌر فٌطلب 

، ٌضغط مفتاح )تنفٌذ عملٌة التعوٌضً (HELLO)منا ادخال النص الواضح المراد تشفٌره ولٌكن 

التشفٌر والنصٌن الواضحة  العشوابً( للمباشرة بعملٌة التشفٌر واظهار ابجدٌات النص الواضح وابجدٌة

 (.6-0-3والمشفرة وكما ٌظهر فً الشكل )ت

 (6-4-3الشكل )ت
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واذا ماتم اختٌار عملٌة حل الشفرة باستخدام التعوٌضً العشوابً فٌطلب البرنامج ادخال النص 

لسترجاع النص الواضح  )تنفٌذ عملٌة التعوٌضً العشوابً(لحله بعد ضغط مفتاح  (RMTTW)المشفر 

 (.7-0-3ٌظهر فً الشكل )تالصلً، وكما 

 

 

 

 

 

 

 

 

 

 (7-4-3)ت

 (4-3رّشٌٓ سلُ ) - اعزّبسح اٌفذض

 اعُ اٌزّشٌٓ: إٌظبَ اٌزؼٌٛؼً اٌجغٍؾ اٌمٍبعً ٚاٌؼشٛائً

 اٌجٙخ اٌفبدظخ:

                                                                                         ت:                                 ـــُ اٌطبٌـــاع

 دسجخ الاعزذمبق اٌذسجخ اٌّخظظخ اٌخطٛاد د

  10 رطجٍك ششٚؽ ٚلٛاػذ اٌغلاِخ إٌٍّٙخ 4

  46 رشغًٍ اٌذبعٛة ٚرٕفٍز اٌجشٔبِج 2

3 

ادخبي ِفزبح الاثجذٌخ ِغ ِمذاس اٌزضدٍف فً ٚاجٙخ اٌجشٔبِج 

ػٍٍّخ اٌزشفٍش ٚادخبي إٌض اٌٛاػخ صُ رٕفٍز ٚرٕفٍز ِفزبح 

 ِفزبح إٌظبَ اٌزؼٌٛؼً اٌجغٍؾ ٌٍذظٛي ػٍى إٌض اٌّشفش

45  

4 

ادخبي ِفزبح الاثجذٌخ ِغ ِمذاس اٌزضدٍف فً ٚاجٙخ اٌجشٔبِج 

ٚرٕفٍز ِفزبح ػٍٍّخ دً اٌشفشح ٚادخبي إٌض اٌّشفش صُ رٕفٍز 

 إٌض اٌٛاػخِفزبح إٌظبَ اٌزؼٌٛؼً اٌجغٍؾ ٌٍذظٛي ػٍى 

45  

5 

( ٌٍذظٛي ػٍى إٌض اٌّشفش اٚ 4 ٚ 3اػبدح اٌخطٛاد )

ٌخٍٛ ِٓ ِمذاس اٌزي  اٌٛاػخ ٌٚىٓ ثزٕفٍز إٌظبَ اٌؼشٛائً

 ػشٛائً. لأٔٗاٌزضدٍف 

36  

  46 إٌّبلشخ 6

  46 غزغشقاٌضِٓ اٌّ 7

  % 466 اٌّجّٛع
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 النظام التعوٌضً متعدد القٌم( 2-3) مرٌنت

 ( ٌمثل جدول التشفٌر التعوٌضً متعدد القٌم:04-3الجدول )اذا كان لدٌنا 

 (46-3الجدول )

A B C D E F G H I J K L M 

30 69 82 25 36 45 16 50 49 64 83 27 47 

40 19 89 91 17 11 96 93 14 80 99 21 43 

N O P Q R S T U V W X Y Z 

48 75 28 15 60 94 46 97 26 70 95 29 62 

92 15 44 20 41 81 12 90 18 13 42 83 88 

 

فعند تنفٌذ البرنامج ٌظهر لدٌنا الواجهة الربٌسٌة وتتضمن البجدٌة للنص الواضح وما ٌقابلها من القٌم 

 (.0-2-3العشوابٌة الرقمٌة متعددة القٌم وكما ٌظهر لدٌنا بالشكل )ت
 

 (4-2-3الشكل )ت
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، فبعد ضغط مفتاح )عملٌة التشفٌر( CRYPTOGRAPHY : المراد تشفٌره النص الأصلًوكان لدٌنا 

، حٌث ٌرسل النص المشفر الى 83 50 44 30 41 16 75 46 28 29 60 82فان النص المشفر سٌكون: 

 (.2-2-3الطرف الثانً، وكما ٌظهر لدٌنا بالشكل )ت

 

 (2-2-3)تالشكل 

وضغط مفتاح )عملٌة حل الشفرة(، فٌظهر  عند استلام النص المشفر من قبل المستلم، ٌتم ادخاله الى البرنامج

 (3-2-3لدٌنا النص الواضح  على الواجهة كما هو واضح فً الشكل )ت

 

 (3-2-3الشكل )ت
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 (2-3رّشٌٓ سلُ ) - اعزّبسح اٌفذض

 شفٍش ِزؼذد اٌمٍُزاٌاعُ اٌزّشٌٓ: ٔظبَ 

 اٌجٙخ اٌفبدظخ:

                                                                                         ت:                                 ـــُ اٌطبٌـــاع

 دسجخ الاعزذمبق اٌذسجخ اٌّخظظخ اٌخطٛاد د

  10 رطجٍك ششٚؽ ٚلٛاػذ اٌغلاِخ إٌٍّٙخ 4

  46 رشغًٍ اٌذبعٛة ٚرٕفٍز اٌجشٔبِج 2

3 
صُ  اٌّشاد رشفٍشٖ ٚادخبي إٌض اٌٛاػخاجشاء ػٍٍّخ اٌزشفٍش 

 ٌٍذظٛي ػٍى إٌض اٌّشفش رٕفٍز اٌؼٍٍّخِفزبح  ػغؾ
36  

4 
 ّشفش اٌّشاد دٍٗإٌض اٌ إدخبياجشاء ػٍٍّخ دً اٌشفشح ٚرٌه ث

 ٛاػخٌٍذظٛي ػٍى إٌض اٌ رٕفٍز اٌؼٍٍّخِفزبح  ػغؾصُ 
36  

  46 إٌّبلشخ 5

  46 غزغشقاٌضِٓ اٌّ 6

  % 466 اٌّجّٛع

 

 ( النظام الانتقالً البسٌط3-3) مرٌنت
عند تنفٌذ البرنامج الخاص بالنظام النتقالً البسٌط، تظهر لدٌنا الواجهة الربٌسٌة للبرنامج وتتضمن ادخال 

 (.0-3-3( وكما هو واضح بالشكل )ت2,1,4,3( وادخال مفتاح التشفٌر )4طول المفتاح، مثلا )

 (4-3-3الشكل )ت
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 (MEETATDOWN)وبعد ضغط مفتاح )عملٌة التشفٌر( ٌطلب البرنامج ادخال النص الواضح ولٌكن 

وبعدها ٌضغط مفتاح )تنفٌذ العملٌة( لٌباشر البرنامج باجراء عملٌة التشفٌر بنظام التشفٌر النتقالً، وٌظهر 

الشكل ضح لدٌنا فً مووكما  (ETNMAWTAXEDX) البرنامج صورة النص المشفر على الواجهة

 (، حٌث ٌرسل الى الطرف الخر.2-3-3)ت

 

 (2-3-3الشكل )ت

عند استلام النص المشفر اعلاه من قبل المستلم، وعند تنفٌذ البرنامج وطلب المعلومات السابقة للمفتاح، 

فٌذ العملٌة( لحل الشفرة نٌضغط المستلم مفتاح )عملٌة حل الشفرة( وٌتم ادخال النص المستلم وضغط مفتاح )ت

 (.3-3-3اٌجاد النص الواضح الصلً وكما ٌظهر فً الشكل )تو

 

 (3-3-3الشكل )ت
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 (3-3رّشٌٓ سلُ ) - اعزّبسح اٌفذض

 شفٍش الأزمبًٌ اٌؼّٛدياعُ اٌزّشٌٓ: ٔظبَ اٌز

 اٌجٙخ اٌفبدظخ:

                                                                                         ت:                                 ـــُ اٌطبٌـــاع

 دسجخ الاعزذمبق اٌذسجخ اٌّخظظخ اٌخطٛاد د

  10 رطجٍك ششٚؽ ٚلٛاػذ اٌغلاِخ إٌٍّٙخ 4

  46 رشغًٍ اٌذبعٛة ٚرٕفٍز اٌجشٔبِج 2

  26 ادخبي ؽٛي ِفزبح اٌزشفٍش صُ ادخبي ِفزبح اٌزشفٍش 3

4 
صُ  ٛاػخ اٌّشاد رشفٍشٖٚادخبي إٌض اٌاجشاء ػٍٍّخ اٌزشفٍش 

 ّشفشٌٍذظٛي ػٍى إٌض اٌ رٕفٍز اٌؼٍٍّخ
26  

5 
صُ  ّشفش اٌّشاد دٍٗٚادخبي إٌض اٌاجشاء ػٍٍّخ دً اٌشفشح 

 ٛاػخٌٍذظٛي ػٍى إٌض اٌ رٕفٍز اٌؼٍٍّخِفزبح  ػغؾ
26  

  46 إٌّبلشخ 6

  46 غزغشقاٌضِٓ اٌّ 7

  % 466 اٌّجّٛع

 

 

 ( نظام متعدد الابجدٌات4-3) مرٌنت
عند تنفٌذ البرنامج الخاص بالنظام متعدد البجدٌات، تظهر لدٌنا الواجهة الربٌسٌة للبرنامج وتتضمن عرض 

 (.0-4-3وكما ٌظهر لدٌنا بالشكل )ت((، 5-3الجدول ) راجع)( ابجدٌات 3البجدٌات وعددها )

 

 (4-4-3الشكل )ت
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، لذلك فانه سٌعمل (CRYPTOSYSTEM)فٌما ٌخص المرسل سوف ٌعمل على تشفٌر النص التالً 

على ضغط مفتاح )عملٌة التشفٌر( وٌتم ادخال النص الواضح وبعدها ٌتم ضغط مفتاح )تنفٌذ العملٌة( لتظهر 

باستخدام نظام متعدد  (DTBQVRTAVUGP)لدٌنا على الواجهة النص الواضح وتحته النص المشفر 

 (.2-4-3البجدٌة والذي سٌتم ارساله الى الطرف الخر، وكما ٌظهر بالشكل )ت

 

 (2-4-3الشكل )ت

عند استلام النص المشفر اعلاه من قبل المستلم، وعند تنفٌذ البرنامج، ٌضغط المستلم مفتاح )عملٌة حل 

العملٌة( لحل الشفرة واٌجاد النص الواضح الصلً الشفرة( وٌتم ادخال النص المستلم وضغط مفتاح )تنفٌذ 

 (.3-4-3وكما ٌظهر فً الشكل )ت

 

 (3-4-3الشكل )ت
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 (4-3رّشٌٓ سلُ ) - اعزّبسح اٌفذض

 شفٍش ِزؼذد الاثجذٌبداعُ اٌزّشٌٓ: ٔظبَ اٌز

 اٌجٙخ اٌفبدظخ:

                                                                                         ت:                                 ـــُ اٌطبٌـــاع

 دسجخ الاعزذمبق اٌذسجخ اٌّخظظخ اٌخطٛاد د

  10 رطجٍك ششٚؽ ٚلٛاػذ اٌغلاِخ إٌٍّٙخ 4

  46 رشغًٍ اٌذبعٛة ٚرٕفٍز اٌجشٔبِج 2

3 
صُ  رشفٍشٖ ٛاػخ اٌّشادٚادخبي إٌض اٌاجشاء ػٍٍّخ اٌزشفٍش 

 ّشفشٌٍذظٛي ػٍى إٌض اٌرٕفٍز ػٍٍّخ اٌزشفٍش 
36  

4 
صُ  ّشفش اٌّشاد دٍٗٚادخبي إٌض اٌاجشاء ػٍٍّخ دً اٌشفشح 

 ٛاػخٌٍذظٛي ػٍى إٌض اٌفه اٌشفشح  رٕفٍز ػٍٍّخ
36  

  46 إٌّبلشخ 5

  46 غزغشقاٌضِٓ اٌّ 6

  % 466 اٌّجّٛع

 

 

 ( نظام تشفٌر المصفوفات5-3) مرٌنت
عند تنفٌذ البرنامج الخاص بنظام مصفوفات التشفٌر، تظهر لدٌنا الواجهة الربٌسٌة للبرنامج وتتضمن طلب 

 (.0-5-3( وكما فً الشكل )ت2 2ٌار مصفوفة من الدرجة تادخال مصفوفة المفتاح )وللسهولة تم اخ

 

 (4-5-3الشكل )ت
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  (.2-5-3وكما ٌظهر لدٌنا بالشكل )تللمصفوفة،  وبعدها ٌتم ادخال عناصر الصف الول ثم الثانً

 

 (2-5-3الشكل )ت

وبعدها ٌطلب البرنامج ضغط مفتاح )فحص المصفوفة( لٌقوم البرنامج بفحص المصفوفة هل هً قابلة 

فاذا كانت غٌر قابلة للانعكاس فتظهر عبارة تحذٌر على الشاشة وبالتالً على المستخدم للانعكاس ام ل؟ 

 (.3-5-3جدٌدة للمصفوفة، وكما ٌظهر لدٌنا بالشكل )تاعادة ادخال عناصر 

 

 (3-5-3الشكل )ت
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اما اذا كانت المصفوفة قابلة للانعكاس فسوف ٌتقبلها البرنامج وتظهر على الشاشة مفاتٌح عملٌة التشفٌر او 

 (.4-5-3عملٌة حل الشفرة وكما هو واضح لدٌنا بالشكل )ت

 

 (4-5-3الشكل )ت

، لذلك فانه سٌعمل على ضغط مفتاح (HELP)فٌما ٌخص المرسل سوف ٌعمل على تشفٌر النص التالً 

)عملٌة التشفٌر( وٌتم ادخال النص الواضح وبعدها ٌتم ضغط مفتاح )تنفٌذ العملٌة( لتظهر لدٌنا على الواجهة 

ي سٌتم ارساله الى باستخدام نظام مصفوفات التشفٌر والذ (HIAT)النص الواضح وتحته النص المشفر 

 (.5-5-3الطرف الخر، وكما ٌظهر بالشكل )ت
 

 

 (5-5-3الشكل )ت
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عند استلام النص المشفر اعلاه من قبل المستلم، وعند تنفٌذ البرنامج، ٌضغط المستلم مفتاح )عملٌة حل 

د النص الواضح الشفرة( وٌتم ادخال النص المستلم )المشفر( وضغط مفتاح )تنفٌذ العملٌة( لحل الشفرة واٌجا

 (.6-5-3الصلً وكما ٌظهر فً الشكل )ت

 

 (6-5-3الشكل )ت

 

 (5-3رّشٌٓ سلُ ) - اعزّبسح اٌفذض

 شفٍشاٌزِظفٛفبد اعُ اٌزّشٌٓ: ٔظبَ 

 اٌجٙخ اٌفبدظخ:

                                                                                         ت:                                 ـــُ اٌطبٌـــاع

 دسجخ الاعزذمبق اٌذسجخ اٌّخظظخ اٌخطٛاد د

  10 رطجٍك ششٚؽ ٚلٛاػذ اٌغلاِخ إٌٍّٙخ 4

  46 رشغًٍ اٌذبعٛة ٚرٕفٍز اٌجشٔبِج 2

  45 (x 2 2ادخبي ِظفٛفخ ِفزبح اٌزشفٍش ِٓ اٌذسجخ اٌضبٍٔخ ) 3

  45 اٌّظفٛفخ فٍّب ارا وبٔذ لبثٍخ ٌلأؼىبط.فذض  4

5 
صُ  ٛاػخ اٌّشاد رشفٍشٖٚادخبي إٌض اٌاجشاء ػٍٍّخ اٌزشفٍش 

 ّشفشٌٍذظٛي ػٍى إٌض اٌرٕفٍز ػٍٍّخ اٌزشفٍش 
45  

6 
صُ  ّشفش اٌّشاد دٍٗٚادخبي إٌض اٌاجشاء ػٍٍّخ دً اٌشفشح 

 ٛاػخٌٍذظٛي ػٍى إٌض اٌدً اٌشفشح  رٕفٍز ػٍٍّخ
45  

  46 إٌّبلشخ 7

  46 غزغشقاٌضِٓ اٌّ 8

  % 466 اٌّجّٛع
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 ( نظام المفتاح الواحد 6-3) مرٌنت

عند تنفٌذ البرنامج الخاص بنظام المفتاح الواحد، تظهر لدٌنا الواجهة الربٌسٌة للبرنامج وتتضمن عرض 

 (.0-6-3البجدٌات المفتاح العشوابً الواحد وكما ٌظهر لدٌنا بالشكل )ت

 

 (4-6-3الشكل )ت

ٌراد تشفٌرها ٌقوم المرسل بضغط مفتاح ( HELPME)فً حالة وجود رسالة نص واضح مثل 

)عملٌة التشفٌر( وٌتم ادخال النص الواضح وبعدها ٌتم ضغط مفتاح )تنفٌذ العملٌة( لتظهر لدٌنا على الواجهة 

( الذي ٌجمع مع مفتاح التشفٌر 05 13 16 12 05 08للحروف ) (SC)النص الواضح وتحته الترمٌز القٌاسً 

(49 92 33 28 52 66( )mod 10( ًلكل مرتبة عددٌة للحصول على النص المشفر الرقم )34 45 97 47 

 (.2-6-3والذي سٌتم ارساله الى الطرف الخر، وكما ٌظهر بالشكل )ت (OTP)( باستخدام نظام 61 65

 

 (2-6-3الشكل )ت
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عندما ٌستلم المستلم النص المشفر اعلاه، وعند تنفٌذ البرنامج، ٌضغط المستلم مفتاح )عملٌة حل الشفرة(    

وٌتم ادخال النص المستلم )المشفر( وضغط مفتاح )تنفٌذ العملٌة( لحل الشفرة واٌجاد النص الواضح الصلً 

فتاح التشفٌر العشوابً وعند طرحه ، حٌث ٌظهر اول النص المشفر الرقمً، ثم م(OTP)باستخدام نظام 

م استخراج النص ت( لكل مرتبة، نحصل على النص المرمز ومنه mod 10ٌمن النص المشفر الرقمً )

 (.3-6-3الواضح وكما ٌظهر فً الشكل )ت

 

 (3-6-3الشكل )ت

 (6-3رّشٌٓ سلُ ) - اعزّبسح اٌفذض

 شفٍش اٌّفزبح اٌٛادذاعُ اٌزّشٌٓ: ٔظبَ ر

 اٌجٙخ اٌفبدظخ:

                                                                                         ت:                                 ـــُ اٌطبٌـــاع

 دسجخ الاعزذمبق اٌذسجخ اٌّخظظخ اٌخطٛاد د

  10 رطجٍك ششٚؽ ٚلٛاػذ اٌغلاِخ إٌٍّٙخ 4

  46 رشغًٍ اٌذبعٛة ٚرٕفٍز اٌجشٔبِج 2

3 
صُ  اٌّشاد رشفٍشٖ ٚادخبي إٌض اٌٛاػخاجشاء ػٍٍّخ اٌزشفٍش 

 ٌٍذظٛي ػٍى إٌض اٌّشفشرٕفٍز ػٍٍّخ اٌزشفٍش 
36  

4 
صُ  ّشفش اٌّشاد دٍٗٚادخبي إٌض اٌاجشاء ػٍٍّخ دً اٌشفشح 

 ٛاػخٌٍذظٛي ػٍى إٌض اٌدً اٌشفشح  رٕفٍز ػٍٍّخ
36  

  46 إٌّبلشخ 5

  46 غزغشقاٌضِٓ اٌّ 6

  % 466 اٌّجّٛع
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 وكٌف ٌعمل؟؟ التشفٌر المتناظرهو ما ( 0س/

 ما أشهر خوارزمٌات التشفٌر المتناظر؟( 2س/

 محاسن وعٌوب التشفٌر المتناظر؟ هًما( 3س/

ٌُستخدم التشفٌر المتناظر؟ ( 4س/  اٌن 

 ( اختر الجابة الصحٌحة لكل  مما ٌأتً:5س/

 .بالنظام التعوٌضً البسٌط القٌاسًٌقصد  . 0

 .إزاحة ثابتة لجمٌع الحروف فً الأبجدٌة -.     باستخدام مفتاحٌن مختلفٌن للتشفٌر وفك التشفٌر -أ

 .استخدام مصفوفة للتشفٌر -.                        دتبدٌل الحروف بشكل عشوابً -ج

 هو:"A" المشفر لـفأن الحرف ، 3=  التزحٌفمقدار إذا كان فً النظام التعوٌضً القٌاسً، . 2

 Z -د                B -ج            C -ب                  D -أ

 ؟، هًنقطة ضعف فً نظام قٌصران ابرز  . 3

 .سهولة كسره بالتحلٌل الإحصابً أو تجربة جمٌع الإزاحات -ب        صعوبة توزٌع المفتاح -أ

 عدم إمكانٌة فك التشفٌر -د                     بطء الأداء -ج

 الفرق الأساسً بٌن التعوٌض القٌاسً والعشوابً؟. ان 4

 .العشوابً ٌستخدم جدول تعوٌض عشوابً لكل حرفوالقٌاسً ٌستخدم إزاحة ثابتة،  -أ

 .العشوابًمن  القٌاسً أسرع -ب

 .القٌاسً ل ٌحتاج مفتاح، والعشوابً ٌحتاج مفتاح -ج

  ٌوجد فرقل -د

 هو: "CAB" النص المشفر لكلمة أنف  … A→M  ،B→Q  ،C→Z إذا كان المفتاح العشوابً ٌربط. 5

 MZQ -د                  ZQM -ج                  MQZ -ب                   ZMQ -أ

 أبرز مٌزة للنظام العشوابً مقارنة بالقٌاسً؟. ان 6

ا لأنه ل ٌعتمد على -أ  أسرع فً التنفٌذ -.         بإزاحة بسٌطة أكثر أمانا

 ٌستخدم مصفوفة رٌاضٌة -.                                      دل ٌحتاج مفتاح -ج

 .بالنظام التعوٌضً متعدد القٌم. ٌقصد 7

ا ثابتاا لإزاحة الحروف -أ ا واحدا  .نظام ٌستخدم أكثر من أبجدٌة للتعوٌض -.    بنظام ٌستخدم مفتاحا

 .نظام ٌعتمد على مصفوفة رٌاضٌة -.      دنظام ٌعتمد على تبدٌل الحروف بشكل عشوابً -ج

 ٌكون  الناتجأن )تبدٌل كل حرفٌن(، ف 2والمفتاح =  "HELLO" = إذا كان النص. 8

 ثالثاسئلة الفصل ال
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 EHLLO -د    EHLOL -ج       EHLLO -ب         HLELO -أ

 هو: لنظام التعوٌضً البسٌطالفرق الأساسً بٌن النظام النتقالً البسٌط وا. ان 9

 كلاهما ٌغٌر الحروف -.                     بالنتقالً ٌغٌر الحروف، والتعوٌضً ٌغٌر مواقعها -أ

 ل ٌوجد فرق -.    دالنتقالً ٌغٌر مواقع الحروف، والتعوٌضً ٌغٌر الحروف نفسها -ج

 هً: نقطة ضعف فً النظام النتقالً البسٌط. ان ابرز 04

 .ٌمكن كسره بسهولة بإعادة ترتٌب الحروف -.       بكسره بسهولة بتحلٌل التكرار ٌمكن -أ

 ٌحتاج إلى مفتاحٌن مختلفٌن -.                        دل ٌمكن فك التشفٌر -ج

 ما المقصود بنظام تشفٌر المصفوفات. 00

 .إعادة ترتٌب الحروف فقطنظام ٌعتمد على  -.      بنظام ٌعتمد على تبدٌل الحروف بشكل عشوابً -أ

 نظام ٌعتمد على إزاحة ثابتة للأبجدٌة -.    دنظام ٌعتمد على ضرب متجه النص فً مصفوفة مفتاح -ج

 ما الشرط الأساسً لكً تكون مصفوفة المفتاح صالحة لفك التشفٌر؟. 02

 .صفر (Determinant) أن ٌكون محددها -.                       بأن تكون مصفوفة مربعة فقط -أ

 .أن تحتوي على أعداد موجبة فقط -(.   دmod 26)فً حسابات  (Inverse) أن ٌكون لها معكوس -ج

 للنص المشفر؟ (Block Size) ، فما حجم الكتلة2×2إذا كان لدٌنا مصفوفة مفتاح . 03

 اربعه حروف -د            ثلاثة أحرف -ج            حرفان -ب             حرف واحد -أ

 ؟”DOG“ ، فما هو النص المشفر لكلمة3إذا كان المفتاح = إزاحة فً النظام التعوٌضً القٌاسً، . 04

 ZLB -د              ERH -ج                 FPI -ب                   GRJ -أ
 

 

 

 

 

 

 

 

 

 

التحول الرقمً الامّن هو اساس التنمٌة 

 المستدامة فً العصر الحدٌث 
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 رابعمحتويات الفصل ال

 مقدمة. 4-1

المفاهٌم والمصطلحات الاساسٌة لنظم التشفٌر  4-2

 الانسٌابً والكتلً.

 نظم التشفٌر الانسٌابً  4-3

 (.DESنظم التشفٌر الكتلً ) 4-4

 التشفٌر الانسٌابً والكتلً.الاختلافات بٌن نظم  4-5

 نظم التشفٌر الفوضوي. 4-6

 العملٌة  مارٌنالت

 المسجل الزاحف. (:1-4رّشٌٓ )

 منظومات المسجلات الزاحفة. (:2-4) مرٌنت

 (.DESنظام التشفٌر الكتلً ) (:3-4) مرٌنت

 نظام التشفٌر الفوضوي، المولد (:4-4) ّشٌٓر

 (.LCGالمتطابق الخطً  )

 نظام التشفٌر الفوضوي، الدالة (:5-4) تمرٌن

 .(1D-LMاللوجستٌة ذات بعد واحد ) 

 

 رابعاهداف الفصل ال

 :معرفة ان ٌكون الطالب قادراً على

 اهم المفاهٌم والمصطلحات الاساٌبة لنظم

 .التشفٌرالانسٌابً والكتلً

 عمل المسجل الزاحف والدالة المركبة

 وانواعهم.

 كٌفٌة تصمٌم منظومة المسجلات

 .الزاحفة

عمل نظم التشفٌر الفوضوي. 
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 ٔظُ اٌزشفٍش اٌذذٌضخ اٌّزٕبظشح

 المقدمة 4-4

فً هذا الفصل سٌتم تناول ثلاثة انواع من نظم التشفٌر الحدٌثة المتناظرة والتً تعتمد على مفتاح سري 

 (Stream Cipher)ومتناظر اثناء عملٌة التشفٌر وحل الشفرة. وهذه النظم هً نظام التشفٌر النسٌابً 

 . (Chaotic Cipher)ونظام التشفٌر الفوضوي  (Block Cipher)ونظام التشفٌر الكتلً 

مة لتشفٌر البٌانات الضخمة مقارنة بالتشفٌر غٌر بٌتسم التشفٌر المتناظر عموماا بكونه أسرع وأكثر ملا

استخدامه  غٌر انالمتناظر. على مر العقود، ظهرت العدٌد من خوارزمٌات التشفٌر المتناظر، بعضها قدٌم 

ا بسبب تطور قدرات الحوسبة واكتشاف نقاط ضعفه.   محدودا

 المفاهٌم والمصطلحات الاساسٌة لنظم التشفٌر الانسٌابً والكتلً 4-2

، من الضروري توضٌح بعض المفاهٌم الأساسٌة نظم او خوارزمٌة التشفٌربل الغوص فً تفاصٌل ق

، وقد سبق ان تم تعرٌف بعض المفاهٌم مثل النص الصرٌح )الواضح( التً تساعد على فهم آلٌة عمل التشفٌر

 والنص المشفر وعملٌتً التشفٌر وفك التشفٌرفً فصل سابق، ومن اهم هذه المفاهٌم:

 ا( لمرسلSender:)  وهو الشخص المكلف باجراء عملٌة التشفٌر للحصول على النص المشفر

 وارساله الى الطرف الخر.

 ( المستلمReceiver:)  وهو الشخص المكلف باجراء عملٌة فك التشفٌر بعد استلام النص المشفر

 من الطرف الخر وتحوٌله الى النص الواضح. 

 المفتاح (Key) :اتثنابٌسلسلة من ال (Bits)  ٌُُّعَد أو الأرقام تستخدم فً عملٌة التشفٌر وفك التشفٌر. 

ا فً التشفٌر، إذ إن الخوارزمٌة قد تكون معروفة للعامة، لكن ما ٌجعل فك  اٌ ا أساس المفتاح عنصرا

ا هو عدم معرفة المفتاح  (.K، وٌرمز له )التشفٌر صعبا

 المتناظر المفتاح (Symmetric Key) وهو نفسه ٌستخدم  عملٌة التشفٌر المستخدم فً: هو المفتاح

 فك التشفٌر.  فً عملٌة

 ( نظام التشفٌرCryptosystem) : هو النظام الذي ٌعتمد على مجموعة خوارزمٌات ومراحل

 متعددة لجراء عملٌة التشفٌر او فك التشفٌر.

 ( نظم تشفٌر المفتاح المتناظرSymmetric Key Cryptosystems):  وهً النظم التً تعتمد

وتدعى اٌضا نظم المفتاح السري المفتاح المتناظر فً عملٌة التشفٌر وفك التشفٌر استخدام على 

(Secret Key Cryptosystems.) ( 0-4الشكل) .ٌوضح عمل نظم تشفٌر المفتاح المتناظر 
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 قناة امنت

 عملٌة التشفٌر
C=E(K,P) 

 

 فك الشفرة
P=D (K,C) 

 

اٌٛاػخإٌض   

P 

 إٌض اٌٛاػخ

P 

منةآغٌر عامة قناة  / العدو محلل الشفرة   

يٌّفزبح اٌغشاِظذس   

( نظام تشفٌر المفتاح المتناظر1-4شكل )  

العامة لنظام التشفٌر النموذجً. وتشكِّل علاقة  ٌةمن خلال هذه المفاهٌم ٌمكن فهم البن

المفاتٌح بالخوارزمٌة الركٌزة الأهم لحماٌة البٌانات؛ إذ إن الصعوبة الحقٌقٌة تكمن فً استحالة 

ٌَّة الدقٌقة للخوارزمٌة خلال وقت قصٌر، مما ٌجعل محاولة فك  استنباط المفتاح أو الحرف

ا بالغ الصعوبةالتشفٌر بالمصادفة أو بالهجمات التخمٌنِ   .ٌَّة أمرا

 (Stream Cipher Cryptosystemsنظم التشفٌر الانسٌابً ) 4-3

ة )عادةا منفردال الرموزفبةا مهمةا من خوارزمٌات التشفٌر. فهً تُشفِّر  ًنسٌابالتشفٌر الا نظمّ  تُعدُ 

ا تلو الآخر، باستخدام تحوٌل تشفٌر  ا ثنابٌة( من رسالة نصٌة عادٌة، واحدا ٌتغٌر مع الزمن. وتتمثل أرقاما

ً التً تفصلها عن التشفٌر الكتلً فً أن وظٌفة التشفٌر تعمل على نسٌابالخصابص الربٌسٌة للتشفٌر ال

ً تطبٌقاتٌ واسعة؛ وٌقع العدٌد منها فً نسٌابرموز )حروف( فردٌة من الأبجدٌة الأساسٌة. وللتشفٌر ال

ا من إطار عمل الأمان فً شبكات  ، GSMمجال التصالت اللاسلكٌة. على سبٌل المثال، تُشكِّل جزءا

 .(WLAN)والبلوتوث، والشبكات المحلٌة اللاسلكٌة 

شكل ثنابٌات نص الواضح على ، تكون وحدات النسٌابًتشفٌر الفً ال :( )التشفٌر الانسٌابً(4-4تعرٌف )

ٌُنتَج المفتاح عادةا بواسطة مُولِّد )بتات( ٌُشفَّر النص العادي 0-4عشوابً )انظر الشكل ) ثنابٌات، و على ((. و

 .شكل ثنابٌات واحد تلو الخر
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ة طوٌلة متتابع تاجات عشوابً لإنثنابٌفً مُولدّ  الساسً )وعادة ما ٌطلق علٌه بذرة( ٌُغذّى المفتاح

ٌُمزج هذه المتتابعة من الثنابٌات تعتبر مفتاح التشفٌر النسٌابً الثنابٌة العدادمن  مفتاح التشفٌر . ثم 

 ( لكل2وهً عملٌة جمع بمعٌارٌة ) XORعادةا باستخدام عملٌة  (Mواضح )مع النص ال (Kالنسٌابً )

 .النسٌابً لإنتاج النص المشفر ثنابً

 الانسٌابًلتشفٌر مزاٌا ا 4-3-4

ا.عادة ٌتمتع بسرعة عالٌة لتشفٌر نص كبٌر فً زمن قلٌل،  ًنسٌابالتشفٌر ال .0  وله دوابر إلكترونٌة أقل تعقٌدا

، فً بعض تطبٌقات التصالت(،  ةزامٌلً أكثر ملاءمة، وفً بعض الحالت إلنسٌابالتشفٌر ال .2 )مثلاا

 مها.بشكل فردي عند استلا رموزأو عندما ٌجب معالجة ال ةمحدود ةالمؤقت ذاكرةكون التعندما 

ا لمحدودٌة انتشار الأخطاء أو انعدامه، قد  .3 ا فً الحالت التً  اا ً مفٌدنسٌابكون التشفٌر الٌنظرا أٌضا

 تكون فٌها أخطاء الإرسال محتملة للغاٌة.

ا بالنسبة لمدى تعقٌد البحث الشامل عن المفتاح الصحٌح. إذا كان نسٌابً التشفٌر ال ٌةقاس أمنت .4 دابما

ٌُقال إن ال مهاجمةال امكانٌة تعقٌد  .تم كسرهقد  نظامأقل من تعقٌد البحث الشامل، 

صندوق منفصل ٌخضع  ووضعه فً نظام تشفٌر انسٌابًاء بن ٌمكن ة المهمةٌمنال لحماٌة البٌانات .5

 .اتصال الكترونًأجهزة أخرى، مثل: جهاز ب او ربطه ، وٌتم تغذٌتهلمنع اخترافه لإجراءات أمنٌة صارمة

 (Shift Registerزاحف )المسجل ال 4-3-2

ٌن: مسجل بمن جز (Feedback Shift Register) ةخلفٌالتغذٌة الذو  زاحفمسجل الالٌتكون 

. ((2-4)انظر الشكل ) (Feedback Function) ةخلفٌودالة تغذٌة  (Shift Register)زاحف 

ٌُحسب  اتثنابٌمن ال مجموعة من الحجر او الخلاٌا لتكوٌن متتابعةعبارة عن  (SR)زاحف مسجل الال (

 زاحفمسجل الالات ثنابٌجمٌع  حفواحد، تُز ثنابً مخرج نحتاجة حركات(. فً كل ثنابٌالعدد طوله ب

 

.( نظام التشفٌر الانسٌاب1ً-4شكل )  

ٔض 

 ٚاػخ

 

شبه  ثنائي مولد

 عشوائي

شبه  ثنائي مولد

 عشوائي

 

ِفزبح اعبعً )عشي(ِظذس   

+ 
ٔض 

 + ٚاػخ
 

 ٔض ِشفش

C 

ٍشفػٍٍّخ اٌزش ٍشفاٌزش فه ػٍٍّخ   
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1  1             1 

ٌُحسب ال ثنابًبمقدار   ات فً المسجلثنابٌالجدٌد فً أقصى الٌسار كدالة لبقٌة ال ثنابًواحد إلى الٌمٌن. 

 .تتكرر مرة ثانٌةقبل أن  المتتابعة المخرجةهً طول  زاحفمسجل الالة دور. وٌوضع فً الحجرة الولى
 

 

 ( المسجل الزاحف ذو التغذٌة الخلفٌة2-4الشكل )

ة: فهاً ساهلة التنفٌاذ فاً زاحفاساجلات الالمالمكاون مان  نساٌابًتشافٌر البانظم العلماء التشفٌر  اهتم

 متتابعااتالأجهزة الرقمٌة. وضع إرنست ساٌلمر، كبٌار علمااء التشافٌر فاً الحكوماة النروٌجٌاة، نظرٌاة 

كتب سولومون غولوماب، عاالم الرٌاضاٌات فاً وكالاة الأمان القاومً، . 0965فً عام  زاحفسجل الالم

ا بنتابج سٌلمر وبعض  من نتابجه الخاصة. اكتابا

التغذٌاة الخطاً ذو  الزاحافساجل المة هاو خلفٌاالتغذٌاة الذات  الزاحفاةساجلات المأبسط نوع من  ان

ة خلفٌادالاة التغذٌاة ال اي عنادما تكاون، ((Linear Feedback Shift Register (LFSR)ة خلفٌاال

سجلات المأكثر أنواع  LFSR. تُعد الزاحف سجلمت الثنابٌال XOR تعتمد على علاقة جمع هً ببساطة

 التشفٌر.نظم ة المستخدمة فً زاحفال

. إذا تام ةوالثالثا ىالأولا مربوطاة فٌاه الحجارة حجار( 3)طولاه  تثنابٌااثلاثاً ال LFSR : لٌكن لدٌنا(4-4مثال )

م البتدابٌاة ماع 111) بالنموذج وضع قٌم ابتدابٌة (. فً الشكل ادناه ٌوضح شاكل المساجل الزاحاف وٌتضامن القاٌ

ونااتج الدالاة مان رباط الحجارتٌن  (XOR)دالة التغذٌة الخطٌة والتً تسمى احٌانا دالاة الاربط وهاً دالاة خطٌاة 

 ( ٌوضع فً الحجرة الولى بعد ان تزحف محتوٌات كل حجرة التً تلٌها باتجاه الٌمٌن.3( و )1)

 

 

 

 

  a1    a2   a3     …   an-1   an 

 

 دالة التغذٌة الخلفٌة
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 قبل التكرار: الجدول التالً ٌوضح حركة المسجل الزاحف

 المخرج 1 1 1

0 1 1  0 

1 0 1  1 

0 1 0  0 

0 0 1  0 

1 0 0  1 

1 1 0  1 

 .010011ات ثنابٌة المتتابعالمخرجات هو  تسلسل

ٌمثال   ( حٌاث ان  بمتعاددة الحادود مان الدرجاة ) LFSR: ٌمكن التعبٌر رٌاضٌا عان (4-4ملاحظة )

 :LFSRطول 

                   

 ( ٌعبر عنه بمتعددة الحدود التالٌة:0-4المذكور فً المثال ) LFSRلذلك فان 

                   …( 4-0 ) 

تشفٌره باستخدام المسجل ( وٌراد 'P='1001: لٌكن لدٌنا النص الواضح المكون من الثنابٌات )(2-4مثال )

( حركات لتولٌد مفتاح 4(، لذلك علٌنا ان نحرك المسجل الزاحف )0-4الزاحف المذكور فً العلاقة )

 ( هو:C( فان النص المشفر الناتج )'K='0100( مخرجات هً )4( ثنابٌات. نلاحظ ان اول )4بطول )

C=PK= '1001'  '0100' = '1101' 

 المقترحة فً الأدبٌات. وهناك عدة أسباب لذلك: المفتاح النسٌابًفً العدٌد من مُولِّدات  LFSRsتُستخدم 

0. LFSR ا للتطبٌقات المادٌة  .(Hardware) مُناسب تماما

 كبٌرة. دوراتت ذات تابعاٌُمكنه إنتاج مت .2

 ات ذات خصابص إحصابٌة جٌدة.تابعٌُمكنه إنتاج مت .3

ٌُمكن تحلٌله بسالرٌاضٌة بفضل بنٌته .4  هولة باستخدام التقنٌات الجبرٌة.، 

 (LFSRالتطبٌقٌة للـمسجل الزاحف ) همٌةلاأ 4-3-3

ٌُسااتخدم فاً العدٌاد ماان المجاالت، مثال الحواسااٌب والتصاالت LFSR ٌُساتخدم )الاارادار،  ول ٌازال 

ا ومعدات الأقمار الصناعٌة،...(، ونظرٌة المعلومات، ونظرٌة الترمٌز، والبروتوكولت، وغٌرها.  ٌُعد جازءا و

ا لخفته ورخص ثمنه وحجماه الصاغٌر. وتازداد أهمٌاة مساجل  ا من تصمٌم العدٌد من الأجهزة العلمٌة نظرا مهما

ٌُستخدم فاً  الإزاحة مع تداخله مع العدٌد من المجالت الحدٌثة والمعقدة، مثل التصالت وأمن البٌانات، حٌث 

ً. وتُادمج هاذه الأجهازة الصاغٌرة ماع بعضاها الابعض، ٌابنسأجهزة وبرامج التشفٌر، وخاصةا نظام التشفٌر ال

ات ثنابٌااة طوٌلااة. تتمٌااز هااذه عاابمتتابالإضااافة إلااى بعااض الاادوال المنطقٌااة، لتصاامٌم خوارزمٌااة تشاافٌر لتولٌااد 

ات بخصااابص عشااوابٌة جٌاادة، حٌااث تعماال كمفتاااح تشاافٌر مُاادمج مااع أرقااام ثنابٌااة نصااٌة عادٌااة، لٌااتم عاابمتتاال

ا إلااى المسااتقبل، وذلااك لحماٌتهااا ماان المتطفلااٌن والمهاااجمٌن. وٌجااب تصاامٌم خوارزمٌااة تشاافٌرها قباال إرساااله
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قبل أن ٌقوم ولدٌه معلومات تحلٌلٌة جٌدة التشفٌر بعناٌة فابقة. ٌجب أن ٌكون لدى المصمم خلفٌة رٌاضٌة جٌدة 

ا حتى لو كاان  اابهأو حس متتابعة المولدة )مفتاح التشفٌر(بتصمٌم خوارزمٌة التشفٌر لضمان عدم تقدٌر ال اٌ تحلٌل

 لدى محلل الشفرات بعض المعلومات حول خوارزمٌة التشفٌر أو جزء من مفتاح التشفٌر.

 (LFSR Cryptosystem) المسجلات الزاحفة منظومة 4-3-4

مركبة دالة الالو LFSRوحدة  هما وحدتٌن ربٌسٌتٌن: منظومة المسجلات الزاحفة فً بنابها على تعتمد

(Combining Function (CF)). 

 ( LFSR Unit) المسجل الزاحف وحدةاولاً: 

ا لطبٌعة دالة زاحفمسجلات الالمن مجموعة من  المسجلات الزاحفة منظومةتكون ت ة الخطٌة، ونظرا

 على: LFSRتعتمد وحدة  .ةمستقل ٌنتج متتابعة LFSRكل فالربط، 

  طولLFSR. 

 .دالة الربط 

  القٌم البتدابٌة لـLFSR. 

 هما مختلفان. نع قالمتشابهان إذا كان لهما نفس الطول ونفس دالة الربط، وإل ٌُ  LFSRمسجلً لٌقُال : (2-4)تعرٌف 

 (CF Unitمركبة )دالة الالوحدة ثانٌاً: 

ٌُرمز لها بـ( من المدخلات او المتغٌراتnمركبة التً تعتمد على )دالة ال: ال(3-4تعرٌف ) ،    الرمز، التً 

ت متتابعا(، ومدخلاتها هً الالنظام الثنابًمنطقٌة )نركز على الدالة المنطقٌة المُعرّفة فً  جبرٌة هً دالة

مخرجات المسجلات الزاحفة وبنفس  تمثل              . إذا كانتLFSRمن كل  او المخرجة المُولدّة

 دالة خطٌة مثلا، فان:هً    وهً متغٌرات ثنابٌة، فاذا كانت الدالة     للدالة  مدخلاتالوقت هً 

                              

 دالة ضربٌة )غٌر خطٌة(، فان:   واذا كانت 

                              

 دالة غٌر خطٌة، فان:   واذا كانت 

                      

 ( تمثل الضرب الثنابً.  ( و )XOR( تمثل الجمع الثنابً ) حٌث ان )

 على العناصر التالٌة: مركبةدالة الالتعتمد 

 المشاركة فً المنظومة. LFSRsتُولدّ من تت التً متتابعا: وهً اللمدخلةت االمتتابعا• 

 .مركبةدالة اللل لمدخلةت االمتتابعاعن خلط  ةالناتج متتابعةال ً: وهمخرجةال المتتابعة• 

 معرفة رٌاضٌا بالشكل التالً:   : لتكن لدٌنا دالة مركبة (3-4مثال )

                               

من المعروف رٌاضٌا لإٌجاد ناتج دالة تتضمن عملٌة الضرب والجمع، فانه ٌتم اٌجاد ناتج الضرب اول ثم 

 .  ( ٌوضح الجدول المنطقً للدالة 0-4ناتج الجمع. الجدول )

 



 
 
 

60 
 

    المنطقً للدالة : الجدول (4-4) جدولال

            

0 0 0 0 

0 0 1 0 

0 1 0 0 

0 1 1 1 

1 0 0 0 

1 0 1 1 

1 1 0 1 

1 1 1 1 

( وٌراد تشفٌره باستخدام الدالة اعلاه، لذلك 'P='1001فاذا كان لدٌنا النص الواضح مكون من الثنابٌات )   

( ثنابٌات. وكانت اطوال المسجلات الزاحفة 4لتولٌد مفتاح بطول )( حركات 4علٌنا ان نحرك المنظومة )

)اي  SR1( للـ       ( بدوال ربط )'11','111','1111'( والقٌم البتدابٌة لها هً )4,3,2هً )

( 4فان اول ) SR3( للـ       وان ) SR2( للـ       مربوطة الحجرة الولى والثانٌة( )

 بالعتماد على الدالة اعلاه هً:مخرجات من المنظومة 

 SR1  SR2  SR3 

 4   1  3  1  2 1 الربط

 1 1 1 1  1 1 1  1 1 الحركة

1 0 1  0 1 1  0 1 1 1 

2 1 0  1 0 1  1 0 1 1 

3 1 1  0 1 0  0 1 0 1 

4 0 1  0 0 1  1 0 1 0 

 المنظومة )المظلل(:( والمخرجات )المظللة( لكل مسجل زاحف فان مخرج 0-4وحسب الجدول )

            

0 0 0 0 

1 1 1 1 

1 0 0 0 

0 0 1 0 

 ( هو:C(. اما النص المشفر الناتج )'K='0100وعلٌه فان مخرج المنظومة النهابً هو )

C=PK= '1001'  '0100' = '1101'. 

 .  مركبة دالة الالمع  n-LFSR( ٌوضح تصمٌم مولد 3-4الشكل )وبشكل عام فان 
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 المفتاح المخرج

LFSR1 

LFSR2 

LFSRn 

 

CF 

اٌذاٌخ 

 اٌّشوجخ

 

 𝑭𝒏ّشوجخ ذاٌخ اٌاٌِغ  n-LFSRٌِٛذ ( 3-4اٌشىً ) 

 

 

 

 

 

 

 

 

 

ٌجب ان  LFSR المعتمد على وحدة النسٌابًاح تمفالمخرجات مولد  الناتج مناح السري تالمف ان

 بالخصابص التالٌة:ٌتمتع 

 رة كبٌرة.ان تكون له دوان المفتاح المولد ٌجب  .0

 تعقٌد خطً كبٌر.ان ٌكون له  .2

 إحصابٌة عشوابٌة جٌدة. خصابصٌتمتع ب .3

 لرتباط.ا عالٌة لعلاقة مقاومةله  .4

آمناا  النسٌابً احتمولد المف جعللجدا، ولكنها غٌر كافٌة،  هذه الخصابص هً شروط ضرورٌة تعتبر

 . كنظام تشفٌر

 ( Cipher CryptosystemsBlock)نظم التشفٌر الكتلً  4-4

ٌُعرّف بأنه ٌو تناظرة.المفاتٌح الممن نظم  (Block Cipherٌعتبر التشفٌر الكتلً ) كتلة  تعامل معالذي 

تعتمد جمٌع بشكل عام،  واحدة من العناصر المدخلة فً كل مرة، مما ٌنتج كتلة إخراج لكل كتلة إدخال.

المبدأ الثانً هو و (Substitution) مبدأ التعوٌضعلى مبدأٌن عامٌن:  الكتلً خوارزمٌات التشفٌر

 ( )راجع الفصل الثالث(.Transpositionنتقالً )ال

بت مع كتل  nذات  واضحهو دالة تُطابق كتل النص ال : (Block Cipher) التشفٌر الكتلً( 4-4تعرٌف )

ٌُسمى  nالنص المشفر ذات  ا ذا حجم و طول الكتلة nبت؛ و   .ةكبٌر كتلةٌمكن اعتباره تشفٌر استبدال بسٌطا

هناك الكثٌر من نظم التشفٌر الكتلً، غٌر انه سٌتم التركٌز على نظام معٌار تشفٌر البٌانات باعتباره من 

 اول واهم نظم التشفٌر الكتلً.

  (Data Encryption Standardمعٌار تشفٌر البٌانات ) نظام 4-4-4

تم ثم  IBM رتها شركةوَ إلى السبعٌنٌات من القرن الماضً، وقد ط (DES) نظام تشفٌرعود ٌ

فً الولٌات المتحدة كمعٌار رسمً للتشفٌر.  (NIST) المعهد الوطنً للمعاٌٌر والتقنٌة من قبل دهاااعتم

بت، مع استخدام  64بحجم (Blocks)  على تشفٌر البٌانات ضمن كتل(( 4-4)انظر الشكل ) DES قومٌ

ٌّاا. 56مفتاح بطول  المفتاح. تُعرف هذه  وحسبمتبوع بتبدٌل على النص،  تعوٌضوهً تعتبر عملٌة  بت فعل

 تعوٌضتشمل عملٌات ال  (Rounds)جولة تشفٌرٌة 16من  DESعمل  تألَّفوٌ العملٌة باسم "الجولة".

(Substitution)  دٌلاوالتب (Permutation)  ( وٌش والنتشارالتشاو ما ٌسمى.) رغم أن DES  ت أدَّ
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ا ا مهمّا م تقنٌات الحوسبة جعلها عرضة لهجمات  فً حماٌة البٌانات دورا  البحث الشامل لعقود، فإن تقدُّ

(Brute Force Attack) ،عُد فكُّ تشفٌرها ٌتطلَّب موارد خٌالٌة مثل الماضً. على سبٌل المثال ٌَ ؛ إذ لم 

الإمكانات الكبرى أو للهاكرز المحترفٌن امتلاك قدرات حوسبٌة ٌمكنها ٌمكن للمؤسسات والحكومات ذات 

ٌُتوقَّع DES كسر مفتاح ا للتشفٌر فً  DES نتٌجة لتلك التحدٌات، لم تَعُد .فً وقت  أقل مما كان  ا آمنا معٌارا

 .AESو  DES3كثٌر من التطبٌقات الحساسة، ما دفع المجتمع الأمنً إلى تطوٌر بدابل أكثر قوة مثل 

 DESالمخطط العام لنظام  :(4-4) الشكل

 (DESعمل نظام التشفٌر الكتلً ) 4-4-2

 بت. بعد التبدٌل الأولً، تُقسّم الكتلة إلى نصفٌن أٌمن 64بطول  واضحعلى كتلة نص  DESٌعمل 

(Ri-1) وأٌسر (Li-1) جولة من العملٌات المتطابقة، تُسمى الدالة  16بت. ثم تُجرى  32، طول كل منهماf ،

ٌُدمج النصفان 16حٌث تُدمج البٌانات مع المفتاح. بعد الجولة   ،(Ri-1) و (Li-1) ًٌُكمل التبدٌل النهاب ، و

ٌُختار  ناخذ، ((5-4))انظر الشكل فً كل جولة )معكوس التبدٌل الأولً( الخوارزمٌة.   48بتات المفتاح، ثم 

ا من أصل  ٌُوسّع النصف  56بتا ٌُدمج مع  48ٌانات إلى من الب (Ri-1)بتاا للمفتاح.  ا عبر تبدٌل توسٌعً، و بتا

ا من المفتاح المُحوّل والمُبدّل عبر عملٌة  48  ٌدعى صنادٌق 8 دخل الناتج الى جدول مكون من، وٌُ XORبتا

S-Box ٌُنتج ٌُجرى التبدٌل مرة أخرى. تُشكّل هذه العملٌات الأربع الدالة  32، مما  ا، و ا جدٌدا ٌُدمج ناتج fبتا  .

 أخرى. تُصبح نتٌجة هذه العملٌات النصف الأٌمن الجدٌد XORعبر عملٌة  (Li-1)مع النصف  fالدالة 

(Ri)؛ وٌصبح النصف الأٌمن القدٌم (Ri-1) النصف الأٌسر الجدٌد (Li) مرة، مما  16. تُكرر هذه العملٌات

هما النصفان الأٌسر والأٌمن  Riو Li، وiهً نتٌجة التكرار  Biإذا كانت  .DESدورة من عملٌة  16ٌُكمل 

 XORوالتبدٌل و تعوٌضهً الدالة التً تُجري جمٌع عملٌات ال f، وiبت للجولة  48هو مفتاح  Ki، وBiلـ 

 باستخدام المفتاح، فإن الدورة تبدو كما ٌلً:
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 DES(: جولة واحدة من 5-4الشكل )

 من خلال المثال التالً. DESٌمكن توضٌح عمل نظام 

لجولة واحدة ولكن بشكل  DES: فً هذا المثال سٌتم عرض اسلوب عمل نظام قرٌب الى نظام (4-4مثال )

 الفعلً. DESمبسط وباطوال اصغر من الطوال المستخدمة فً نظام 

والتً تقابل  "ABCDEFGH"رموز وهً  8لٌكن لدٌنا النص الواضح المراد تشفٌره المكون من 

 المعرف بالحاسوب: ASCIIالباٌتات التالٌة فً نظام 

Plain="65 66 67 68 69 70 71 72" 

 باٌتات: 8لٌكن لدٌنا المفتاح البتدابً المبسط المكون من 

IK=[014   165   171    069   137   204   229   150]. 

 (.2-4فهو كما معرف بالجدول ) S-Boxاما جدول 
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 S-Box(: 2-4الجدول )

 0 1 2 3 4 5 6 7 8 9 A B C D E F 

0 1F 54 F9 F1 35 B8 D7 AE 4A CE 42 18 E1 BB E8 C3 

1 FD 81 84 F7 24 6F DA AD CB BF 33 3D 89 94 44 46 

2 ED FB 8E A5 EB 67 21 4B 22 E2 5E 3E C1 4E BE D2 

3 57 0F 01 16 95 3C 6A B5 8B 0D C4 7D C5 40 62 06 

4 FA 8F 07 C0 5F 09 D0 23 5D BD E7 4D 91 28 2F 3F 

5 72 49 2D 39 EF 97 11 78 A6 4C 6C 9C A8 63 D9 1E 

6 36 EC 79 73 52 87 C7 8C D6 DC E6 10 E3 DB CF 6B 

7 90 A2 82 47 EA D8 BA 83 08 B4 17 12 F4 B7 20 27 

8 2E DD 2A 0C 9F B0 74 7B 5B D3 FE 60 7F 43 6D D5 

9 1A D4 C9 55 65 AF 8A 7E 30 F3 D1 9D FF A3 9A F5 

A C2 AC A9 B3 69 0E 50 03 B9 75 DF 96 A1 F6 37 02 

B E9 76 3A 32 B2 25 26 EE 14 C8 19 77 59 00 38 88 

C CA E5 5C 31 92 6E 56 DE 0B 70 34 04 5A 68 05 F2 

D 61 0A 29 45 71 8D CD 7C 1B 9B 64 E0 F8 C6 86 A4 

E BC 3B 2C AA 85 FC 41 1D 58 A0 4F 53 F0 7A 2B E4 

F B1 B6 51 80 99 98 CC 15 9E 93 1C 66 13 A7 AB 48 

 سٌكون بالشكل التالً: IPلنقترض ان التبادٌل البتدابً و 

IP = [2     1     4     3] 

 :خطوات العمل

 . ٌقسم النص الواضح الى جزبٌن متساوٌٌن ٌمٌن وٌسار بالشكل:0

L_Part = [65 66 67 68] and R_Part = [69 70 71 72]; 

 حٌث ان: LE0 = L_Part and RE0 = R_Part. ونجعل 2

LE0 = [01000001 , 01000010 , 01000011 , 01000100] 

 :R1للحصول على  R_Partعلى  IP. والن نجري تبادٌل 3

R1 = R_Part(IP) = [70 69 72 71] 

R1 = [01000110 , 01000101 , 01001000 ,  01000111] 

 . نقسم المفتاح البتدابً الى قسمٌن ٌسار وٌمٌن وكالتً:4

L_Key = [14 165 171 69] and R_Key = [137 204 229 150] 
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R_Key = [10001001 , 11001100 ,  11100101 , 10010110] 
 

 : XORبعلاقة  R_Keyوالمفتاح  R1والن نجمع 
 

R_Key =[10001001 , 11001100 , 11100101 , 10010110]  

XOR R1=[01000110 , 01000101 , 01001000 , 01000111] 

R2=[11001111 , 10001001 ,  10101101 , 11010001] 

R2 = [CF  89  AD  D1] 
 

 :R3للحصول على  S_Boxعلى  R2والن ندخل 
 

R3 = S_Box(R2) = [F2  D3  F6  0A]=[242   211   246    10] 
 

 :R4للحصول على  IPعلى التبادٌل البتدابً  R3وندخل الناتج 
 
R4 = R3(IP) = [211   242    10   246] 

R4 = [11010011 , 11110010 , 00001010 ,  11110110] 
 

 

 :RE1للحصول  XORبعلاقة  LE0مع  R4. والن نجمع 5
 
LE0 =[01000001 , 01000010 , 01000011 , 01000100]  

XOR R4=[11010011 , 11110010 , 00001010 ,  11110110] 

RE1=[10010010 , 10110000 , 01001001 , 10110010] 

RE1 = [146   176    73   178] 
 

 لٌجهزها على الجولة التالٌة حٌث ان: RE0قٌمة  LE1. والن ٌاخذ 6
 
LE1 = RE0 = [69 70 71 72]. 
 

بجانب  LE1هو وضع  CIPفان باٌتات النص المشفر النهابً  16. فاذا فرضنا اننا وصلنا الى الجولة 7

RE1 :حٌث ان 
 
CIP = [LE1 , RE1] = [69    70    71   72   146   176    73   178]. 

 مقارنة بٌن نظم التشفٌر الانسٌابً والكتلً 4-5

التشفٌر النسٌابً والكتلً ومن المثلة لحظنا ان هناك الكثٌر من الختلافات من من خلال استعراض نظامً 

 (.3-4حٌث مبدأ العمل واستخداماته وغٌرها، وٌمكن المقارنة بٌن نظامً التشفٌر النسٌابً والكتلً فً جدول  )
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 بٌن التشفٌر الانسٌابً والكتلًمقارنة (: 3-4الجدول )

 تشفٌر الكتلًال التشفٌر الانسٌابً ت

تحوٌل النص العادي إلى نص مشفر عن طرٌق  1
 بت من النص العادي فً كل مرة. 1أخذ 

تحوٌل النص العادي إلى نص مشفر عن طرٌق 
 أخذ كتلة النص العادي فً كل مرة.

 بت أو أكثر. 64ستخدم التشفٌر الكتلً ٌ بت. 8 نسٌابًتشفٌر الالٌستخدم  2

النسٌابً من جولة عادة ما ٌتكون التشفٌر  3
 واحدة.

عادة ماٌتكون التشفٌر الكتلً من اكثر من جولة قد 
 جولة. 16تصل الى 

 تعقٌد التشفٌر الكتلً بسٌط. .نسٌابً عالًتعقٌد التشفٌر ال 4

التشفٌر التعوٌضً  نسٌابًر الٌشفالتستخدم ٌ 5
 .فقط

كلا التشفٌرٌن النتقالً  ًر الكتلٌشفالتستخدم ٌ
 .والتعوٌضً

، ٌكون تشفٌر النص نسٌابًالتشفٌر ال فً 6
ا سهلاا.  العكسً أمرا

ا  فً التشفٌر الكتلً، ٌكون تشفٌر النص العكسً أمرا
ا.  صعبا

التشفٌر النسٌابً عادة ٌستخدم لتشفٌر الملفات  7
 صغٌرة الحجم مثل ملفات النصوص.

التشفٌر الكتلً عادة ٌستخدم لتشفٌر ملفات البٌانات 
 الصور والصوت والفلام.الضخمة ملفات 

مقارنة  اسرٌععادة ما ٌكون  نسٌابًتشفٌر الال 8
 بالتشفٌر الكتلً.

ا مقارنةا بالتشفٌر  تعتبر التشفٌر الكتلً بطٌبا
 ً.نسٌابال

ا من التشفٌر الكتلً عندما ٌتم استخدام  9 أقل أمانا
 نفس المفتاح عدة مرات.

ا من تشفٌر ال عندما ٌتم استخدام  نسٌابًأكثر أمانا
 نفس المفتاح عدة مرات.

 (Chaotic Cryptosystemsنظم التشفٌر الفوضوي ) 4-6
ٌتناول الأنظمة  ،فرع من فروع الرٌاضٌات (Chaotic Theory) نظرٌة الفوضىتعتبر 

نظام معقد التً تُشكل  مع بعضها الدٌنامٌكٌة غٌر الخطٌة. النظام ببساطة هو مجموعة من المكونات المتفاعلة

ا كل نظام الراهنة ةبتدابٌ. تعنً اللاخطٌة أن النظام ٌتغٌر بمرور الوقت بناءا على حالته الغٌر خطً . تقرٌبا

واقعً غٌر بدٌهً هو نظام دٌنامٌكً غٌر خطً. الأنظمة الفوضوٌة هً نوع من الأنظمة الدٌنامٌكٌة غٌر 

ا من الأجزاء  المتفاعلة وقد تتبع قواعد بسٌطة، ولكن جمٌعها تعتمد الخطٌة التً قد تحتوي على عدد قلٌل جدا

 ها البتدابٌة.قٌم بشكل كبٌر على

ن مد. ابعة المتعددفوضوٌة أحادٌة البعد وأخرى  دوالالفوضوٌة إلى نوعٌن:  دوالٌمكن تصنٌف ال

، (Tent Map) ة الخٌمةدال، و(Logistic Map) اللوجستٌة دولةال هً الفوضوٌة أحادٌة البعددوال ال

 الفوضوٌة دوال، تحتوي على متغٌر واحد على مراحل زمنٌة منفصلة. أن ال(COS Map) ة الجٌبدالو

د، ابعة المتعددالفوضوٌة  دوالتتمٌز ببنٌة بسٌطة، وتعقٌد منخفض، وسهولة فً التنفٌذ. أما ال احادٌة البعد

لها تكالٌف حوسبة عالٌة  دوالهذه الن وتعقٌد على ولك فتحتوي على متغٌرٌن على الأقل، وتتمٌز بأداء أفضل

مقبول. فً الوقت ال تنفٌذ ةسرع لها مما ٌعنً أنها لٌست (Hardware) وٌصعب تنفٌذها فً الأجهزة

وهناك العدٌد من الدوال الفوضوٌة ذات البعد الواحد او اكثر. وسنحاول ان نتناول اهم الدوال الفوضوٌة ذات 

 البعد الواحد والبعدٌن.
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 (Linear Congruential Mapة المتطابقة الخطٌة )الدال 4-6-4

تُسمى التولٌد الخطً وعشوابٌة بناءا على التطابق الخطً. صحٌحة طرق تولٌد أرقام  وهً احدى

 تً:حٌحة العشوابٌة، وهً كالآالص ة من الأرقامسلس، مت(LCG)المتطابق 

xn = a.xn-1+ b (mod p)         …( 4-2 ) 

 ابتدابٌة. x0عدد اولً، وتعتمد على قٌمة  pهً ثوابت و  bو  aو  ,…,n=1,2حٌث ان 

 فان:( فً الدالة المتطابقة الخطٌة 2-4باستخدام العلاقة ) x0=7, a=4, b=5, p=29 لٌكن: (5-4مثال )

x1=4(7)+5 (mod 29) = 33 mod 29 = 4 

x2=4(4)+5 (mod 29) = 21 

x3=4(21)+5 (mod 29) = 89 mod 29 = 2 

x4=4(2)+5 (mod 29) = 13 

x5=4(13)+5 (mod 13) = 57 mod 29 = 28 

S = {4,21,2,13,28}. 

 (Dimention Logistic Map-1ذات بعد واحد ) الدالة اللوجستٌة 4-6-2

 ة، كما هو موضح فً المعادلة التالٌة:معٌنتربٌعٌة مُعرّفة على فترة  ةدالهً     

                             …( 4-3 ) 

   وتعتمد على قٌمة  [0,1]فً الفترة    ( هو رقم التكرار، و       هو مُعامل التحكم، )  حٌث 

ة فوضوٌة مُنفصلة أحادٌة البعد، تُستخدم على نطاق واسع فً العدٌد من دالة اللوجستٌة هً دال. الابتدابٌة

 عدد حقٌقً. اما ناتج هذه الدالة فهو التطبٌقات، مثل العلوم الجتماعٌة والقتصادٌة.

 فان:( D-1( ضمن الدالة اللوجستٌة )3-4باستخدام العلاقة )     ,x0=0.1352 لٌكن: (6-4مثال )

x1 =4(0.1352)(1-0.1352)=0.4677 

 وهكذا لبقٌة القٌم:

x2 =0.9958, x3 =0.0166, x4 =0.0655, x5 =0.2447. 

 ستكون: Sلذلك فان المتتابعة 

S = {0.4677,0.9958,0.0166,0.0655,0.2447}. 

بـ  xi(، حٌث نضرب العدد Kالى اعداد صحٌحة لكً نستخدمها كمفتاح ) xiلغرض التشفٌر نحول العناصر 

(، حٌث Ki( لكً نستخدمه كمفتاح تشفٌر )99..0ومن ثم نهمل العدد بعد الفارزة لتكون حدود العدد ) 100

 ان:

Ki=100*xi 

K1=100*0.4677=46.77 

 وهكذا لبقٌة المفاتٌح حٌث نحصل على :

K2=99, K3=01, K4=06, K5=24. 

 (Dimention Logistic Map-2الدالة اللوجستٌة ذات بعدٌن ) 4-6-3

 التالٌة: تٌنة، كما هو موضح فً المعادلمعٌنمُعرّفة على فترة و اٌضا ولكنها تعتمد على متغٌرٌن تربٌعٌةة دالهً 
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       …( 4-4 ) 

                         
                …( 4-5 ) 

 حٌث ان:

2.75   < 3.4, 2.7  < 3.45, 0.15  < 0.21, 0.13  <0.15. 

 ابتدابٌة.   و    وتعتمد على قٌمة  [0,1]( هو رقم التكرار، والمتغٌرات فً الفترة        ) 

 : لٌكن لدٌنا(7-4مثال )

                                                    

 :فان( D-2( ضمن الدالة اللوجستٌة )5-4( و )4-4باستخدام العلاقتٌن )

x1 = 2.75(0.1463) (1-0.1463)+0.5(0.6752)
2
= 0.4118, 

 y1 =2.7(1-0.6752)+0.13(0.1463
2
+(0.1463) (0.6752))= 0.6077 

 لبقٌة القٌم: وهكذا

x2 = 0.7215 , y2 = 0.6982 

x3 = 0.6257 , y3 = 0.7021 

x4 = 0.7180 , y4 = 0.6728 

x5 = 0.6247 , y5 = 0.7242 

 (، فٌمهل جزء العدد الصحٌح.1اكبر من ) yiاو  xnفً حالة ظهور  (:2-4ملاحظة )

ولٌكن لدٌنا المفتاح المولد من المثال ( 'P='15 04 18 23:اذا كان لدٌنا النص الواضح التالً: )(8-4مثال )

 سٌكون بالشكل: C( فان النص المشفر 'K='04 21 02 13( )2-4( باستخدام المعادلة )4-5)

C=(P+K) mod 10=('15 04 18 23' + '04 21 02 13') mod 10='19 25 10 36' 

 لمفتاح.ٌتم لكل مرتبة من مراتب النص الواضح وا mod 10: الجمع مع الـ (3-4ملاحظة )

( والنص المشفر المرسل من 'K='04 21 02 13ولفك الشفرة، فانه ٌتوفر لدى الطرف الثانً نفس المفتاح )

 (، لذلك فان النص الواضح سٌكون:'C='19 25 10 36قبل الطرف الول الى الطرف الثانً )

P=(C-K) mod 10=('19 25 10 36'- '04 21 02 13') mod 10 ='15 04 18 23' 

 

 

 

 

 

 

 

 

 

 

حماٌة  الشخصً هًحماٌة البٌانات 

 لحرٌة الانسان وهوٌته 
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 العملٌة مارٌنالت

 المسجل الزاحف الخطً( 4-4) مرٌنت

 :(4-4-4الشكل )تعند تنفٌذ برنامج المسجل الزاحف تظهر لدٌنا الواجهة الربٌسٌة كما فً 

 (4-4-4الشكل )ت

ذات متعددة حدود بالشكل  5و  2وبدالة ربط تتضمن حجرتٌن  L=5بطول  LFSRلٌكن لدٌنا مسجل زاحف 

وكما ،     ( ونرٌد ان نولد متتابعة بطول 11111ولتكن القٌم التدابٌة له ) (            )

 (:2-0-4ٌظهر فً الشكل )ت

 (2-4-4شكل )ت
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تظهر لدٌنا واجهة تتضمن نافذة ذاكرة فٌها اول قٌمة ابتدابٌة مع مفتاح  (SRوبعد ضغط مفتاح )عرض 

 (:3-4-4الشكل )تكما ٌظهر فً ( SR)عرض تزحٌف 

 (3-4-4شكل )ت

    ولحد  SR( فً كل مرة تظهر قٌمة جدٌدة لمحتوٌات SR)عرض تزحٌف وعند اعادة ضغط مفتاح 

 (:4-4-4الشكل )تكما ٌظهر فً بالطول المذكور  SRتكرارات ، واخٌرا تعرض المتتابعة النهابٌة المولدة من 

 (4-4-4شكل )ت
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 (4-4رّشٌٓ سلُ ) - اعزّبسح اٌفذض

 اٌّغجً اٌضادف رٚ اٌزغزٌخ اٌخٍفٍخاعُ اٌزّشٌٓ: 

 اٌجٙخ اٌفبدظخ:

                                                                                         ت:                                 ـــُ اٌطبٌـــاع

 دسجخ الاعزذمبق اٌذسجخ اٌّخظظخ اٌخطٛاد د

  10 رطجٍك ششٚؽ ٚلٛاػذ اٌغلاِخ إٌٍّٙخ 4

  46 رشغًٍ اٌذبعٛة ٚرٕفٍز اٌجشٔبِج 2

3 
، ػذد اٌذجش SRادخبي ِؼٍِٛبد اٌّغجً اٌضادف ًٚ٘: ؽٛي 

اٌّشثٛؽخ، رغٍغً اٌذجش، اٌمٍُ الاثزذائٍخ ٚاخٍشا ؽٛي اٌّززبثؼخ 

 اٌّشاد رٌٍٛذ٘ب.

36  

4 

( ٌٍظٙش ٌذٌٕب اٌّغجً اٌضادف، SRاٌؼغؾ ػٍى ِفزبح )ػشع 

( ِغ وً ػغطخ ٌظٙش ٌذٌٕب SRصُ ٌؼغؾ ِفزبح )ػشع رضدٍف 

ٚػذد اٌزضدٍفبد ً٘ ثطٛي اٌّززبثؼخ،  SRرضدٍف جذٌذ ٌٍـ 

ٌلاعزفبدح ِٕٙب  SRٚاخٍشا ٌغزؼشع اٌّززبثؼخ اٌٌّٛذح ِٓ اٌـ

 وّفزبح رشفٍش.

36  

  46 إٌّبلشخ 5

  46 اٌضِٓ اٌّخظض 6

  % 466 اٌّجّٛع

 

 منظومة المسجلات الزاحفة( 2-4) مرٌنت

 (:4-2-4الشكل )تعند تشغٌل البرنامج تظهر لدٌنا الواجهة الربٌسٌة للبرنامج كما فً 

 (4-2-4شكل )ت
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. وبعده ادخال عدد    ٌطلب منا ادخال عدد المسجلات الزاحفة الشماركة فً المنظومة ولٌكن 

 :(2-2-4الشكل )ت المسجلات الزاحفة تظهر لدٌنا واجهة لدخال معلومات المسجلات الزاحفة وكما فً

 (2-2-4الشكل )ت

 مسجلات زاحفة بالمعلومات التالٌة: 3وبعدها ٌتم ادخال معلومات كل مسجل زاحف، فٌتم ادخال 

0. SR  (.11( وله قٌم ابتدابٌة )1,2وهما ) 2لدٌه عدد حجر ضمن دالة الربط  2بطول 

2. SR  (.111ٌة )( وله قٌم ابتداب1,3وهما ) 2لدٌه عدد حجر ضمن دالة الربط  3بطول 

3. SR  (.1111( وله قٌم ابتدابٌة )1,4وهما ) 2لدٌه عدد حجر ضمن دالة الربط  4بطول 

وفً كل مرة ٌتم ادخال بٌانات مسجل زاحف ٌضغط مفتاح )حفظ معلومات المسجل الزاحف(، ثم ٌطلب 

 .(3-2-4الشكل )تالبرنامج طول المتتابعة المراد تولٌدها من المنظومة وكما فً 

 

 (3-2-4)تشكل 
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 :(4-2-4الشكل )توبعد ادخال طول المتتابعة تظهر معلومات المسجلات الزاحفة على ذاكرة البرنامج وكما ٌظهر فً 

 (4-2-4شكل )ت

معرفة رٌاضٌا    والن ٌطلب البرنامج معلومات الدالة المركبة لتولٌد المتتابعة، فلتكن لدٌنا مثلا دالة مركبة 
 بالشكل التالً: 

                                            

اما اذا كانت    فان المخرج هو      ، فاذا كانت (Policeman)هذه الدالة تعرف بدالة شرطً المرور 
ٌقوم بمهام شرطً المرور. وتكتب الدالة على شكل متتابعة ثنابٌة    حٌث ان    فان المخرج هو      

( امام الحد غٌر الموجود، 0( امام الحد الموجود ضمن الدالة ونضع )1للحدود المشتركة فً المنظومة، فنضع )
، (0ع امامه )غٌر موجود فنض      ( بٌنما مثلا الحد 1موجود بالدالة فنضع امامه )      فمثلا الحد 

 (، حٌث ٌعرض معلومات المنظومة ومعها المتتابعة المولدة.5-2-4وكما ٌظهر بالشكل )ت

 (5-2-4)ت شكل
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واخٌرا، ٌطلب البرنامج ثنابٌات النص الواضح المراد تشفٌره، وطبعا ٌجب ان ٌتساوى طول المتتابعة 
( بعد جمع C( )11000المولدة مع طول النص الواضح، حٌث ٌظهر البرنامج متتابعة النص المشفر)

( Pمع ثنابٌات النص الواضح ) XOR( K( )01101المتتابعة الناتجة من المولد التً تمثل المفتاح )
 (.6-2-4كل )تالش( وكما ٌظهر فً 10101)

 (6-2-4شكل )ت
 

 (2-4رّشٌٓ سلُ ) -اعزّبسح اٌفذض 

 ِٕظِٛخ اٌّغجلاد اٌضادفخاعُ اٌزّشٌٓ: 

 اٌجٙخ اٌفبدظخ:

              اعـــُ اٌطبٌـــت:                                                                                                            

 دسجخ الاعزذمبق اٌذسجخ اٌّخظظخ اٌخطٛاد د

  10 رطجٍك ششٚؽ ٚلٛاػذ اٌغلاِخ إٌٍّٙخ 4

  46 رشغًٍ اٌذبعٛة ٚرٕفٍز اٌجشٔبِج 2

3 

ادخبي ػذد اٌّغجلاد اٌضادفخ، صُ  فً ادخبي ِؼٍِٛبد وً ِغجً 

، ػذد اٌذجش اٌّشثٛؽخ، رغٍغً اٌذجش، SRصادف ًٚ٘: ؽٛي 

اٌمٍُ الاثزذائٍخ، صُ ػغؾ ِفزبح )دفع ِؼٍِٛبد اٌّغجً اٌضادف( 

 فً وً ِغجً صادف.
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4 

 ادخبي ؽٛي اٌّززبثؼخ اٌّشاد رٌٍٛذ٘ب، صُ ادخبي ِؼٍِٛبد اٌذاٌخ

(، صُ ادخبي صٕبئٍبد إٌض 1( ٚ )0اٌّشوجخ ٌٍّٕظِٛخ ػٍى شىً )

اٌٛاػخ اٌّشاد رشفٍش٘ب ثبعزخذاَ اٌّفزبح اٌٌّٛذ ِٓ إٌّظِٛخ 

 ٌٍظٙش ٌٕب إٌض اٌّشفش اٌضٕبئً.

36  

  46 إٌّبلشخ 5

  46 اٌضِٓ اٌّخظض 6

  % 466 اٌّجّٛع
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 (DESنظام التشفٌر الكتلً ) :(3-4)تمرٌن 

 (:0-3-4البرنامج ٌظهر لنا اللوحة كما فً الشكل )تعند تنفٌذ 

 (4-3-4شكل )ت

ولدٌنا المفتاح  "ABCDEFGH"رموز وهً  8اذا كان لدٌنا النص الواضح المراد تشفٌره المكون من 

، ومن ثم ٌتم .IK=[014 165 171 069 137 204 229 150]باٌتات: 8المكون من  (IK)البتدابً 

 (.2-3-4وكما ٌظهر لنا فً الشكل )ت ،IP=[2 1 4 3]، (IP)ادخال مفتاح التبادٌل 

 (2-3-4شكل )ت
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لدٌنا فً الشكل وعند ضغط مفتاح )عملٌة التشفٌر( لٌظهر لنا البرنامج تفاصٌل عملٌة التشفٌر كما ٌظهر 

 (.4-4( وحسب الخطوات المذكورة فً المثال )3-3-4)ت

 

 (3-3-4شكل )ت

 

 (3-4رّشٌٓ سلُ ) -اعزّبسح اٌفذض 

 ٔظبَ رشفٍش ِؼٍبس اٌجٍبٔبداعُ اٌزّشٌٓ: 

 اٌجٙخ اٌفبدظخ:

              اعـــُ اٌطبٌـــت:                                                                                                            

 دسجخ الاعزذمبق اٌذسجخ اٌّخظظخ اٌخطٛاد د

  10 ٚلٛاػذ اٌغلاِخ إٌٍّٙخرطجٍك ششٚؽ  4

  46 رشغًٍ اٌذبعٛة ٚرٕفٍز اٌجشٔبِج 2

3 
بِد  فزبح )ِؼٍٛ  ِ ٌٕض DESػغؾ بٔفزح لإدخبي دشٚف ا ( ٌزظٙش 

اٛػخ )دشٚف وجٍشح( ثؼذد ) اٚدذح.8اٌ ٌٛخ   ( دشٚف فمؾ ٌج
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4 

( ثبٌزبد ػٍى شىً سلُ صلاصً ٌىً ثبٌذ 8ادخبي اٌّفزبح ثطٛي )

(، ٌزُ 4ادخبي اٌزجبدًٌ الاثزذائً ثطٛي ))ِغ الاطفبس(، صُ 

اٌؼغؾ ػٍى ِفزبح )ػٍٍّخ اٌزشفٍش( ٌٍؼشع ٌٕب اٌجشٔبِج 

 ِؼٍِٛبد ػٍٍّخ اٌزشفٍش اٌىزًٍ ثخطٛارٗ اٌّؼشٚفخ.
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 (LCGالمولد المتطابق الخطً )-النظام الفوضوي( 4-4) تمرٌن

 (: 0-4-4عن تنفٌذ البرنامج ٌظهر لنا اللوحة كما فً الشكل )ت

 (4-4-4شكل )ت

 والقٌمة البتدابٌة p=29على العدد الولً  وتم التفاقفاذا كان لدٌنا رسالة ٌراد تشفٌرها من قبل المرسل 

x0=7 والمعاملات a=4, b=5  وتحدٌد طول المفتاحL=5  وتم ادخال هذه المعلومات الى البرنامج كما ٌظهر

 (.2-4-4لدٌنا فً الشكل )ت

 

 

 

 

 

 

 

 

 

 

 (2-4-4الشكل )ت
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بعدها ٌضغط المرسل مفتاح )تولٌد المفتاح السري( لٌعرض البرنامج مفتاح التشفٌر فً ذاكرة البرنامج، 

. (HELLO)وٌظهر لدٌنا مفتاح )عملٌة التشفٌر( وعند ضغطه تظهر نافذة لدخال النص الواضح مثلا 

وعندها ٌظهر لدٌنا مفتاح )عملٌة التشفٌر( وعند الضغط علٌه، ٌظهر لدٌنا فً ذاكرة البرنامج اسفل المفتاح، 

ومن اسفل منه ٌظهر  10النص الواضح بعد تحوٌله الى ارقام باستخدام الترمٌز القٌاسً وٌتم الجمع بمعٌارٌة 

 .(3-4-4شفر وكما ٌظهر لدٌنا بالشكل )ت( ورموز النص الم32 24 13 25 01لدٌنا ارقام النص المشفر )

 

 (3-4-4شكل )ت

 اما المستلم الذي قد استلم الشفرة، فانه سٌدخل نفس معلومات المفتاح فً البداٌة وٌدخل النص المشفرالرقمً

( ٌظهر لنا )مفتاح حل الشفرة(. وعند الضغط على هذا المفتاح ٌظهر لدٌنا النص المشفر 21 14 24 06 03)

ٌظهرلدٌنا ارقام النص  10)رقمٌا(، وتحته مفتاح التشفٌر المولد من المتطابقة الخطٌة، وعند الطرح بمعٌارٌة 

 (.4-4-4تالواضح وبعدها ٌتم تحوٌله الى رموز لٌظهر لدٌنا نفس النص الصلً انظر بالشكل )
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 (4-4-4شكل )ت

 (4-4رّشٌٓ سلُ ) -اعزّبسح اٌفذض 

 اٌذاٌخ اٌّزطبثمخ اٌخطٍخ -إٌظبَ اٌفٛػٛياعُ اٌزّشٌٓ: 

 اٌجٙخ اٌفبدظخ:

              اعـــُ اٌطبٌـــت:                                                                                                            

 دسجخ الاعزذمبق اٌذسجخ اٌّخظظخ اٌخطٛاد د

  10 رطجٍك ششٚؽ ٚلٛاػذ اٌغلاِخ إٌٍّٙخ 4

  46 رشغًٍ اٌذبعٛة ٚرٕفٍز اٌجشٔبِج 2

3 

(،  pػغؾ ِفزبح )اٌّشعً( فزظٙش ٔٛافز لإدخبي اٌؼذد الاًٌٚ )

( ٚاخٍشا ادخبي b(، اٌّؼبًِ )a(، اٌّؼبًِ )x0اٌمٍّخ الاثزذائٍخ )

(، ٌزُ ػغؾ ِفزبح )رٌٍٛذ اٌّفزبح اٌغشي(، Lؽٛي اٌّفزبح )

ٚادخبي إٌض اٌٛاػخ ٚػغؾ ِفزبح )ػٍٍّخ اٌزشفٍش( فزظٙش 

 اٌٛاػخ ٚإٌض اٌّشفش اٌشلًِّؼٍِٛبد ػٓ اٌّفزبح ٚإٌض 
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4 

ػغؾ ِفزبح )اٌّغزٍُ( ٌٍظٙش ٌذٌٕب ٔٛافز لإدخبي اٌؼذد الاًٌٚ 

(p( اٌمٍّخ الاثزذائٍخ ،)x0( ًِاٌّؼب،)a( ًِاٌّؼب ،)b ٚاخٍشا )

(، ٌزُ ػغؾ ِفزبح )رٌٍٛذ اٌّفزبح Lادخبي ؽٛي اٌّفزبح )

)ػٍٍّخ اٌغشي(، صُ ادخبي إٌض اٌّشفش اٌشلًّ ٚػغؾ ِفزبح 

دً اٌشفشح( فزظٙش ِؼٍِٛبد ػٓ إٌض اٌّشفش اٌشلًّ 

 ٚاٌّفزبح ٚإٌض اٌٛاػخ اٌذشفً
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  46 إٌّبلشخ 5

  46 اٌضِٓ اٌّخظض 6

  % 466 اٌّجّٛع
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 (1D-LMذات بعد واحد ) لدالة اللوجستٌةا -النظام الفوضوي( 5-4) مرٌنت
 (: 0-5-4عن تنفٌذ البرنامج ٌظهر لنا الواجهة الربٌسٌة كما فً الشكل )ت

 (4-5-4شكل )ت

عند ضغط مفتاح )المرسل( لإرسال رسالة نص واضح، حٌث تظهر اول نافذة لإدخال معامل التحكم 

(r=7( ثم ادخال القٌمة البتدابٌة ،)x0=0.7315( واخٌرا ٌتم ادخال طول مفتاح التشفٌر ،)L=5 وعند ،)

وعندها ٌتم ادخال النص ضغط مفتاح )تولٌد المفتاح السري( لتظهر لدٌنا نافذه ٌعرض فٌها المفتاح المولد، 

وٌظهر لدٌنا مفتاح )عملٌة التشفٌر( وعند ضغطه ٌظهر لدٌنا المفتاح والنص الواضح  (HELLO)الواضح 

 (.2-5-4بالشكل )توكما لدٌنا ٌظهر  (60 77 72 68 34ومن ثم النص المشفر الرقمً )

 

 

 

 

 

 

 

 

 (2-5-4شكل )ت

 

وعند استلام النص المشفر الرقمً وٌراد حله فان المستلم سٌقوم بنفس الجراءات السابقة من ادخال معلومات 

 ،المفتاح وتولٌد المفتاح ومن ثم تظهر نافذة لدخال النص المشفر المستلم، فٌظهر لدٌنا مفتاح )عملٌة حل الشفرة(
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وعند ضغطه تظهر لدٌنا نافذة فٌها معلومات النص المشفر الرقمً والمفتاح ومن ثم النص الواضح 

(HELLO) (3-5-4وكما ٌظهر بالشكل )ت 

 

 

 

 

 

 

 

 
 

 

 (3-5-4شكل )ت

 

 (5-4رّشٌٓ سلُ ) -اعزّبسح اٌفذض 

 اٌذاٌخ اٌٍٛجغزٍخ ثؼذ ٚادذ -إٌظبَ اٌفٛػٛي اعُ اٌزّشٌٓ: 

 اٌجٙخ اٌفبدظخ:

              اعـــُ اٌطبٌـــت:                                                                                                            

 دسجخ الاعزذمبق اٌذسجخ اٌّخظظخ اٌخطٛاد د

  10 رطجٍك ششٚؽ ٚلٛاػذ اٌغلاِخ إٌٍّٙخ 4

  46 رشغًٍ اٌذبعٛة ٚرٕفٍز اٌجشٔبِج 2

3 

(، rػغؾ ِفزبح )اٌّشعً( فزظٙش ٔٛافز لإدخبي ِؼبًِ اٌزذىُ )

(، صُ L( ٚاخٍشا ادخبي ؽٛي اٌّفزبح )x0اٌمٍّخ الاثزذائٍخ )

ػغؾ ِفزبح )رٌٍٛذ اٌّفزبح اٌغشي(، صُ ادخبي إٌض اٌٛاػخ 

ٚػغؾ ِفزبح )ػٍٍّخ اٌزشفٍش( ٌزظٙش ِؼٍِٛبد ػٓ اٌّفزبح 

 ٚإٌض اٌٛاػخ ٚإٌض اٌّشفش اٌشلًّ.
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(، rػغؾ ِفزبح )اٌّغزٍُ( فزظٙش ٔٛافز لإدخبي ِؼبًِ اٌزذىُ )

(، صُ L(، ٚاخٍشا ادخبي ؽٛي اٌّفزبح )x0اٌمٍّخ الاثزذائٍخ )

ػغؾ ِفزبح )رٌٍٛذ اٌّفزبح اٌغشي(، صُ ادخبي إٌض اٌّشفش 

اٌشلًّ ٚػغؾ ِفزبح )ػٍٍّخ دً اٌشفشح( ٌزظٙش ِؼٍِٛبد ػٓ 

 ٚإٌض اٌٛاػخ اٌذشفً إٌض اٌّشفش اٌشلًّ ٚاٌّفزبح
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 (3-5-4شكل )ت

 

 

 

 ( عرّف كلاَ مما ٌأتً:0س/

 أ. علم التشفٌر         ب. الدالة الفوضوٌة     ج. الخوارزمٌة               د. نظم التشفٌر المتناظر 

 التشفٌر     و. عملٌة التشفٌر         ز. نظام التشفٌر الكتلً     ح. نظام التشفٌر النسٌابًهـ. مفتاح 

 ( ما اهم فوابد التشفٌر النسٌابً؟2س/

 ( ما اسباب استخدام المسجل الزاحف فً نظم التشفٌر؟3س/

 ( ما الفرق بٌن نظامً التشفٌر النسٌابً والكتلً؟4س/

 التشفٌر الفوضوي.( اذكر اهم دوال نظم 5س/

 ( عللّ كلاا مما ٌأتً:6س/

 أ. استخدام دالة ربط خطٌة مع المسجل الزاحف.

 ب. استخدام النظام التشفٌر الكتلً فً تشفٌر الملفات الضخمة مثل الصور.

 ج. ٌفضل استخدام دوال مركبة غٌر خطٌة بدل من الخطٌة فً منظومات التشفٌر النسٌابً.

 (4ولدّ ) بقٌم ابتدابٌة،             باستخدام دالة ربط  (4) ( من مسجل زاحف بطول7س/

 .'1011'مخرجات ثنابٌة، اذا علمت ان البذرة هً 

ن زاحفة، طول الول )( 8س/  (            مع دالة ربط ) (2منظومة مسجلات زاحفة مكونة من مسجلٌ

( وقٌم ابتدابٌة             مع دالة ربط ) (3)( والثانً بطول '01'وقٌم ابتدابٌة )

 مخرجات ثنابٌة. (2)(، ولدّ           ( ودالة مركبة )'001')

 الواضح ( لتشفٌر النص3-4( استخدم المعطٌات فً المثال )DES( فً نظام التشفٌر الكتلً )9س/

Plain='BLOCKCIP'. 

، والنص الواضح  Cجد النص المشفر ( LCG( فً نظام التشفٌر الفوضوي، المولد المتطابق الخطً  )04س/

(P='17 07 23 09' وكانت )x0=5, a=3, b=7, p=31. 

     ,x0=0.7815 لٌكن( 1D-LMذات بعد واحد ) لدالة اللوجستٌة( فً نظام التشفٌر الفوضوي، ا00س/

 ( اعداد فوضوٌة.5، ولدّ )

ة( فً نظام التشفٌر الفوضوي، ا02س/ كن( 2D-LMذات بعد واحد ) لدالة اللوجستٌ د ولّ ، x0=0.4561, y0=0.2794 لٌ

 (.7-4)المذكورة فً المثال  a1,a2,b1,b2( اعداد فوضوٌة بالعتماد على المعلمات 5)

 رابعاسئلة الفصل ال
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 خامسمحتويات الفصل ال

 مقدمة 5-1

 المفهوم الاساسً لمعاٌٌر الكفاءة الاساسٌة 5-2

 معٌار العشوائٌة 5-3

 معٌارالدورة 5-4

 معٌار التعقٌد العام 5-5

 معٌار علاقة الارتباط 5-6

 معاٌٌر الكفاءة لنظم التشفٌر الكتلً. 5-7

 العملٌة مارٌن الت

 معٌار العشوائٌة. (:1-5) مرٌنت

 معٌار الارتباط. (:2-5) مرٌنت

 معاٌٌر الكفاءة لنظم التشفٌر الكتلً. (:3-5) مرٌنت

 

 خامساهداف الفصل ال

 :معرفة ان ٌكون الطالب قادراً على

 المفهوم الأساسً لمعاٌٌر الكفاءة

 الأساسٌة.

.كٌفٌة حساب معٌار العشوائٌة 

 ومعٌار كٌفٌة حساب معٌار الدورة

 .التعقٌد العام

كٌفٌة حساب معٌار علاقة الارتباط. 

 معاٌٌر الكفاءة لنظم كٌفٌة حساب

 .التشفٌر الكتلً
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 ِؼبٌٍش اٌىفبءح الاعبعٍخ ٌٕظُ اٌزشفٍش اٌّزٕبظشح

 (Introductionالمقدمة ) 5-4

فً  التشفٌر . من الأمثلة على ذلك مفاتٌحعشوابٌة اعدادالعدٌد من أنظمة التشفٌر على تولٌد  ٌةعتمد أمنت

المُولدّة ذات حجم كاف  و"عشوابٌة"،  عدادالواحد، فً جمٌع هذه الحالت، ٌجب أن تكون ال نظام المفتاح

للمفتاح  نتابج توقعا بما ٌكفً لمنع الخصم من تحقٌق بمعنى أن ٌكون احتمال اختٌار أي قٌمة معٌنة صغٌرا 

 فضاءمن خلال تحسٌن استراتٌجٌة بحث قابمة على هذا الحتمال. على سبٌل المثال، حجم المستخدم 

2 ، ٌبلغ (10مسجل زاحف بطول ) المفتاح فً
ا محتملاا قبل تخمٌن المفتاح الصحٌح( 1024) 10  مفتاحا

 وهذا ٌدعى فضاء المفتاح.

من  ((Key Generator (KG) ، ٌتكون أي مولد مفاتٌحمن الفصل السابق هو معروف سابقااكما 

 LFSRالمولدة من منظومة  بتاتلل النسٌابٌة المتتابعةهما  :من وحدتٌن أساسٌتٌن النسٌابً،تشفٌر صنف ال

لمولد المفاتٌح. أي ضعف فً أي من هاتٌن الوحدتٌن  (Combining function (CF)) مركبةدالة الالو

ا فً  مولد المفاتٌح، لذلك ٌجب توافر بعض الشروط فً مولد  ( منالناتجالمتتابعة )المفتاح ٌعنً ضعفاا واضحا

 .بنابهالمفاتٌح قبل 

م عزٌزي الطالب، فً هذا الفصل سنحاول تقدٌم اهم معاٌٌر الكفاءة الساسٌة لنظم التشفٌر سواء نظ

 التشفٌر النسٌابً او الكتلً وكٌفٌة حسابها لتقٌٌم كفاءة منظومة التشفٌر المقترحة.

ٌٌر الكفاءة الاساسٌة ) 5-2 ً لمعا  ( Basic Concept of Basic Efficiency Criteriaالمفهوم الاساس

معاٌٌر الٌمكن تعرٌف لذلك  ،"كفوء" متوافق مع "مولد مفاتٌح كفؤة متتابعة" تعبٌر من المهم الإشارة إلى أن

المتتابعة المولدة و KGبأنها قدرة  KG (Basic Efficiency Criteria (BEC) of KG)الأساسٌة لكفاءة 

 علٌهما. ةالذي ٌمكن أن ٌطبقه محلل الشفر والحاسوبً التحلٌل الرٌاضً الصمود امام وسابلعلى  منه

( ربطة الدال)الطول و (LFSR)ٌعتمد كل معٌار من معاٌٌر الكفاءة على بعض أو كل عناصر وحدة 

(، ولهذا السبب قد تتقاطع هذه المعاٌٌر ةخرجمات التابعمتالغٌر الصفرٌة و ةدخلمات التابعمتال) CFووحدة 

الأخرى، مما قد ٌؤدي إلى إلى تأثٌر سلبً على المعاٌٌر  معٌن ما مع بعضها البعض. قد ٌؤدي ارتفاع معٌار

ا قدر  KG. على سبٌل المثال، لٌس من الضروري أن ٌكون التعقٌد الخطً KGزٌادة أو تقلٌل كفاءة  اٌ عال

ا أن ٌتمتع  KGالإمكان للحصول على  )توازن  CFالفعال بمعامل توازن  KGفعال، ولكن من المهم جدا

 .(Pseudo Random Sequence (PRS))ة شبه عشوابٌ متتابعة( لإنتاج المخرجة فً المتتابعة بتات

الصفرٌة، وٌتحقق ذلك باختٌار جمٌع القٌم  المدخلة اتتابعمتالمن المهم الإشارة إلى ضرورة تجنب 

 الابتدائٌةاختٌار جمٌع القٌم هو " كفوء KG. الشرط اللازم لإنشاء LFSRٌة غٌر الصفرٌة لوحدات لبتدابا

ا.افترلذلك علٌنا ا"، ةكبرالم LFSRغٌر الصفرٌة لـ   ض أن هذا الشرط متحقق من الآن فصاعدا

. لنفترض أن مولد المفاتٌح ٌتكون من مختصرات، علٌنا أولا تعرٌف بعض الهذه المعاٌٌر ولتوضٌح كٌفٌة تقدٌر

n من المتتابعات المدخلة (Si) الى الدالة المركبة (CF)،  ولٌكن      حٌث ان ،S={s0,s1,…}  تمثل

 .S المتتابعة من j البت, …,sj ،j=0,1مولد المفاتٌح و الناتجة من المتتابعة المخرجة

 nٌمكن ترمٌز المتتابعة النهابٌة المكونة من اول  لنهابٌة. تمثل متتابعة S=s0,s1,s2,لٌكن : (4-5تعرٌف )

Sبالشكل  Sمن عناصر المتتابعة 
n
=s0,s1,…,sn-1. 
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انواع من معاٌٌر الكفاءة الخاصة والتً عادة ما تكون مخصصة لنظم التشفٌر  4فً هذا الفصل سٌتم تناول 

 النسٌابً وهً:

 .(Randomness). معٌار العشوابٌة 0

 .(Periodicity). معٌار الدورة 2

 (.Linear Complexity). معٌار التعقٌد الخطً 3

 .(Correlation Immunity). معٌار ممانعة الرتباط 4

معٌار على حدة وتوضٌح اهم اساسٌاته وكٌفٌة حسابه مع امثلة عملٌة وتطبٌقٌة وبٌان سٌتم تناول كل 

 فشل او نجاح هذا المعٌار من خلال اختبارات محددة لهذا الغرض.

ٌُنتج للمولد ٌُفضلالكفؤة، ومن اهم هذه المتطلبات،  KGsمتطلبات وبهذا الصدد علٌنا معرفة اهم   أن 

 تمتلك المتطلبات الآتٌة:شبه عشوابٌة  عدادأ متتابعة

 .توزٌع منتظم اي متساوٌة التكرار مع بعضهاموزعة تكون . 0

 .لكل عنصر مع الذي قبله والذي ٌلٌه ان تكون مستقلة عن بعضها ول توجد علاقة ارتباط . 2

ا. نفسها ل تكررالمتتابعة . 3  أبدا

 .قٌاسً للكفاءةأي اختبار إحصابً  جتاز. ت4

 .او التولٌد مرة ثانٌة نتاجلإعادة الإ ة. قابل5

 .حاسوب اخرأي جهاز ٌمكن تنفٌذ نظام التشفٌر وتولٌد المتتابعة من . 6

ٌُمكن تغٌٌر7  "البذرة". القٌم البتدابٌة اللمولد وتسمىتعدٌل من خلال  هذه المتتابعة . 

ٌُمكن تولٌدها بسرعة8  باستخدام ذاكرة حاسوب محدودة. عالٌة . 

ا، من المستحٌل  اٌ ٌجب أن تكون قابلة للتكرار، فهً  عدادتلبٌة جمٌع هذه المتطلبات بدقة. بما أن العمل

لٌست عشوابٌة حقاا، بل ٌتم إنشاؤها بواسطة عملٌة تكرارٌة حتمٌة، وبالتالً ل ٌمكن أن تكون غٌر مرتبطة 

ا وابٌة لضمان اعادة ، بعبارة اخرى، اننا نحتاج فً التشفٌر الى تولٌد متتابعة شبه عشوابٌة ولٌست عشتماما

مرات  10مثلا ل {H,T}تولٌدها مجددا عندما نحتاج ذلك. مثلا لو اردنا رمً قطعة نقود وجه وكتابة 

مرات  10، السؤال هنا اذا كررنا التجربة مرة ثانٌة واٌضا ل10متكررة فانه ستتولد لدٌنا متتابعة بطول 

فان تجربة رمً قطعة النقود هً عشوابٌة ول  اخرى هل ستتولد نفس المتتابعة من الوجه والكتابة؟ لذلك

 ٌمكن استخدامها فً مجال التشفٌر.

 (Randomness Criterionالعشوائٌة )معٌار  5-3

ا فً العدٌد من آلٌات التشفٌر. على سبٌل المثال، ٌجب تولٌد  اساساالعشوابٌة  عدادٌُعد تولٌد الأ مهما

عشوابٌة  عدادمفاتٌح التشفٌر بطرٌقة ل ٌمكن للخصم التنبؤ بها. ٌتضمن تولٌد مفتاح عشوابً عادةا اختٌار أ

 بتات.  متتابعةأو

مفاهٌم أساسٌة تتعلق بتولٌد البتات العشوابٌة وشبه العشوابٌة، وٌتناول تقنٌة كعٌنة لتولٌد  بندهذا الفً  نقدم

 البتات شبه العشوابٌة، وٌصف الختبارات الإحصابٌة المصممة لقٌاس جودة مولد البتات العشوابٌة.

الثنابٌة المستقلة  عدادالأة من متتابعاج نتمولد البتات العشوابٌة هو جهاز أو خوارزمٌة تقوم بإ: (2-5تعرٌف )

ا.عتمدوغٌر الم اٌ  ة إحصاب



 
 
 

86 
 

هو  (PRBG) (Pseudo Random Bit Generator) : مُولِّد البتات شبه العشوابً(3-5تعرٌف )

ا بطول  اٌ اٌا عشواب ٌُسمى مُدخل معٌنخوارزمٌة حتمٌة، تُعطً تسلسلاا ثناب ا.  اٌ  PRBG، والذي ٌبدو عشواب

ٌُسمى مُخرجه   ".ةبتات شبه عشوابٌ متتابعة""البذرة"، بٌنما 

أكثر بكثٌر من معظم ( PRS) ات شبه عشوابٌةمتتابعتتطلب تطبٌقات التشفٌر استخدام مُولدّ 

ا بهذه الخاصٌة: عدم القدرة على  PRSكون تالتطبٌقات الأخرى. ولكً  ا، ٌجب أن ٌتسم أٌضا اٌ ا تشفٌر آمنا

ا التنبؤ بالبت العشوابً التالً،  اٌ ولدّ ٌي ذال KG حتى لو كانتالتنبؤ. وٌجب أن ٌكون من غٌر الممكن حساب

 .المفتاح النسٌابً معلوموجمٌع البتات السابقة فً  المتتابعات

 (Statistical Testsالاختبارات الاحصائٌة ) 5-3-4

علٌنا ان نختبر المتتابعات المولدة منه. ٌجب ان تتمتع هذه المتتابعات  KGلختبار عشوابٌة اي 

، متقاربوالأصفار  اتحدواعلى سبٌل المثال، ٌجب أن ٌكون لها نفس عدد ال ببعض الخصابص العشوابٌة،

ا، ثم مقارنتها . ٌمكن قٌاس هذه الخوغٌرها من الخواص التً سٌتم الحدٌث عنها لحقا اٌ صابص تجرٌب

توزٌع ) مربع كاي توزٌع بالتوقعات الإحصابٌة باستخدام اختبار
2). 

. أن وفحص عشوابٌته KG، نعرض بعض الختبارات المصممة لقٌاس جودة بندفً هذا ال

من ٌتم ذلك و KG الختبارات الموصوفة هنا تُساعد فً الكشف عن بعض نقاط الضعف التً قد ٌعانً منها

ٌُحدد كل اختبار  KGمخرجات  متتابعةأخذ عٌنة من خلال  وإخضاعه لختبارات إحصابٌة مُختلفة. 

ٌُظهرها  KGإحصابً ما إذا كان  عشوابً حقٌقً؛ ونتابج كل  KGٌمتلك سمة مُعٌنة من المُحتمل أن 

ٌُمكن رفض قد فشل فً أيٍّ من الختبارات  KGاختبار لٌست نهابٌة، بل احتمالٌة. إذا اعتُبر أن  الإحصابٌة، 

KG  ٌُمكن إخضاع  KGلمزٌد من الختبارات. من ناحٌة أخرى، إذا اجتاز  KGلكونه غٌر عشوابً؛ أو 

جمٌع الختبارات الإحصابٌة، فسٌتم قبوله على أنه عشوابً. وبشكل أكثر دقة، ٌنبغً استبدال مصطلح 

ٌنتج  KGم سوى دلٌل احتمالً على أن "مقبول" بمصطلح "غٌر مرفوض"، لأن اجتٌاز الختبارات ل ٌقد

النسب المبوٌة لتوزٌع ٌوضح ( 0-5الجدول ) ات العشوابٌة.متتابعات تتمتع بخصابص معٌنة للمتتابع
2 

 a=0.05 (العمودمستوى دللة )و v=5 عند درجة حرٌة )الصف(لدرجات حرٌة مختلفة. على سبٌل المثال، 

 . T0=11.0705 فان القٌمة الجدولٌة
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 (: جدول مربع كاي الاحصائ4ً-5الجدول )

 

 (Golomb's Concepts of Randomnessمفهوم غولومب للعشوائٌة ) 5-3-2

ٌُشددPRSالمحاولت لوضع الشروط اللازمة  اولمن  هًولومب العشوابٌة كفرضٌات  عتبرت  . و

 ت عشوابٌة.المتتابعالعتبار هذه  بشكل حتمًعلى أن هذه الشروط لٌست كافٌة  كولومب

تتكون من  Sة جزبٌة من بعهً متتا Sمن  (Run)النطلاق . ثنابٌة ةبعمتتا S: لنفترض أن (4-5تعرٌف )

 المكون من أصفار فجوة نطلاقمتتالٌة، ول ٌسبقها ول ٌلٌها الرمز نفسه. تُسمى ال اتأصفار متتالٌة أو واحد

(Gap) المكون من واحد كتلة نطلاقسمى الٌ، بٌنما (Block). 

 دالة الرتباط الذاتًفان . nة دورٌة ذات دورة بعمتتا …,S=s0,s1,s2: لنفترض أن (5-5تعرٌف )

(Auto-Correlation Function)  لـS  هً دالة ذات قٌمة عددٌة صحٌحةC(t) :ًتُعرّف على النحو التال 

     
 

 
∑           

                         … ( 5-0 ) 
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 Sمواقع. إذا كانت  tبمقدار  Sوإزاحة  Sة بعمقدار التشابه بٌن المتتا C(t)تقٌس دالة الرتباط الذاتً 

ا لجمٌع قٌم  n.C(t)، فمن المتوقع أن تكون nةا دورٌةا عشوابٌةا للفترة بعمتتا  .t، 0<t<nصغٌرةا جدا

 :كالتًعشوابٌة هً لل غولومبفرضٌات ، فان  nللفترة  ةدورٌ بعةمتتا S: لنفترض أن (6-5تعرٌف )

R1 ًالمتتابعة الجزبٌة : فS
n من S 1، ٌختلف عددs  0عن عددs  على الأكثر. 1بمقدار 

R2 ًالمتتابعة الجزبٌة : فS
n و2على الأقل  ¼، 1ات على الأقل نطلاقال ½، ٌكون طول ، 

على الأقل  ⁄ 

ا( من الفجوات والكتل. فان ذلك، بلاضافة الى، وهكذا. 3  لكل من هذه الأطوال، ٌوجد عدد متساو  )تقرٌبا

R3 ًدالة الرتباط الذات :C(t) عدد صحٌح ي ثنابٌة القٌم. لK ( وتكتب:0-5هً كما فً العلاقة ) 

     {
                        
 

 
           

          …( 5-2 ) 

 غولومب. تحقق فرضٌات بدورة عظمى زاحفسجل م من ةمخرجة تابعمت اي: (4-5ة )مبرهن

 .PRSات غولومب العشوابٌة فرضٌة الثنابٌة التً تُحقق تابع: تُسمى المت(7-5تعرٌف )

n=15 S بطول Sة الدورٌة تابعالمت لدٌنا: لنفترض (4-5مثال )
15

والن نحاول . 011001000111101=

Sة بعالمتتا ان نبٌن فٌما اذا كانت
 .للعشوابٌة تحقق فرضٌات غولومب 15

R1 فً  "0": عددS
 .8هو  "1"، بٌنما عدد 7هو  15

R2 تحتوي :S
)فجوة  2ان بطول انطلاق)فجوتان وكتلتان(،  1ات بطول انطلاق 4ات. انطلاق 8على  15

 (.ة واحدة)كتل 4واحد بطول  انطلاق)فجوة واحدة(، و 3واحد بطول  انطلاق(، لة واحدةواحدة وكت

R3 ًتأخذ دالة الرتباط الذات :C(t)  :قٌمتٌنC(0)=1 وC(t)=1/15  1لـt14 . 

Sوعلٌه فان 
 .PRSة ابعهً متت 15

 (Standard Statistical Randomness Testsالاختبارات العشوائٌة الاحصائٌة القٌاسٌة ) 5-3-3

اختبارات إحصابٌة تُستخدم  (3) جزء نقدمهذا ال فً. nة ثنابٌة بطول تابعمت S=s0,s1,s2…,sn-1لٌكن 

ة، فلا ٌوجد ثلاثة جمٌع الختبارات التابعخصابص عشوابٌة. إذا اجتازت المت لها Sعادةا لتحدٌد ما إذا كانت 

 .PRBGضمان بأنها قد أنُتجت بالفعل بواسطة 

العشوابٌة ختبارات لً تُسمى اذاتوالرتباط ال نطلاقمن المهم الإشارة إلى أن اختبارات التردد وال

(. قبل أن MBSRT)( Main Binary Standard Randomness Tests)ٌة الثنابٌة الربٌسٌة قٌاسال

تم العتماد علٌه. الذي  ( العام2) ة قانون مربع كايمعرفنسلط الضوء على الختبارات الأساسٌة، علٌنا 

هو احتمال وقوع النتٌجة ضمن  pi، ونفترض أن من الفبات kضمن تتلنفترض أن نتٌجة تجربة عشوابٌة 

، iهو عدد الملاحظات التً تقع ضمن الفبة  Qiمستقلة، ولٌكن ال اتملاحظمن ال n، ونفترض إجراء iالفبة 

 :Tلختبار الفرضٌة، تتم مقارنة الكمٌة 

  ∑
       

 

  

 
    ∑

        
 

   

 
         …( 5-3 ) 

بالقٌمة  nتمثل القٌمة المتوقعة الناتجة من حاصل ضرب عدد الملاحظات        حٌث ان 

، من جدول مربع كاي v=k-1الجدولٌة بالمقارنة مع درجة حرٌة  T0الناتجة مع  T، وتقاس    الحتمالٌة 
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فانها ( وبالعكس Passاجتازات الختبار المحدد )فان المتتابعة الناتجة من المولد هً       فاذا كانت 

 ( ول تعد عشوابٌة ول حاجة لجراء بقٌة الختبارات. Failفاشلة )

 (:Frequency Test (FT)اولاً: اختبار التردد )

ا، كما هو متوقع  Sفً  "1"و "0"هو تحدٌد ما إذا كان عدد  FT الغرض من اختبار ا تقرٌبا اٌ متساو

، لذلك فان ، على التوالSًفً  "1"و "0" لاحظٌمثلان العدد الم n1و n0ة عشوابٌة. لنفترض أن تابعفً مت

لذلك (، نحصل على القانون التالً 3-5فعند تطبٌق القانون ). n/2القٌمة المتوقعة هً وان . k=2عدد الفبات 

 :(4-5حٌث ٌمكن حسابه بالعلاقة ) FTفان القانون الحصابً 

   ∑
         

   

 
    

        

 
       …( 5-4 ) 

ا توزٌع  الذي ٌتبع تقرٌبا
 ؟(. v=1( )لماذا v=1) بدرجة حرٌة 2

 :((Run Test (RT)اختبار الانطلاق ثانٌاً: 

( بأطوال مختلفة فً "1"ام "0"ت )سواءا أكانت نطلاقاهو تحدٌد ما إذا كان عدد ال RTالغرض من 

فً متتالٌة عشوابٌة  iبطول ة عشوابٌة. العدد المتوقع للفجوات )أو الكتل( ابعبقاا للتوقعات لمتتمطا Sابعة المتت

 هو: nبطول 

   
     

    
 

اٌا لأكبر فجوة )كتلة(. لٌكن العدد الم kلٌكن  فً  i، بطول Giهو  والفجوات Biهو  للكتل لاحظمساو

S  لكلi ،      ، ًلذلك فان القانون الحصابRT (5-5) ٌمكن حسابه بالعلاقة: 

   ∑
       

 

  

 
    

       
 

  
       …( 5-5 ) 

ا توزٌع و الذي ٌتبع تقرٌبا
 هً اكبر فجوة او كتلة فً المتتابعة. k( حٌث ان v=2(k-1)) حرٌة ةدرجب 2

 (:Correlation Test (ACT)-Auto رتباط الذاتًاختبار الاثالثاً: 

 t. لٌكن tونسخة منها المُزاحة بمقدار  Sإلى التحقق من الرتباطات بٌن المتتالٌة  ACT الختبارٌهدف 

ا، ا ثابتا ا صحٌحا التً ل تساوي  S. عدد البتات فً          والقٌمة المتوقعة         عددا

 بالعلاقة التالٌة:حسب ت  ، حٌث ان المتتابعة المزحفة بمقدار  المتتابعة نفسها عند تزحٌفها بمقدار 
 

      
             

          …( 5-6 )  
 

 .XORٌمثل عامل الجمع   حٌث 

.  k=2حٌث ان عدد الفبات ، ، على التوالًS(t)الملاحظة فً  "1"و "0"ٌمثلان عدد  n1(t)و n0(t)لٌكن 

 :(2-5( و )0-5العلاقتٌن )( وهً بدٌل عن 7-5ٌمكن حسابه بالعلاقة ) ACTالقانون الحصابً  اما
 

   
       

   

 
  

   

 

 
       

   

 
  

   

 

 
              

   
    …( 5-7 ) 

 

ا توزٌع  الذي ٌتبع تقرٌبا
 .(v=1) بدرجة حرٌة 2
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 مرات:  (4)ة التالٌة تابع، والتً تم الحصول علٌها بتكرار المتn=160بطول  Sة تابعالمت انلدٌ ٌكن: ل(2-5)مثال 

11100 01100 01000 10100 11101 11100 10010 01001. 

 (:4-5عند تطبٌق العلاقة )  T1فان قٌمة الحصاءة   n0=84 ،n1=76: رددأولاً: اختبار الت
 

   
        

   
      

، E1=20.25 ،E2=10.0625 ،E3=5 ( وهً:Eiاول نحسب القٌمة المتوقعة ): ثانٌا: اختبار الانطلاق

 ، على التوالً.3,2,1بطول  كتل 25 ,4 ,5على التوالً، و  3,2,1بطول  فجوات 12,20,8 ٌوجد. k=3و

( 5-5عند تطبٌق العلاقة ) T2 ةقٌمة الإحصاءفان  v=2(4)-2=6(، لذلك فان 4لحظ انه اكبر كتلة هً )

 :هً

 

     
          

     
 

             

       
 

       

 
          

     
           

     
 

            

       
 

      

 
         

                                    

وبجمع المتتابعة الصلٌة مع المتتابعة المزحفة بمقدار ، t=3إذا كانت مثلا : اختبار الارتباط الذاتًثالثا: 

t=3  ( فان 6-5باستخدام العلاقة )  جمعn0(3)=80 وn1(3)=77 ، ةقٌمة الإحصاءفان T3  عند تطبٌق

 :هً( 7-5العلاقة )

   
        

   
        

 .t=1,2,3,…,n/2 وبالطبع هنا علٌنا تجربة

)انظر جدول  T0 ، تكون قٌم العتبةa=0.05الحصابً وعند مستوى دللة  (2)ومن خلال استخدام جدول 

( فانها تجتاز      ودرجات الحرٌة وقرار الفشل والنجاح عندما ٌكون ) T3و T2و T1 (( وقٌم5-0)

 (.2-5الختبار بنجاح وبالعكس فانها تفشل، كما ٌظهر لنا فً الجدول )

 (: قٌم الاحصاءات للاختبارت الخمسة مع قٌم العتبة وقرار العشوائٌة2-5جدول )

i الاختبار ( درجة الحرٌةv) ( قٌمة الاحصاءةTi) ( قٌمة العتبةT0) القرار 

 ناجح 3.8415 0.4 1 التردد 1

 فاشل 12.5916         6 النطلاق 2

 ناجح 3.8415        1 الرتباط الذاتً 3
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فً  تاختبارات التردد والرتباط الذاتً، لكنها فشل تجتازا من المولد ةناتجال Sالمتتابعة  نلاحظ ان

 اجتٌاز اختبار النطلاق.

 (Poker Test)واختبار بوكر  (Serial Test)وهناك اختبارٌن اضافٌٌن مهمٌن وهما اختبار السلسلة 

 تعتبر من ضمن الختبارات العشوابٌة المهمة.

. (PRS)متتابعة شبه عشوابٌة  سمىتُ حقق خصابص العشوابٌة الثلاث تً تال متتابعةالان 

، لذا فإن (CF)والدالة المركبة  (LFSR) المسجل الزاحفٌعتمد معٌار العشوابٌة على وحدات 

 ".متوازنة CFٌجب أن تكون وحدة هو " PRSالشرط الأساسً للحصول على 

 (Periodicity Criterionمعٌار الدورة ) 5-4

ٌُقال عن المتت(8-5تعرٌف )  si=si+nإذا كان n (n-periodic ) بمقدار أنها دورٌة …,S=s0,s1,s2ة ابع: 

 S، فإن دورة nة دورٌة من الفترة ابعمتت Sإذا كانت  .عدد صحٌح موجباصغر  n، حٌث ان     كل ل

Sة الجزبٌة ابعهً المتت
n. 

المولدة من المسجل  Siة بعالمتتا دورةهو  P(Si)، ولٌكن KGالمولدة من  Sة ابعة المتتدورهو  P(S)لٌكن 

 فان:،  i ،1ikالزاحف 

 

P(S) =lcm(P(S1),P(S2),…,P(Sk))       …( 5-8 ) 

 

دورة المتتابعة  فاناو جمٌعها اعداد اولٌة ، 1ikلكل  مع بعضها اولٌة نسبٌا P(Si)وبالطبع اذا كانت 

P(S) ( 9-5ٌمكن حسابها من خلال العلاقة:) 

P(S)=


k

1i
i
)S(P          …( 5-9 ) 

 SR( على التوالً، لذلك فان دورة 5,3,2بطول ) SR( 3مكونة من ) SRلٌكن لدٌنا منظومة  (:3-5مثال )

P(S1)=2 هً
2
P(S2)=2 هً SR2دورة  و 3=1-

3
P(S3)=2هً  SR3دورة و 7=1-

5
بما ان و 31=1-

 هً: Sللمتتابعة  P(S)جمٌع الدورات هً اعداد اولٌة فان الدورة النهابٌة 

 

P(S)=∏                  
    

 

 ( حركة.651تعٌد نفسها بعد )اي ان المتتابعة )او المولد الذي ولد المتتابعة( 

P(S3)=2( فان دورته هً 4مثلا بطول ) SR3اما اذا كان 
4
 ، فان دورة المنظومة هً:15=1-

 

P(S)=∏               
    

 

مسجلات الإزاحة الخطٌة الأطوال( تلقائٌا رات )ودوٌجب أن تكون فعال هو " KGالشرط اللازم لإنشاء ان 

 ".أولٌة نسبٌاً ة ركبذات التغذٌة الراجعة الم
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 (Linear Complexity Criterionمعٌار التعقٌد الخطً ) 5-5

 (Basic Concept of Linear Complexityالمفهوم الاساسً للتعقٌد الخطً ) 5-5-4

Sة ثنابٌة منتهٌة ابعلمتت (LC) : التعقٌد الخطً(9-5تعرٌف )
n ،(LC(S

n
مسجل زاحف  ، هو طول أقصر((

بعبارة اخرى ان محلل الشفرة ٌحتاج الى حاسوب له المكانٌة بحساب احتمالت  .ةبعمتتاالٌُولدّ  خطً

 او المنظومة المراد مهاجمتها. SRضمن وقت مقبول لمعرفة القٌم البتدابٌة  2LCمقدارها 

 .ٌةتٌن ثناببعمتتا Tو S)خصابص التعقٌد الخطً(: لٌكن  :(4-5ملاحظة )

Sة الجزبٌة ابعللمتت LC، فإن n ≥ 1 متتابعة بطول لأي )أ(
n  تكون          . 

LC(S )ب( التعقٌد الخطً 
n
Sإذا وفقط إذا كانت 0= (

n  ة صفرٌة بطول بعمتتاتمثلn. 

LC(S)ج( 
n
) = n  إذا وفقط إذا كانتS

n
=0,0,0,…,0,1. 

Sكن تل (:2-5ملاحظة )
n ة ثنابٌة منتهٌة بطول بعاتمتn ولٌكن التعقٌد الخطً لـ ،S

n  هوLC ، وجد ٌ. عندبذ 

LFSR ٌد بطول مكافا ووحLC  ّتُولدS
n  إذا وفقط إذا كانLC≤ n/2. 

 (Nonlinear Combining Functionالدالة المركبة غٌر الخطٌة ) 5-5-2

دات وحهً استخدام عدة  LFSR's اتدوحفً  خاصةالخطٌة ال منعإحدى التقنٌات العامة لان 

LFSR's وحداتلمخرجات   غٌر خطٌة  بالعتماد على دالة النسٌابً ٌتولد على التوازي. المفتاح 

LFSR's نة  .للمولد المُكوِّ

للمتغٌرات. ٌمكن  mضرب من الرتبة  ة تسمىمختلفال اتمتغٌرمن ال mحاصل ضرب  :(46-5تعرٌف )

لحواصل ضرب متغٌراتها المختلفة من  modulo 2كمجموع                 كتابة كل دالة منطقٌة 

  . الرتبة غٌر الخطٌة للدالة  ٌُسمى الصٌغة الجبرٌة الطبٌعٌة للدالة  هذا التعبٌرو؛  m ،0≤m≤nالرتبة 

 هً أقصى رتبة للحدود التً تظهر فً صٌغتها الجبرٌة الطبٌعٌة.

لها رتبة غٌر خطٌة من  f(x1,x2,x3,x4,x5)=1x2x3x4x5x1x3x4x5الدالة البولٌانٌة  (:4-5مثال )

 .nمن المتغٌرات هً  n(. لحظ أن أقصى رتبة غٌر خطٌة ممكنة لدالة بولٌانٌة مكونة من 4الدرجة )

، مُركبة مع بعضها 2أكبر من  r1, r2,…,rn،وأطوالها  LFSRsمن  n: لنفترض أن لدٌنا (3-5ملاحظة )

ٌمكن التعبٌر عنها بصورة جبرٌة طبٌعٌة. فان التعقٌد الخطً و f (x1,x2,...,xn)بواسطة دالة غٌر خطٌة 

لتً تمثل  ٌعمل على الأعداد الصحٌحة f (r1,r2,…,rn). التعبٌر f (r1,r2,…,rn)للمفتاح النسٌابً هو 

 .Z2بدلا من مجموعة العداد الثنابٌة  اكوال المسجلات الزاحفة

( على التوالً ودالة ربط 5,3,2بطول ) SR( 3مكونة من ) SRلٌكن لدٌنا منظومة  (:5-5مثال )

f(x1,x2,x3)= x1x2 x2.x3  فان التعقٌد الخطً للمتتابعةS :المولدة من المنظومة هو 

 

LC(S)= r1+r2+r2.r3=2+3+3*5=20 
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 (Correlation Relation Criterionمعٌار علاقة الارتباط ) 5-6

 (Concept of Correlation Relation and Immunityمفهوم علاقة وممانعة الارتباط ) 5-6-4

كل  (LFSRs)من مسجلات الإزاحة الخطٌة ذات التغذٌة الراجعة  nلنفترض أن لدٌنا (: 5-5ملاحظة )

2ودورات )، riذات أطوال  SRi مسجل زاحف نرمز له
ri
مفاتٌح مستخدمة فً مولد  1in( حٌث ان 1-

 عتمدمعروفة للجمٌع. ٌ F مركبةدالة الالو للمسجل الزاحفدوال الربط . إذا كانت ةغٌر خطٌ بدالة مركبة

( …,S=s1,s2النهابً ) احتارتباط بٌن المف علاقة . لنفترض وجودSR على القٌم البتدابٌة النهابً المفتاح

و  S( )الرتباط هو عدد البتات المتشابهة بً …,SR1 (T=t1,t2 المسجل الزاحف المتتابعة المخرجة منو

T)ٌة ارتباط ، باحتمالPr1>0.5  او(Pr1<0.5 ) حٌث معروفاا ) المفتاح المخرجإذا كان جزء طوٌل من

 القٌم البتدابٌةٌمكن استنتاج وعلٌه ح(، واضالنص ال المهاجمة عند توفر جزء من ٌمكن معرفته من خلال

SR1 المتتابعة المخرجة منو تاح النهابًعن طرٌق حساب عدد حالت التطابق بٌن المف SR1 فً حالة .

، ٌمكن SRnو... و SR2و SR1ات الإخراج لكل من متتابعو فتاح النهابًة الممتتابعوجود ارتباط بٌن 

اقل كثٌر منبشكل مستقل فً عدد إجمالً ٌبلغ  SRالبتدابٌة )السرٌة( لكل  قٌمال معرفة



n

1i

r
)12( i محاولت.من ال 

بعناٌة بحٌث ل ٌكون  F مركبةدالة الالٌنبغً اختٌار ولحماٌة المنظومة من المهاجمة اسلو علاقة الرتباط 

 nالبالغ عددها  المسجلات الزاحفةت متتابعاهناك أي ارتباط إحصابً بٌن أي مجموعة فرعٌة صغٌرة من 

 .mرتباط من الرتبة ا ةمانعم لها بحٌث تكون F. وٌمكن تحقٌق هذا الشرط إذا تم اختٌار المخرج احتوالمف

 1او  0متغٌرات ثنابٌة مستقلة، ٌأخذ كل منها القٌمتٌن  X1،X2،...،Xnلنفترض أن  (:44-5تعرٌف )

ان لها ممانعة ارتباط  F(x1,x2,...,xn) او المركبة لدالة المنطقٌةٌقال ل. (0.5ٌة مستقلة )باحتمال

(Correlation Immunity (CI) )ة رتبمن الm لكل مجموعة جزبٌة من المتغٌرات العشوابٌة إذا كان

m21 iii
X,...,X,X  1حٌث ان≤i1<i2<…<im≤n, المتغٌر العشوابً فان اZ=F(X1,X2,...,Xn)  مستقلاا

ا عن المتجه العشوابً ) اٌ إحصاب
m21 iii

X,...,X,X.) 

 (3-5، انظر الجدول )(nة )رتبمن ال ارتباطلها ممانعة  F(x1,x2,...,xn)= x1x2…xn : الدالة(6-5مثال )

ة وممانعة الارتباط ) 5-6-2  ( Computing Probability and Immunity Correlationحساب احتمالٌ

والمفتاح  SRعلٌنا اول ان نتعلم كٌفٌة حساب علاقة الرتباط بٌن المتتابعات المخرجة من 

بالعتماد على احتمالٌة الرتباط  CI، وبعدها ٌمكن حساب KGالنسٌابً النهابً الناتج من 

(Correlation Problability (CP)) وبالحقٌقة هناك اسلوبٌن لحساب .CP:ًوهً كالآت ، 

 . بالاعتماد على المتتابعات المولدة:4

وٌراد ( T=t1,t2,…,tLوهً )SRi ( والمولدة من Lكما ذكرنا سابقا، اذا كانت لدٌنا المتتابعة بطول )

( Similar Bits (SB))( ولحساب عدد البتات المتشابهة S=s1,s2,…,sLمقارنتها مع المفتاح النهابً )

 (:04-5بٌن المتتابعتٌن نطبق العلاقة )

    ∑   
   
     

          …( 5-04 ) 
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، وكان لدٌنا L=10، ولدت متتابعة بطول  SR( 3اذا كان لدٌنا منظومة مكونة من ) (:7-5مثال )

هً  SR2( والمتتابعة المولدة من T1=1,0,1,1,0,0,0,1,1,0هً ) SR1المتتابعة المولدة من 

(T2=1,1,0,1,0,1,0,0,0,0 واما المتتابعة الثالثة المولدة من )SR3  ًه

(T3=0,0,1,0,0,1,0,1,0,1 ولنفترض ان المفتاح النسٌابً النهابً المولد من ،)KG  ًه

(S=0,1,1,0,0,1,1,1,0,0( فبعد تطبٌق العلاقة ،)( فان )04-5SB1=4( و )SB2=5( و )SB3=6.) 

 هً:هSR  (Correlation Probability (CP)فان احتمالٌة الرتباط )

    
   

 
           …( 5-00 ) 

( فان 7-5لمثال )( على مخرجات المنظومة التً ظهرت لدٌنا فً ا00-5وبعد تطبٌق العلاقة ) (:8-5مثال )

(CP1=0.4( و )CP2=0.5( و )CP3=0.6.ًعلى التوال ) 

فانها تمثل عدد الحالت التً  KGللـ  CIاما  .       تمثل قٌمة احتمالٌة فان     بالطبع بما ان 

والتً تمثل الحتمالٌة الحصابٌة المستقلة التً لٌستطٌع محلل الشفرة استثمارها         تكون فٌها 

 (:02-5وكسره باستخدام المهاجمة بعلاقة الرتباط، وٌمكن حسابها من خلال العلاقة ) KGلمهاجمة 

   ∑   
   

       

          …( 5-02 ) 

( فان 8-5المنظومة التً ظهرت لدٌنا فً المثال )( على مخرجات 02-5وبعد تطبٌق العلاقة ) (:9-5مثال )

هو الوحٌد الذي اعطى استقلالٌة احصابٌة  SR2( لن المسجل الزاحف CI=1ممانعة الرتباط للمنظومة )

( على CP3=0.6هً ) SR2( وCP1=0.4هً ) SR1( فٌما كانت احتمالٌة الرتباط CP2=0.5وكان )

 .0.5ول تساوي  0.5التوالً وهما اعطا علاقة ارتباط عالٌة بسبب الحتمالٌة اقل او اعلى من 

 ( للمولد:Truth Table. بالاعتماد على جدول الصدق )2

. تجدر الإشارة إلى CPبناءا على حساب  CFالمنطقً لوحدة  صدقمن جدول ال CIٌمكن حساب رتبة    

وٌمكن كتابة جدول الصدق لي  ضبٌلاا. SRقط، بٌنما ٌكون تأثٌر وحدة ف CFتعتمد على وحدة  CIأن 

فان عدد  n، فمثلا اذا كان عدد المدخلات هو CFدالة مركبة من خلال عدد المدخلات او المتغٌرات 

2الحتمالت المدخلات جدول الصدق هً 
n. 

( نماذج مختلفة من منظومات التشفٌر 3، سوف نقدم )CIو  CRقبل الخوض فً طرٌقة حساب     

لكل منظومة  CF( مسجلات زاحفة. الدالة 3مختلفة كامثلة، كل منها مكونة من ) CFالنسٌابً ذات 

 ( على التوالً:05-5( و )04-5( و )03-5مذكورة بالعلاقات )

                             …( 5-03 ) 

( لجمٌع  ) XORوالتمثٌل الرٌاضً فٌها ٌعتمد على جمع  (Linear)تمثل دالة خطٌة  CFوهنا 

 (.            والمرمزة بالشكل ) SRsمخرجات 

                             …( 5-04 ) 

( لجمٌع مخرجات  والتمثٌل الرٌاضً فٌها ٌعتمد على ضرب ) (Product)تمثل دالة ضربٌة  CFاما هنا 

SRs ( والمرمزة بالشكل            .) 
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                                    …( 5-05 ) 

( اما 0( فان المخرج )0وفكرتها هً اذا كانت الغلبٌة ) (Majority)تمثل دالة الغلبٌة  CFوهنا 

(  ) XOR( والتمثٌل الرٌاضً فٌها ٌعتمد على علاقتً الجمع 1( فان المخرج )1اذا كانت الغلبٌة )

 (.            والمرمزة بالشكل ) SR( لمخرجات  والضرب )

( على 05-5( و )04-5( و )03-5المذكورة فً العلاقات ) CFٌمكن كتابة جدول الصدق  (:46-5) مثال

(، فان عدد الحتمالت 3وبما ان عدد الدخلات هً ) CFالتوالً من خلال عدد المدخلات او المتغٌرات 

2هً 
3
 (:3-5)، وكما ٌظهر بالجدول 8=

 ( جدول الصدق للدوال المركبة الثلاث.3-5جدول )

 المولد

 المخرجات المدخلات

x1 x2 x3 FL FP FM 

0 0 0 0 0 0 

0 0 1 1 0 0 

0 1 0 1 0 0 

0 1 1 0 0 1 

1 0 0 1 0 0 

1 0 1 0 0 1 

1 1 0 0 0 1 

1 1 1 1 1 1 

 0.5 0.5 0.5 الخطً

 0.625 0.625 0.625 الضربً احتمالٌة الارتباط

 0.75 0.75 0.75 الاغلبٌة

   
( لجمٌع 0.5هً ) (FL)والمخرج            بٌن المدخلات  CPلحظ من الجدول اعلاه ان     

 CFللدالة  CIالمدخلات وهذا ٌعنً ان جمٌع المدخلات مستقلة احصابٌا عن المفتاح النهابً ولذلك فان 

( لجمٌع 0.625هً ) (FP) والمخرج           بٌن المدخلات  CP(، فٌما كانت CI=3الخطٌة هً )

 CIالمدخلات وهذا ٌعنً ان جمٌع المدخلات غٌر مستقلة احصابٌا عن المفتاح النهابً ولذلك فان فان 

           ، وكذلك نلاحظ ان علاقة الرتباط بٌن المدخلات (CI=0)الضربٌة هً  CFللدالة 

( لجمٌع المدخلات وهذا ٌعنً ان جمٌع المدخلات هً غٌر مستقلة احصابٌا 0.75هً ) (FM)والمخرج 

، وهذا ٌعنً انه بالمكان مهاجمة (CI=0)الغلبٌة هً  CFللدالة  CIعن المفتاح النهابً ولذلك فان فان 

 المنظومة الضربٌة والغلبٌة باستخدام المهاجمة بعلاقة الرتباط.

ٌة الذي تم مناقشته سابقاا ، ومن خلال جدول الصدق، حٌث ان كلاا من ملاحظة مهمة تتعلق بمعٌار العشواب

( فً مخرج المفتاح النهابً لكل منهما اي 1( و )0المنظومة الخطٌة والغلبٌة تعطً توازن فً اعداد )

ان كلا المنظومتٌن ممكن ان تعطً نتابج عشوابٌة جٌدة، بٌنما المنظومة الضربٌة ل تعطً توازن بٌن 
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( فقط( وهذا 1( هو )1( بٌنما عدد )7( هو )0( فً مخرج المفتاح النهابً )حٌث ان عدد )1( و )0اعداد )

 ٌعنً ان المنظومة الضربٌة ل تعطً نتابج عشوابٌة جٌدة ول ٌفضل استخدامها فً بناء منظومة تشفٌر.
 

اختٌار فعالة، وهو " ة مركبة، فإن شرط الحصول على وحدات دال: من خلال ماورد اعلاه(6-5ملاحظة )

ا، إذ ٌمكن منع الرتباط )إن وُجد( باستخدام  وهذا "،رتبة اعلى من CIذات  CFوحدة  اٌ ا أساس لٌس شرطا

ذات عدد وطوٌلة  SRمنع هجوم الرتباط، ٌجب استخدام ل. علاوة على ذلك، سالٌب الرٌاضٌةبعض ال

للحصول على وحدات دمج دوال فعالة هو ، وبالتالً فإن الشرط الآخر حجر دالة الربطكبٌر من 

 ".حجر دالة الربططوٌلة ذات عدد كبٌر من  SRاستخدام "

  (Block Cipher Efficiency Criteriaمعاٌٌر الكفاءة لنظم التشفٌر الكتلً ) 5-7
 هً حزمةومجموعة اختبارات  (NIST)المعهد الوطنً للمعاٌٌر والتكنولوجٌا وضع  2404عام 

ا (15)تتكون من تم وضعها  إحصابٌةاختبارات  رت لختبار مختلفة اختبارا  ات الثنابٌةبععشوابٌة المتتا طُوِّ

وخصوصا ضمن )ذات الأطوال العشوابٌة( الناتجة عن مولدات الأرقام العشوابٌة أو شبه العشوابٌة 

 .التشفٌر الكتلً

التً قد تكون  عن الجزاء التً تبحث من الختبارات تركز هذه الختبارات على مجموعة متنوعة

بعض مشابه او مشتق من اختبارات العشوابٌة للتشفٌر ة. بععشوابٌة التً قد توجد فً المتتا غٌر

 النسٌابً. سنحاول التركٌز على اهم اختبارٌن هذه الختبارات تتعلق بالتشفٌر الكتلً.

 (Frequency Test within a Block) الكتلة ضمن ردداختبار الت 5-7-4

ما إذا كان  . والغرض منه هو تحدٌدثنابً M بطولداخل كتل  (1)نسبة  حساب ٌركز الختبار على   

ا  ثنابً Mفً كتلة مكونة من  (1)تكرار   افتراض العشوابٌة. ، كما هو متوقع فً ظلM/2ٌساوي تقرٌبا

 (.3-5فاننا نعود الى اختبار التردد المشار الٌه فً البند ) M=1وبالطبع اذا كان 

 ،  n، وطول المتتابعة الكلً Mسوف نرمز لطول الكتلة بالرمز 

العشوابٌة  شبه أو مولد الأرقام (RNG)تسلسل البتات كما تم تولٌده بواسطة مولد الأرقام العشوابٌة 

(PRNG)  قٌد الختبار؛S=s1,s2,…sn.  اما عدد الكتلN ( 06-5ٌمكن حسابه من خلال العلاقة:) 

  ⌊
 

 
⌋           …( 5-06 ) 

، بحٌث لتكون الكتل متداخلة مع rٌمثل العدد الصحٌح الصغر من العدد الحقٌقً  ⌊ ⌋حٌث ان الرمز 

بعد التقسٌم. وبعدها ٌتم جمع ثنابٌات كل كتلة مع بعضها جمع  Mبعضها مع اهمال الكتل التً اقل من 

 (:07-5العلاقة )وذلك من خلال تطبٌق ، Mبعد قسمته على  piعادي للحصول على ناتج الجمع 

   
∑  

 
              …( 5-07 ) 

 (:08-5( من خلال العلاقة )T1والن ٌتم حساب الحصاءة )

     ∑           
          …( 5-08 ) 

قٌمة )فاذا كانت 
 

 
( وقٌمة )    

  

 
( فً اجتٌاز هذا لختبار وفٌما Fail( فان المتتابعة تفشل )    

 ( الختبار.Passفً اجتٌاز )عداها فهً ناجحة 
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وعند  M=3، ونختار n=10وهً بطول  S=0110011010: لٌكن لدٌنا المتتابعة التالٌة (44-5مثال )

( ونهمل الثنابً 101( و )001( و )011ومؤلفة من المقاطع الثلاثٌة ) N=3( فان 06-5تطبٌق العلاقة )

 بالشكل: pi( للحصول على قٌم 07-5(. والن نطبق العلاقة )0الخٌر )

   
       

 
 

 

 
    

 

 
    

 

 
 

 ، حٌث ان:T1 ( ٌمكن حساب08-5ومن خلال العلاقة )

          
 

 
       (

 

 
    )

 
 (

 

 
    )

 
  

                                               

بما ان 
 

 
وبنفس الوقت قٌمة           

  

 
لذلك فان ٌمكن ان نعطً قرار بان              

 قد اجتازت هذا الختبار. Sالمتتابعة 

 (Test for the Longest Run (LR) of Ones in a Block) فً الكتلة انطلاق واحدياختبار أطول  5-7-2

تحدٌد ما إذا  . والغرض منه هوثنابً Mضمن كتل مكونة من  LR حساب ٌركز هذا الختبار على

. تجدر الإشارة إلى أن ةعشوابٌ متتابعةالمتوقع فً  LR متوافقاا مع هارااختب متتابعة المرادضمن ال LRكان 

. لذلك، "0" انطلاقلأطول  الطول المتوقع ٌعنً وجود عدم انتظام مماثل فً LRالطول المتوقع  عدم انتظام

 فقط. (1ـ )ٌكفً إجراء اختبار لل

 التالٌة: nمتتابعة ، وفقاا لقٌم طول الM=8, 128,10000بار مسبقاا لستٌعاب ثلاث قٌم تم ضبط رمز الخت

Minimum n M N 

128 8 16 

6272 128 49 

750,000 10000 75 

 .n=128اذا كان طول المتتابعة لٌزٌد عن  M=8وهذا ٌعنً ان علٌنا مثلا اختٌار 

مكونة  مُلاحظ ضمن كتل LRقٌاس مدى تطابق وهً احصاءة مخصصة ل T2والن علٌنا حساب 

 النطلاق لطول νi قٌم ترددات حسابب وبعدها نقوم .M-bitمع أطول طول متوقع ضمن كتل  M-bit من

 (:09-5نطبق العلاقة ) T2ولحساب  فً كل كتلة ذات طول معٌن. الواحدي
 

   ∑
        

 

   

 
            … ( 5-09 ) 

 

 وفقاا للجدول التالً: Mمن خلال قٌمة  Nو  Kٌتم تحدٌد قٌم ( من الفبات، وK+1حٌث ان لدٌنا )

M K N 

8 3 16 

128 5 49 

1000 6 75 

 .K=3, M=8( عند قٌم 4-5ٌمكن حسابها من الجدول ) piاما الحتمالٌة 
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 pi(: جدول حساب الاحتمالٌة 4-5الجدول )

Classes Probability (pi) 

{ν≤1} p0=0.2148 

{ν=2} p1=0.3672 

{ν=3} p2=0.2305 

{ν≥4} p3=0.1875 

 :n=128التالٌة بطول  Sوالمتتابعة  K=3, M=8: لٌكن لدٌنا (42-5مثال )

S=11001100 00010101 01101100 01001100 11100000 00000010 01001101 01010001 

00010011 11010110 10000000 11010111 11001100 11100110 11011000 10110010. 

من  N=n/M=128/8=16فسٌكون لدٌنا  M=8فاذا ما تم تقسٌم المتتابعة الى كتل جزبٌة كل منها بطول 

 الكتل الجزبٌة. 

 سنقوم بحساب اطول انطلاق فً كل كتلة جزبٌة وكالتً: 
 

Sub B. LR Sub B. LR Sub B. LR Sub B. LR 

11001100 2 00010101 1 01101100 2 01001100 2 

11100000 3 00000010 1 01001101 2 01010001 1 

00010011 2 11010110 2 10000000 1 11010111 3 

11001100 2 11100110 3 11011000 2 10110010 2 

 

 حٌث ان عدد:  viوالن ٌمكن حساب قٌم 

 .ν0=4( هو 1تكرارات النطلاق الواحدي بطول )

 .ν1=9( هو 2تكرارات النطلاق الواحدي بطول )

 .ν2=3( هو 3النطلاق الواحدي بطول )تكرارات 

 .ν3=0( هو 4تكرارات النطلاق الواحدي بطول )

 :T2( ٌمكن حساب الحصاءة 3-5( والجدول )09-5ولن من خلال العلاقة )

   
               

          
 

               

          
 

               

          
 

               

          
 

 

   
           

      
 

           

      
 

          

     
 

      

 
 

 

   
      

      
 

      

      
 

      

     
 

 

 
                              

بما ان 
 

 
وبنفس الوقت قٌمة         

  

 
لذلك فان ٌمكن ان نعطً قرار بان             

 قد اجتازت هذا الختبار. Sالمتتابعة 
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 التمارٌن العملٌة

 (: معٌار العشوائٌة4-5تمرٌن )

، n=160بطول  Sة تابعالمت انلدٌ (، حٌث2-5عزٌزي الطالب، فً هذه التجربة سٌتم العتماد على مثال )   

 مرات:  (4)ة التالٌة تابعالمت وهً تكرار

11100 01100 01000 10100 11101 11100 10010 01001 

 (:1-1-5الربٌسٌة كما فً الشكل )تعند تنفٌذ البرنامج ستظهر لدٌنا الواجهة 

 (1-1-5شكل )ت

حٌث ٌتم ادخال المتتابعة وٌطلب البرنامج عدد مرات تكرارها وٌظهر لدٌنا مفتاح )تنفٌذ حساب 

( مفاتٌح 3العشوابٌة(، وعند ضغط هذا المفتاح ٌتم اجراء حساب العشوابٌة للمتتابعة المدخلة، وتظهر لدٌنا )

 (.2-1-5ل )تاضافة، وكما ٌظهر فً الشك

 (2-1-5شكل )ت
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المفتاح الول )اختبار التردد(، عند ضغطه ٌظهر لدٌنا ذاكرتٌن، الولى بعنوان )تقرٌر النتابج(، حٌث 

ٌتضمن الحسابات على المتتابعة المدخلة، والثانٌة تمثل )النتابج الحصابٌة( لختبار التردد وتتضمن نتابج 

 (.3-1-5الختبار من عدمه، وكما ٌظهر بالشكل )ت الحصاءات والقرار النهابً فً اجتٌاز

 (3-1-5شكل )ت

اما المفتاح الثانً هو )اختبار النطلاق(، عند ضغطه ٌظهر لدٌنا نفس العناوٌن اعلاه ولكنها تخص اختبار 

 (.4-1-5النطلاق وكما فً الشكل )ت

 (4-1-5شكل )ت
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 ضغطه ٌظهر لدٌنا نفس العناوٌن اعلاه ولكنها تخص اما المفتاح الثالث هو )اختبار الرتباط الذاتً(، عند 

 (.5-1-5هذا الختبار وكما فً الشكل )ت

 (5-1-5شكل )ت

 

 (4-5رّشٌٓ سلُ ) -اعزّبسح اٌفذض 

 ِؼٍبس اٌؼشٛائٍخاعُ اٌزّشٌٓ: 

 اٌجٙخ اٌفبدظخ:

              اعـــُ اٌطبٌـــت:                                                                                                            

 دسجخ الاعزذمبق اٌذسجخ اٌّخظظخ اٌخطٛاد د

  10 رطجٍك ششٚؽ ٚلٛاػذ اٌغلاِخ إٌٍّٙخ 4

  46 رشغًٍ اٌذبعٛة ٚرٕفٍز اٌجشٔبِج 2

3 
ادخبي اٌّززبثؼخ اٌضٕبئٍخ اٌّشاد فذض ػشٛائٍزٙب، صُ ػذد 

 (.1ٔخزبس ) اٌزىشاساد ٌٙب ٚػبدح ِب
26  

4 

ِفزبح )رٕفٍز دغبثبد اٌؼشٛائٍخ( رظٙش صلاس ِفبرٍخ ظٙٛس ثؼذ 

)اخزجبس اٌزشدد( ٚ )اخزجبس الأطلاق( ٚ )اخزجبس الاسرجبؽ اٌزارً( 

)رمشٌش إٌزبئج( ٚػٕذ ػغؾ اي ِفزبح ِٕٙب رظٙش ٔبفزرٍٓ 

 ٚ)إٌزبئج الادظبئٍخ( ٚػٍى اٌطبٌت رمٍٍُ ٔزبئج اٌؼشٛائٍخ.

46  

  46 إٌّبلشخ 5

  46 اٌضِٓ اٌّخظض 6

  % 466 اٌّجّٛع
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 (: معٌار الارتباط2-5تمرٌن )

عزٌزي الطالب، فً هذه التجربة نرغب باجراء حساب علاقة الرتباط بٌن متتابعتٌن. عند تنفٌذ البرنامج 

 (.0-2-5)ت ستظهر لدٌنا الواجهة الربٌسٌة وتتضمن ادخال المتتابعة الولى والثانٌة، وكما ٌظهر بالشكل

 (4-2-5)ت شكل

 (.2-2-5)ت انظرالشكل بعد اكمال ادخال المتتابعتٌن ٌظهر لدٌنا مفتاح )حساب علاقة وممانعة الرتباط(

 (2-2-5)ت شكل
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عند ضغط مفتاح )حساب علاقة وممانعة الرتباط(  ٌظهر لدٌنا معلومات تتضمن طول المتتابعة 

(Length of Seq.)  واحتمالٌة الرتباط(CP)  واخٌرا القرار فٌم اذا كان هناك علاقة ارتباط ام ل و بناءا علٌه

 انه ل ٌوجد علاقة ارتباط.( ف3-2-5ٌعطً قرار بوجود او عدم وجود ممانعة ارتباط، فٌما ٌخص الشكل )ت

 (3-2-5شكل )ت

 

( ٌعطً قرار بوجود علاقة ارتباط عالٌة، لذلك فانه ل ٌوجد ممانعة ارتباط وبالطبع 4-2-5بٌنما بالشكل )ت

 بٌن متتابعتٌن مختلفة.

 (4-2-5شكل )ت
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 (: معاٌٌر الكفاءة لنظم التشفٌر الكتل3ً-5تمرٌن )

عزٌزي الطالب، فً هذه التجربة سنحاول التطرق الى حساب معاٌٌر العشوابٌة وهً احد معاٌٌر الكفاءة 

لنظم التشفٌر الكتلً، وهنا سٌتم تنفٌذ اختبار التردد. عند تنفٌذ البرنامج ستظهر لنا الواجهة الربٌسٌة للبرنامج 

( M)ومن ثم ادخال المتتابعة التً ٌراد تقسٌمها الى كتل حسب حجم  (M)وتتضمن ادخال طول الكتلة 

 (.0-3-5وعندها ٌظهر مفتاح )تطبٌق اختبار التردد ضمن الكتلة( وكما ٌظهر بالشكل )ت

 (4-3-5شكل )ت

 (2-5رّشٌٓ سلُ ) -اعزّبسح اٌفذض 

 ِؼٍبس الاسرجبؽاعُ اٌزّشٌٓ: 

 اٌجٙخ اٌفبدظخ:

              اعـــُ اٌطبٌـــت:                                                                                                            

 دسجخ الاعزذمبق اٌذسجخ اٌّخظظخ اٌخطٛاد د

  10 رطجٍك ششٚؽ ٚلٛاػذ اٌغلاِخ إٌٍّٙخ 4

  46 رشغًٍ اٌذبعٛة ٚرٕفٍز اٌجشٔبِج 2

  26 فً اٌجذاٌخ ٌطٍت ادخبي اٌّززبثؼخ اٌضٕبئٍخ الاٌٚى. 3

4 

صُ ادخبي اٌّززبثؼخ اٌضٕبئٍخ اٌضبٍٔخ اٌّشاد دغبة ػلالخ الاسرجبؽ 

ِغ اٌّززبثؼخ الاٌٚى ٚثؼذ٘ب رظٙش إٌزبئج الادظبئٍخ ٌؼلالخ 

الاسرجبؽ ِغ لشاس ٚجٛد ادزّبٌٍخ الاسرجبؽ ِّٚبٔؼخ الاسرجبؽ 

 إٌزبئج.ٚػٍى اٌطبٌت رمٍٍُ 

46  

  46 إٌّبلشخ 5

  46 اٌضِٓ اٌّخظض 6

  % 466 اٌّجّٛع
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عند ضغط مفتاح )تطبٌق اختبار التردد ضمن الكتلة( تظهر النتابج على نافذة خاصة وتتضمن معلومات طول 

ٌظهر  (2-3-5بالشكل )ت( وبعدها ٌتم اعطاء القرار باجتٌاز الختبار من عدمه، T/2ة ومن ثم قٌمة )المتتابع

 لدٌنا بان المتتابعة قد اجتازت الختبار.

  (2-3-5شكل )ت

 

 ( ٌظهر لدٌنا بان المتتابعة قد فشلت فً اجتٌاز الختبار.3-3-5اما الشكل )ت

 (3-3-5شكل )ت
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 (3-5رّشٌٓ سلُ ) -اعزّبسح اٌفذض 

 اخزجبس اٌزشدد ػّٓ اٌىزٍخاعُ اٌزّشٌٓ: 

 اٌجٙخ اٌفبدظخ:

              اعـــُ اٌطبٌـــت:                                                                                                            

 دسجخ الاعزذمبق اٌذسجخ اٌّخظظخ اٌخطٛاد د

  10 رطجٍك ششٚؽ ٚلٛاػذ اٌغلاِخ إٌٍّٙخ 4

  46 رشغًٍ اٌذبعٛة ٚرٕفٍز اٌجشٔبِج 2

3 
(، صُ ادخبي اٌّززبثؼخ Mفً اٌجذاٌخ ٌطٍت ادخبي ؽٛي اٌىزٍخ )

 اٌضٕبئٍخ اٌّشاد اخزجبس اٌزشدد ٌٙب.
26  

4 

ادخبي اٌّؼٍِٛبد اٌّطٍٛثخ صُ ػغؾ ِفزبح )رطجٍك اخزجبس اٌزشدد 

ػّٓ اٌىزٍخ( فزظٙش ؽٛي اٌّززبثؼخ ٚإٌزبئج الادظبئٍخ ٌمٍّخ 

T/2 ( ِٚؼٙب لٍّخ اٌؼزجخ اٌزً رؼطً لشاس الاجزٍبصPass ٚا )

 ( ٚػٍى اٌطبٌت رمٍٍُ إٌزبئج.Failاٌفشً )

46  

  46 إٌّبلشخ 5

  46 اٌضِٓ اٌّخظض 6

  % 466 اٌّجّٛع

الوعً السٌبرانً للمراءة قوة تحمٌها 

  وتحمً اسرتها ومجتمعها 
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 عرّف كلاً مما ٌأتً:( 4س/

 أ. الكتلة، الفجوة                      ب. معٌار التعقٌد الخطً      ج. معٌار علاقة الرتباط

 د. معٌار الدورة                      هـ. اختبار الرتباط الذاتً     و.  اختبار التردد، اختبار النطلاقات            

 معاٌٌر الأساسٌة لكفاءة مولد المفاتٌحالط.    ح. معٌار ممانعة الرتباط         الكتلة ضمن ردداختبار التز. 

 اختبارات المعهد الوطنً للمعاٌٌر والتكنولوجٌاك.         شبه العشوابً مُولِّد البتاتي. معٌار العشوابٌة، 

 كلاً مما ٌأتً:( عدّد واشرح 2س/

 أ. فرضٌات كولومب للعشوابٌة.                         ب. اختبارات العشوابٌة للتشفٌر النسٌابً.

 متطلبات الحصول على مولد مفاتٌح كفوء.ج. معاٌٌر الكفاءة الساسٌة لمولد المفاتٌح.              د. 

 هـ. الوحدات الساسٌة لمولد المفاتٌح ومكونات كل وحدة.

 عللّ كلاً مما ٌأتً:( 3س/

 أ. معٌار العشوابٌة اهم من معٌار التعقٌد الخطً.

 ب. وجود تناقض بٌن معٌار التعقٌد الخطً ومعٌار ممانعة الرتباط.

 مد على زٌادة التعقٌد اللاخطً للدالة المركبة.ج. زٌادة معٌار التعقٌد الخطً ٌعت

د. معٌار دورة المنظومة تعتمد فقط على المسجلات الزاحفة المشاركة فً المنظومة ول ٌعتمد على طبٌعة 

 الدالة المركبة.

هــ. الدالة المركبة الخطٌة تعطً افضل معٌار للعشوابٌة وممانعة الرتباط ولكن ل ٌفضل استخدامها فً 

 م مولد المفاتٌح.تصمٌ

( مسجلات زاحفة خطٌة بأطوال 3( مكون من )(Geffe Generator)مولد مفاتٌح )مولد جٌف  (4س/

(ri=3,4,5  ودالة مركبة غٌر خطٌة )                            ( تعرف بانها

 جد:(، دالة شرطً المرور

 معٌار ممانعة الرتباط.أ. معٌار الدورة.    ب. معٌار التعقٌد الخطً.   ج. 

S  لتكن لدٌنا المتتابعة (5س/
31

، طبّق معٌار العشوابٌة '0011010010000101011101100011111'=

 وتحدٌد قرار الفشل او النجاح فً اجتٌاز الختبار من خلال تنفٌذ:

 .t=1أ. اختبار التردد.           ب. اختبار النطلاق.             ج. اختبار الرتباط الذاتً عند 

T جد علاقة الرتباط للمتتابعة  (6س/
31

مع قرار '1111010100110101000101101010011'=

Sالممانعة المقارنة مع المتتابعة 
 اعلاه. 5المذكورة فً س 31

مع  T1، لحساب M=3، علما ان 5على المتتابعة المذكورة فً س الكتلة ضمن ردداختبار التطبق  (7س/

 تحدٌد قرار الفشل او النجاح فً اجتٌاز الختبار.

 

 

 

 

 خامساسئلة الفصل ال



 
 
 

108 
 

 سادسمحتويات الفصل ال

 المقدمة 6-1

 التشفٌر غٌر المتناظرنظم اهداف  6-1-1

 نظام تشفٌر المفتاح العام  6-3

 اٌجابٌات استخدام نظام تشفٌر المفتاح العام 6-4

 بعض انواع نظام تشفٌر المفتاح العام  6-5

 التوقٌع الرقمًنظام  6-6

 نظام تبادل المفاتٌح  6-7

  العملٌةتمارٌن ال

 RSAنظام تشفٌر  (1-6) تمرٌن

 نظام التوقٌع الرقمً  (2-6) تمرٌن

 نظام تبادل المفاتٌح (3-6) تمرٌن

 

 خامساهداف الفصل ال

 الا٘ذاف اٌخبطخ

 اْ ٌىْٛ اٌطبٌت لبدساً ػٍى ِؼشفخ:

 ُاُ٘ اٌّفبٍُ٘ ٚاٌّظطٍذبد الأعبعٍخ ٌٕظ

 ٍش غٍش اٌّزٕبظشح.فاٌزش

 زبح اٌؼبَ.فػًّ ٔظبَ رشفٍش اٌّوٍفٍخ 

ٌّزبح فاُ٘ إٌجبثٍبد اعزخذاَ ٔظبَ رشفٍش ا

 اٌؼبَ.

 وٍفٍخ ػًّ ثؼغ أٛاع ٔظبَ رشفٍش

 .RSAاٌّمزبح اٌؼبَ _دٌفً ٍٍّ٘بْ ٚٔظبَ 

 ػًّ ٔظبَ اٌزٛلٍغ اٌشلًّوٍفٍخ. 

.وٍفٍخ ػًّ ٔظبَ رجبدي اٌّفبرٍخ 
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 ٔظُ اٌزشفٍش اٌذذٌضخ غٍش اٌّزٕبظشح

 المقدمة 6-4

فً عصر تتسارع فٌه وتٌرة التحول الرقمً، أصبحت حماٌة البٌانات والمعلومات الحساسة ضرورة 

عنها. ومن بٌن أبرز تقنٌات الأمان المستخدمة الٌوم، ٌبرز نظام التشفٌر غٌر المتناظر كأحد الركابز ل غنى 

الأساسٌة فً تأمٌن التصالت الرقمٌة وتبادل المعلومات عبر الإنترنت. ٌعتمد هذا النظام على مبدأ وجود 

ٌُستخدم للتشفٌر، ومفتاح خاص المختلفة زوج من المفاتٌح ٌُستخدم لفك التشفٌر. هذه الآلٌة تتٌح : مفتاح عام 

إمكانٌة إرسال معلومات مشفرة ل ٌمكن فكها إل من قبل الطرف الذي ٌمتلك المفتاح الخاص، مما ٌعزز من 

سرٌة البٌانات وٌمنع الوصول غٌر المصرح به. على عكس التشفٌر المتناظر الذي ٌتطلب مشاركة المفتاح 

اٌا بٌن الأطراف، فإن التشفٌر غٌر ا لمتناظر ٌحل مشكلة توزٌع المفاتٌح بطرٌقة آمنة، مما ٌجعله مثال

-نظام راٌفست للاستخدام فً بٌبات الإنترنت المفتوحة. ومن أشهر الخوارزمٌات التً تعتمد هذا النظام:

وكل منها ٌتمٌز  ،El-Gamalنظام الجمال و Diffie-Hellmanهٌلمان -ونظام دٌفً RSA ادلمان-شامٌر

 بخصابص رٌاضٌة وأمنٌة مختلفة.

تُستخدم هذه الخوارزمٌات فً العدٌد من التطبٌقات العملٌة مثل البروتوكولت الآمنة 

(HTTPS/TLS،)  والتوقٌعات الرقمٌة، وتشفٌر البرٌد الإلكترونً، وحتى فً أنظمة إدارة المفاتٌح

ا .Azureو AWSالسحابٌة مثل  ا فً حماٌة الهوٌة الرقمٌة والتحقق من صحة  كما أنها تلعب دورا اٌ محور

ورغم أن التشفٌر غٌر المتناظر ٌتطلب قدرة حسابٌة أعلى مقارنةا بالتشفٌر المتناظر، إل أن مزاٌاه البٌانات. 

 الأمنٌة تجعله الخٌار الأمثل فً كثٌر من الحالت التً تتطلب مستوى عال  من الحماٌة. 

 غٌر المتناظر نظم التشفٌراهداف  6-4-4

هً تمكٌن الطالب أو القارئ  فصل نظم التشفٌر الحدٌثة غٌر المتناظرةتحقٌقها من ان الأهداف المطلوب 

ٌُستخدم لحماٌة البٌانات وتأمٌن التصالت  من فهم الأسس النظرٌة والتطبٌقٌة للتشفٌر غٌر المتناظر، وكٌف 

 . ومن اهم هذه الهداف:فً العصر الرقمً

 .التعلٌمٌةالأهداف  .0

 .المتناظر وغٌر المتناظرالتعرف على الفرق بٌن التشفٌر  .2

 .فهم دور كل من المفتاح العام والمفتاح الخاص .3

 .RSA ،Diffie-Hellman ،El-Gamal  دراسة خوارزمٌات مثل .4

 .فهم كٌفٌة تولٌد المفاتٌح، التشفٌر، وفك التشفٌر .5

 ًٌُستخدم التشفٌر غٌر المتناظر ف  التوقٌع الرقمً.و  المفاتٌح تبادل :معرفة كٌف 

 ًحماٌة البرٌد الإلكترون. 

 مقارنة شاملة بٌن التشفٌر المتناظر والتشفٌر غٌر المتناظر 6-4-2

( ٌوضح لنا اهم الفروقات ٌبن نظم التشفٌر المتناظر التً سبق وان تم مناقشتها فً 0-6الجدول )

 لها فً هذا الفصل.الفصل الرابع ونظم التشفٌر غٌر المتناظر التً سٌتم تناو
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 ( الفروقات ٌبن نظم التشفٌر المتناظر وغٌر المتناظر4-6الجدول )

 المتناظر غٌر التشفٌر التشفٌر المتناظر الخاصٌة

عدد 
 المفاتٌح

 مفتاحان: عام للتشفٌر، وخاص لفك التشفٌر مفتاح واحد فقط للتشفٌر وفك التشفٌر

 الاستخدام
ٌُستخدم من قبل  المرسل نفس المفتاح 

 والمستقبل

المرسل ٌستخدم المفتاح العام، والمستقبل ٌستخدم 
 المفتاح الخاص

ا أسرع فً الأداء، مناسب للبٌانات الكبٌرة السرعة  أبطأ من المتناظر، لكنه أكثر أمانا

 الأمان
ٌعتمد على سرٌة المفتاح، إذا تم كشفه 

 تُخترق البٌانات
ا، لأن المفتاح الخاص   معلنغٌر أكثر أمانا

ا التوزٌع اٌ  معلناسهل، لأن المفتاح العام ٌمكن نشره  صعب، لأن نقل المفتاح بأمان ٌمثل تحد

 امثلة
 Geffeو  RC4التشفٌر النسٌابً مثل 

 DES  ،AESالتشفٌر الكتلً مثل 
RSA ،Diffie-Hellman  ،ElGamal 

 

 المفاهٌم والمصطلحات الأساسٌة لنظم التشفٌر غٌر المتناظرة 6-2

تُستخدم لتأمٌن التصال بٌن  (Asymmetric Cryptography) نظم التشفٌر غٌر المتناظرة

إلى مشاركة مفتاح سري مسبقاا، وتُعرف  من خلال مشاركة مفتاح معلن ودون الحاجة طرفٌن دون الحاجة

ا باسم   . (Public Key Cryptography) تشفٌر بالمفتاح العامالأٌضا

التعرف على مجموعة من المفاهٌم والمصطلحات  علٌك عزٌزي الطالب لفهم هذه النظم ٌجب 

 ، ومن اهم هذه المصطلحات والمفاهٌم الساسٌة:الأساسٌة

ا من المفاتٌح: (Asymmetric Encryptionالتشفٌر غٌر المتناظر ). 4  هو نوع من التشفٌر ٌستخدم زوجا

للتشفٌر،  المفتاح العامٌتم استخدام  .(Private Key)ومفتاح خاص  (Public Key)مفتاح عام وهما )

 لفك التشفٌر. والخاص

ا مع أي شخص :(Public Keyالمفتاح العام ). 2 ٌُستخدم عادةا لتشفٌر البٌانات أو  ٌمكن مشاركته علنا

 التحقق من التوقٌع الرقمً.

ٌُشارك مع أي طرف. :(Private Key) المفتاح الخاص. 3 ا ول  اٌ ٌُبقى سر ٌُستخدم لفك تشفٌر  ٌجب أن 

ا. اٌ  البٌانات المشفرة بالمفتاح العام، أو لتوقٌع الرسابل رقم

عملٌة تحوٌل البٌانات من صٌغة قابلة للقراءة إلى صٌغة غٌر مفهومة  :(Encryption)التشفٌر . 4

 باستخدام المفتاح العام.

 الأصلٌة باستخدام المفتاح الخاص.إعادة البٌانات المشفرة إلى حالتها  :(Decryption) فك التشفٌر. 5

طرٌقة لإثبات أن الرسالة أو الملف جاء من مرسل معٌن ولم  :(Digital Signature)التوقٌع الرقمً . 6

 تعدٌله. ٌتم إنشاؤه باستخدام المفتاح الخاص، وٌمكن التحقق منه باستخدام المفتاح العام.ٌتم 

عملٌة التأكد من صحة التوقٌع الرقمً باستخدام  :(Signature Verification) التحقق من التوقٌع. 7

 المفتاح العام للمرسل.

هً عملٌة نقل المفتاح من طرف الى اخر دون شرط العتماد  :(Key Exchange) تبادل المفاتٌح. 8

 .على قناة امنة

 



 
 
 

111 
 

 :خوارزمٌات شائعة فً التشفٌر غٌر المتناظر. 9

 ادلمان -شامٌر-نظام تشفٌر راٌفست (Rivest–Shamir–Adleman (RSA)): ٌالتشفٌر  عتمد

 الكبٌرة. الولٌة على  الأعداد فً هذا النظام

 ًنظام دٌف-( هٌلمان لتبادل المفاتٌحDiffie-Hellman Key Exchange:)  خاص بروتوكولوهو 

ٌُستخدم أحٌاناا كأساس لتولٌد مفاتٌح فً التشفٌر غٌر المتناظر.  لتبادل المفاتٌح بٌن طرفٌن بطرٌقة آمنة، 

 (Public Key Encryption System) نظام تشفٌر المفتاح العام 3 -6

ٌُستخدم على نطاق واسع لتأمٌن نظام تشفٌر المفتاح العام  هو أحد أهم أنواع التشفٌر غٌر المتناظر، و

 لنظام تشفٌر المفتاح العام: فٌما ٌلً شرح شامل ومبسط التصالت، حماٌة البٌانات، وتأكٌد الهوٌة.

المفتاح العام  هو نظام تشفٌر غٌر متناظر ٌعتمد على زوج من المفاتٌح: نظام تشفٌر المفتاح العامان 

رسالة تُشفرّ باستخدام المفتاح أي ٌحتفظ به صاحبه بسرٌة تامة.  المفتاح الخاصو ٌمكن مشاركته مع الجمٌع.

 ا.العام ل ٌمكن فكها إل باستخدام المفتاح الخاص المقابل له

 آلٌة عمل النظام:

ٌّل المثال التالً: لدٌك صدٌق اسمه " احمد" ٌنشا “احمد"، وٌرٌد أن ٌستقبل رسابل مشفّرة منك. تخ

 ومفتاح خاص ٌحتفظ به بسرٌة تامة. مفتاح عام ٌنشره لك ولكل الناسزوج مفاتٌح: 

 خطوات التشفٌر وفك التشفٌر:

احمد" ٌستطٌع فك التشفٌر باستخدام “احمد" لتشفٌر رسالتك. فقط أنت تستخدم المفتاح العام لـ "

مفتاحه الخاص. حتى لو اعترض شخص ما الرسالة، فلن ٌستطٌع قراءتها لأنها مشفرة ول ٌملك المفتاح 

 ( ٌوضح مكونات نظام تشفٌر المفتاح العام.2-6جدول )الخاص لها. ادناه 

 ( مكونات نظام تشفٌر المفتاح العام2-6جدول )

 التوضٌح العنصر

 ٌستخدم لتشفٌر البٌانات أو للتحقق من التوقٌع الرقمً. المفتاح العام

ا. المفتاح الخاص اٌ  ٌستخدم لفك التشفٌر أو لتوقٌع البٌانات رقم

 (.RSA ،D-Hتحدد طرٌقة تولٌد المفاتٌح والتشفٌر وفك التشفٌر )مثل:  خوارزمٌة التشفٌر

ا (CAجهة مصدّقة ) ا معٌنا  تصدر شهادة رقمٌة تثبت أن المفتاح العام ٌخص شخصا

ر المفتاح العام 6-4 اٌت استخدام نظام تشفٌ جاب  (Key Cryptosystem-Advantages of Public) اٌ

 تشفٌر المفتاح العام هً:أهم إٌجابٌات استخدام نظام ان 

فً الأنظمة التقلٌدٌة )التشفٌر المتناظر(، ٌجب أن ٌتبادل الطرفان  ل حاجة لمشاركة المفتاح السري مسبقاا .4

ا قبل بدء التصال. أما فً نظام المفتاح العام، ٌمكن لأي طرف تشفٌر البٌانات باستخدام المفتاح  اٌ ا سر مفتاحا

ٌُقلل من خطر اعتراض المفاتٌح أثناء التبادل  .العام للطرف الآخر دون معرفة المفتاح الخاص. هذا 

فقط من ٌملك المفتاح الخاص ٌستطٌع فك تشفٌر الرسابل المشفّرة بالمفتاح تعزٌز الأمان فً تبادل البٌانات  .2

 حتى لو تم اعتراض البٌانات، لن ٌتمكن المخترق من فك التشفٌر دون المفتاح الخاص. العام.

ٌُمكن استخدام المفتاح الخاص لتوقٌع الرسابل، وٌمكن للمتلقًّ  .3 إمكانٌة التوقٌع الرقمً والتحقق من الهوٌة: 

 العام. هذا ٌضمن أن الرسالة جاءت من المصدر الصحٌح ولم ٌتم تعدٌلها.التحقق من التوقٌع باستخدام المفتاح 



 
 
 

112 
 

تعتمد على تشفٌر  فً بروتوكولت الأمانٌستخدم بشكل واسع  على النترنٌت ةالأمنٌدعم التصالت  .4

 مثل:  المفتاح العام لتأمٌن التصالت

 HTTPS ( (Hyper Text Transfer Protocol Secure  .لتامٌن تصفح المواقع 

 SSL/TLS  SSL (Secure Sockets Layer)  وTLS (Transport Layer Security) . 

 VPN (Virtual Private Network) . 

ٌُستخدم تشفٌر حٌث انه  والتشفٌر المتناظر النظام غٌر المتناظر الجمع بٌنإمكانٌة  .5 فً العدٌد من الأنظمة، 

ٌُستخدم التشفٌر المتناظر لتبادل البٌانات (Message Key) رسالةالمفتاح العام لتبادل مفتاح ال ، ثم 

ا بٌن الأمان والسرعة . هذابسرعة  .ٌحقق مزٌجا

ٌمكن حٌث ، (Digital Certificates)باستخدام الشهادات الرقمٌة وذلك  والمصادقةٌسهّل إدارة الهوٌة  .6

 ٌُستخدم هذا فً أنظمة التحقق الإلكترونً وتوقٌع الوثابق.وربط المفاتٌح العامة بهوٌات موثوقة. 

 مناسبوهو المفاتٌح. وتبادل  توقٌع الرسابل، المصادقة ٌُستخدم فً التشفٌر،، حٌث مرونة الستخدام .7

 .للتطبٌقات الفردٌة والمؤسساتٌة والحكومٌة

 (Some Types of Public Key Cryptosystems) بعض انواع نظام تشفٌر المفتاح العام 6-5

ا، مع توضٌح لكل نوعأشهر أنواع نظم تشفٌر المفتاح العام عزٌزي الطالب إلٌك  اٌ من  المستخدمة حال

سنعرض عدة انظمة فً شرح كل منها سنبٌن اول عملٌة تولٌد المفتاح، ثم عملٌة التشفٌر  هذه النواع.

 واخٌرا فك التشفٌر.

 (El Gamal) الجمال ةخوارزمٌ 6-5-4

. تشفٌر إلجمال هو نظام تشفٌر بالمفتاح ٥٨٩١اول من ابتكر هذه الخوارزمٌة هو طاهر إلجمال عام 

وتُستخدم كذلك  المفتاح غٌر المتناظر للتواصل بٌن طرفٌن وتشفٌر الرسالة.العام. ٌستخدم هذا النظام تشفٌر 

عزٌزي الطالب فً هذا البند سنحاول التعرف على خوارزمٌة إلجمال، ومكوناتها،  فً التوقٌع الرقمً.

 ومزاٌاها وتطبٌق نظام تشفٌر لخوارزمٌة الجمال.

 . تولٌد المفتاح:4

ا أولٌا   .       بحٌث ٌكون  x مفتاح الخاص:ٌسمى مولدا. ثم نختار gوعدد   اول نختار عددا

 :(0-6بالعتماد على العلاقة )  : احسب المفتاح العاماما 

                    …( 6-0 ) 

 . ( والمفتاح الخاص هو      المفتاح العام هو ) 

 التشفٌر:. 2

ا  لتشفٌر رسالة  اٌ ا عشواب ا صحٌحا    . والن نحسب        بحٌث ٌكون   : نختار عددا

 (:2-6بالعتماد على العلاقة )

                     …( 6-2 ) 

 (:3-6بالعتماد على العلاقة )   ومن ثم نحسب 

                      …( 6-3 ) 
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 (، وٌرسل الى الطرف الخر.     واخٌرا فان النص المشفر هو )

 . فك التشفٌر:3

 (.     علما انه تم استلام المفتاح العام هو )  باستخدام المفتاح الخاص (      لفك تشفٌر النص المشفر )

 (:4-6من العلاقة )  نحسب القٌمة العددٌة السرٌة المشتركة 

    
                 …( 6-4 ) 

 (:5-6من خلال العلاقة ) M(، ومنها نجد النص الواضح  )المعكوس المعٌاري لـ           والن نحسب 

                       … (6-5)  

 .   ولٌكن   واساس اولً لـ      نختار: عدد أولً : اول  لغرض تولٌد المفتاح (: 4-6مثال )

استخدام  من خلالبحساب المفتاح العام )وهوعدد سري(، والن نقوم     المستلم ٌختار مفتاحه الخاص :

 :(0-6)العلاقة 

                        

 .   الخاص هو: المفتاح اما  (            : )اذن المفتاح العام هو 

ا: والن  .    المرسل ٌرٌد إرسال الرسالة : المرحلة الثانٌة هً التشفٌر اٌ ا عشواب     تختار رقما

 نحسب:( 2-6)وبالعتماد على العلاقة 

                                   

 (، حٌث ان:3-6)من خلال العلاقة    ثم نقوم بحساب 

                                               

                     

 .               اذن النص المشفر: 

والن نحاول فك التشفٌر، ولنفترض ان مستلم الرسالة قد استلم زوج النص المشفر  (: 2-6مثال )

وباستخدام مفتاحه الخاص المتفق  (            )والمفتاح العام                 

 حٌث ان:  (4-6من العلاقة )  بحساب ٌقوم     علٌه 

    
                                   

بحٌث ٌجب ان        وهو      بالنسبة لـ      الضربً لـ معكوس الحسب والن ن

(. والن ٌمكن حساب النص                            المعكوس ٌحقق العلاقة )

 (، حٌث ان:5-6العلاقة )الواضح من خلال 

                                            

 .M = 11استرجاع النص الواضح للرسالة الأصلٌة: وهنا تم 
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. فاذا اردنا حساب mod p: فً هذا المثال سنوضح كٌفٌة حساب المعكوس الضربً بمعٌارٌة (3-6مثال )

a*a( حٌث ان aمعكوس العنصر )
-1

=1 mod p فانه من المهم اول ان ٌكون ،gcd(a,p)=1  حتى نضمن

فان  p=26و  a=7. فمثلا pو  aبٌن  gcd(. وهنا نحتاج الى خوارزمٌة اقلٌدس لحساب aوجود معكوس لـ )

 خوارزمٌة اقلٌدس تكون بالشكل:

n=q a+r=3 7+5         …(1) 

7=1 5+2           …(2) 

5=2 2+1           …(3) 

2=1 2+0 

. والن gcd(7,26)=1فهو ٌمثل قٌمة  r=1( حٌث ان 3نتوقف ومن المعادلة ) r=0ولن اخر معادلة فٌها 

 (، حٌث ان:3نعكس العملٌات اعلاه، حٌث نبدا من العلاقة )

1=5-2 2           …(4) 

 ( فان:2ومن العلاقة )

2=7-1 5           …(5) 

 ( نحصل على:4( فً )5والن نعوض العلاقة )

1=5-(7-1 5) 2=1=5-(7 2-2 5) 

1=5 3-7 2           …(6) 

 نحصل على: (1ومن العلاقة )

5=26-7 2           …(7) 

 ( نحصل على:6( فً المعادلة )7( للمعادلة )5والن نعوض بدل من القٌمة )

1=(26-7 3) 3-7 2=26 3-7 3-7 2=26 3-11 7 (mod 26) 

1= -11 7 (mod 26) 

( 15( لٌصبح )26( ولنه سالب ٌضاف الٌه )11-فان )(. وعلٌه 0لها ٌساوي ) mod( لنه 3 26حذفت )

 (.واجب: التحقق من النتٌجة( )7هو معكوس )

 RSA ةخوارزمٌ 6-5-2

ً واحدة من أشهر وأقوى تقنٌات التشفٌر فً العالم الرقمً، وتُستخدم على نطاق ه (RSAخوارزمٌة )

: هً اختصار لأسماء مخترعٌها (RSA) واسع فً حماٌة البٌانات وتأمٌن التصالت عبر الإنترنت.

، أي ناظرةهً خوارزمٌة تشفٌر غٌر متو (Rivest–Shamir–Adleman) ادلمان-شامٌر-راٌفست

 .لتشفٌر البٌانات و مفتاح خاص لفك التشفٌر مفتاح عامتستخدم مفتاحٌن 

 :RSA ةالرٌاضٌة لخوارزمٌالخطوات 

 .     هما  اختٌار عددٌن أولٌٌن كبٌرٌن . تولٌد المفاتٌح:4

a. حساب حاصل ضربهما       . 

b.  أوٌلرحساب دالة                   . 
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c. ا    العام لمفتاحاختٌار ا ا ٌتم اختٌاره وغالبا اٌ ا أول ا صحٌحا أي ان      مع  نسبٌا بحٌث ٌكون عددا

             . 

d. (:6-6) ةعلاقباستخدام ال    حساب المفتاح الخاص 

                       …( 6-6 ) 

 .    ة معٌارٌب   المعكوس الضربً لـ  هو   أي أن
 

 (:7-6ٌتم حسابه بالعلاقة )   شفرالنص الم، فإن تمثل رسالة النص الواضح M لتكن: التشفٌر. 2

                   ….( 6-7 ) 

 

 (:8-6باستخدام العلاقة )  ٌمكن فك التشفٌر واٌجاد النص الواضح  : باستخدام المفتاح الخاصفك التشفٌر. 3
 

                  …( 6-8 )  

 :RSAخوارزمٌة  ماستخدان اهم مجالات ا

 (. SSLو  (HTTPS عبرتأمٌن التصالت . 0

  توقٌع وتوثٌق الرسابل الرقمٌة.. 2

 .حماٌة المحافظ الرقمٌة والعملات المشفرة. 3

  تبادل المفاتٌح فً أنظمة التشفٌر الهجٌنة.. 4

.          لذلك فان          :  ةأولٌ ٌنعدد نختار، حتٌمفااللتولٌد (: 4-6مثال )

    . والن نختار              من خلال العلاقة:   والن نحسب دالة اوٌلر للعدد 

. اما المفتاح الخاص فٌمكن حسابه بالعتماد على        لٌكون المفتاح العام             لكونه 

 ( حٌث ان :6-6العلاقة )

              

    لٌكون المفتاح الخاص      هنا نحصل على ان 

 : ( للحصول على النص المشفر 7-6بالعتماد على العلاقة )    والن نحاول تشفٌرالرسالة 

                          

 .     ٌتم ارسال النص المشفر الى الطرف الخر وهنا

 .    الرسالة  والن نحاول فك التشفٌر، ولنفترض ان مستلم الرسالة قد استلم(: 5-6مثال )

 (:8-6باستخدام العلاقة )  ٌمكن فك التشفٌر واٌجاد النص الواضح      باستخدام المفتاح الخاص

                            

 (Digital Signature System) نظام التوقٌع الرقمً 6-6

ٌُعد  أصالة وسلامةتشفٌرٌه تُستخدم للتحقق من  نظام التوقٌع الرقمً هو تقنٌة الرسابل أو الوثابق الرقمٌة، و

 . بمثابة النسخة الإلكترونٌة الآمنة من التوقٌع الٌدوي
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 مراحل نظام التوقٌع الرقمً 6-6-4

 ، وهً التجزبة والتوقٌع ومن ثم التحقق، وهً كالتً:ربٌسٌة مراحلثلاث بنظام التوقٌع الرقمً  ٌمر

 :(Hashing) التجزئة. 4

(a.)  تجزبة مثلٌتم تمرٌر الرسالة أو الوثٌقة عبر خوارزمٌةSHA-256) ). 

(b.) تنتج هذه العملٌة قٌمة تجزبة ثابتة الطول تُعرف بـ "ملخص الرسالة". 

(c.)  ًالرسالة ٌؤدي إلى تغٌٌر كامل فً قٌمة التجزبةاي تغٌٌر بسٌط ف. 

 : (Signing)  التوقٌع. 2

(a.) سل.ٌتم تشفٌر قٌمة التجزبة باستخدام المفتاح الخاص للمر 

(b.) .ٌُرفق بالرسالة الأصلٌة ٌُنتج التوقٌع الرقمً، الذي   هذا التشفٌر 

 : (Verifying) التحقق. 3

(a.)  باستخدام المفتاح العام للمرسلعند استلام الرسالة، ٌقوم المستقبل بفك التوقٌع. 

(b.) .ٌُعٌد حساب قٌمة التجزبة للرسالة وٌقارنها بالقٌمة المفكوكة  ثم 

(c.) إذا تطابقت القٌمتان، فهذا ٌعنً أن الرسالة أصلٌة ولم ٌتم تعدٌلها. 

 التوقٌع الرقمًزاٌا وتطبٌقات م 6-6-2

أداة أساسٌة فً حماٌة البٌانات والمعاملات التوقٌع الرقمً ٌتمٌز بمجموعة قوٌة من الخصابص التً تجعله    

 التوقٌع الرقمً. زاٌا( ٌوضح أبرز م3-6الإلكترونٌة. الجدول )

 التوقٌع الرقمً زاٌام: (3-6)الجدول 

 الوصف المٌزة

 ٌثبت أن المرسل هو فعلاا من ٌدّعً أنه أرسل الرسالة. المصادقة

 النقل.ٌضمن أن الرسالة لم ٌتم تعدٌلها أثناء  النزاهة

 ل ٌمكن للمرسل إنكار أنه أرسل الرسالة بعد توقٌعها بالمفتاح الخاص. عدم الإنكار

 فهً: تطبٌقات التوقٌع الرقمًاما اهم 

 التوقٌع على العقود الإلكترونٌة.. 0

 المصادقة على المعاملات المالٌة.. 2

 تأمٌن البرمجٌات والتحدٌثات.. 3

 الحكومٌة أو التعلٌمٌة.التحقق من صحة الوثابق . 4

خوارزمٌات )مفتاح عام وخاص(، وٌستخدم  ناظرالتشفٌر غٌر المتلأن التوقٌع الرقمً ٌعتمد على و

الفرق بٌن التوقٌع الرقمً  .ريفو بشكلأن أي تغٌٌر فً الوثٌقة اكتشاف لضمان  (SHA-256) تجزبة

ا، لكن فً الواقع هناك اختلافات جوهرٌة فً التقنٌة، الأمان،  والتوقٌع الإلكترونً قد ٌبدو بسٌطا

( ٌوضح مقارنة واضحة بٌن التوقٌع الرقمً والتوقٌع اللكترونً تساعدك 4-6والستخدامات.  الجدول )

 على التمٌٌز بٌنهما.
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 التوقٌع الرقمً والتوقٌع الالكترونًمقارنة بٌن : (4-6الجدول )

   التوقٌع الرقمً  التوقٌع الالكترونً العنصر
التقنٌة 

 المستخدمة

قد ٌكون مجرد صورة توقٌع أو 

 إدخال اسم أو رمز إلكترونً

 ٌعتمد على التشفٌر الرٌاضً وخوارزمٌات مثل

RSA و SHA-256. 

 درجة الأمان
ا، وقد ٌكون عرضة  أقل أمانا

 أو التعدٌلللتزوٌر 

ا، ٌضمن سلامة الوثٌقة وعدم التلاعب  عالً جدا

 بها.

التحقق من 

 الهوٌة

ٌشترط وجود شهادة رقمٌة، وقد ل 

 .ةٌحدد هوٌة دقٌق
 ٌرتبط بشهادة رقمٌة وهوٌة الموقّع

القبول 

 القانونً

ا فً كثٌر من الدول،  اٌ مقبول قانون

 لكن بدرجة أقل من الرقمً.

ا بشكل اٌ أقوى فً المعاملات  ٌُعترف به قانون

 الرسمٌة.

ا متٌناا للاتصالت الآمنة، لحماٌة البٌانات  RSAٌُوفر كلٌ من خوارزمٌة  ا إطارا والتوقٌعات الرقمٌة معا

تُعدّ هذه التقنٌات أساسٌة  الحساسة من الوصول غٌر المصرح به، وضمان عدم التلاعب بالرسابل أثناء الإرسال.

ا من الخدمات المصرفٌة الإلكترونٌة وصولا إلى التصالت الآمنة عبر البرٌد  فً تطبٌقات متنوعة، بدءا

 .RSAالإلكترونً، مما ٌجعلها مكونات حٌوٌة فً العالم الرقمً. فً هذه المقالة، سنتعرف على نظام توقٌع 

 RSAالتوقٌع الرقمً باستخدام  6-6-3

  باستخدام المفتاح الخاص   المرحلة الولى والثانٌة، ٌقوم المرسل بالتوقٌع على الرسالة فً 

 (:9-6لنشاء التوقٌع الرقمً على الرسالة من خلال العلاقة )

                   …( 6-9 )  

( وٌتم 7-6ثم ٌتم ارسال الرسالة المشفرة المذكورة بالعلاقة )              حٌث ان 

 (.9-6من العلاقة )  ارسال التوقٌع 

. باستخدام المفتاح العام  التحقق من التوقٌع ب  و   فً المرحلة الثالثة، بعد استلام المستلم الرسالتٌن 

 (:04-6باستخدام العلاقة )للتوقٌع  للمرسل

                     … (6-04)  

 متساوٌتٌن. إذا كانت هاتان القٌمتان من قبل المستلم الرسالةول بحٌث ٌتم ق   بالقٌمة   وٌتم مقارنة قٌمة 

ورسالة التوقٌع      والمفتاح الخاص           كن لدٌنا المفاتٌح المعلنة لت(: 6-6مثال )

دأ من بتسلسل الحروف النكلٌزٌة  بوالتً تحول الى القٌم الرقمٌة حس         الرقمً التالٌة: 

والن نعمل على تشفٌر رسالة التوقٌع               وهكذا... لذلك فان       و       

 (، لنحصل على: 9-6باستخدام العلاقة )
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 والذي سوف ٌرسل الى الطرف الخر.             لذلك فان تشفٌر التوقٌع الرقمً هو: 

ٌتم استخدام المفتاح العام  ،             بعد ان تم استلام النص المشفر للتوقٌع الرقمً (: 7-6مثال )

 ( :04-6لفك التشفٌر الرقمً باستخدام العلاقة )          

                                   

                

                                   

                                  

  وهو مطابق للتوقٌع الرقمً الصلً                لذلك فان فك التشفٌر للتوقٌع الرقمً 

 .        ، لذلك فان التوقٌع الرقمً بعد تحوٌله الى رموز هً: 

  (Key Exchange System) نظام تبادل المفاتٌح 6-7

 (Concept of Key Exchange)مفهوم تبادل المفاتٌح  6-7-4

ٌُستخدم لتمكٌن طرفٌن من  نظام تبادل المفاتٌح  هو أحد الأسس الحٌوٌة فً علم التشفٌر الحدٌث، و

إنشاء مفتاح سري مشترك ٌمكن استخدامه لحقاا لتشفٌر وفك تشفٌر الرسابل، دون الحاجة إلى إرسال هذا 

 المفتاح عبر القناة مباشرة.

المفتاح لتبادل الرسابل بأمان. لكن كٌف ٌمكنهم فً أنظمة التشفٌر المتماثل، ٌحتاج الطرفان إلى نفس 

مشاركة هذا المفتاح دون أن ٌتم اعتراضه؟ هنا ٌأتً دور نظام تبادل المفاتٌح، الذي ٌسمح بإنشاء مفتاح 

أنواع أنظمة تبادل المفاتٌح  أشهروالن سنحاول استعراض  مشترك بطرٌقة آمنة حتى عبر قناة غٌر آمنة.

ا ف اٌ وهناك اكثر من خوارزمٌة مخصصة لتبادل المفاتٌح منها  .ً التطبٌقات الٌومٌةالتً تُستخدم فعل

الطرف المستقبل ٌفك و ،ة باستخدام المفتاح العام للطرف الآخررساللتشفٌر مفتاح ال RSAخوارزمٌة 

المخصص لتبادل المفاتٌح والذي سٌورد  هٌلمان-دٌفًبروتوكول وكذلك  التشفٌر باستخدام مفتاحه الخاص.

 تفصلٌه فً البند الثانوي القادم. 

 (Diffie–Hellman Protocolهٌلمان )-دٌفًبروتوكول  6-7-2

 بٌن طرفٌن عبر قناة غٌر آمنة آمنمن أولى الطرق لتبادل المفاتٌح بشكل  هٌلمان-دٌفًبروتوكول ٌُعد 

تم  ٌعرفه أي طرف ثالث، حتى لو تم اعتراض الرسابل. ٌسمح لطرفٌن بإنشاء مفتاح مشترك دون أنوهو 

بواسطة العالمٌِن وٌتفٌلد دٌفً ومارتن هٌلمان، وهً تُعد من أولى الطرق  0976عام  هذه الخوارزمٌة تطوٌر

 وهً واحدة من أهم البتكارات فً عالم التشفٌر الحدٌث.  التً استخدمت مفهوم التشفٌر بالمفتاح العام.

ا بههٌلمان تتمثل بان -دٌفً فكرة خوارزمٌة ا خاصا اٌ ا سر ٌُحسب مفتاح عام كل طرف ٌختار رقما ، ثم 

ٌتم تبادل المفاتٌح العامة، وبعدها ٌمكن لكل طرف حساب نفس المفتاح السري  .باستخدام عملٌات رٌاضٌة

تتٌح إنشاء  فً انها وتكمن اهمٌة هذه الخوارزمٌة .باستخدام مفتاحه الخاص والمفتاح العام للطرف الآخر

 اتصال مشفر دون الحاجة إلى إرسال المفتاح السري، مما ٌقلل من خطر التنصت أو الختراق. 

 :هٌلمان -لخوارزمٌة دٌفً الخطوات الرٌاضٌة الأساسٌة

بحٌث  ،  لعدد الولًل  بدابً  اساساختٌار  ، ومن ثم ٌتم اختٌار عدد اولً كبٌر  :اختٌار القٌم العامة. 4

 .    ىال  تغطً كل القٌم الممكنة من           ـالمختلفة ل ىان القو
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ا  :لطرف الأول. ا2 اٌ ا عشواب اٌ ا سر المفتاح العام  وبعدها ٌتم حساب      ان  بحٌث  ٌختار رقما

 ، والذي ٌتم ارساله للطرف الثانً.          

ا  :الطرف الثانً. 3 اٌ اٌا عشواب ا سر ب المفتاح العام احسوبعدها ٌتم ،      بحٌث   ٌختار رقما

 للطرف الأول.  ٌرسل ، و           

 :K المفتاح المشترك حساب. 4

 ٌالول وذلك من خلال  الطرفبالعتماد على المفتاح المستلم من   المفتاح  حسابالطرف الثانً ب قوم

  (:00-6العلاقة )

                                     …( 6-00 ) 

 ٌالثانً وذلك من خلال  الطرفالمستلم من بالعتماد على المفتاح   المفتاح  حسابالطرف الول ب قوم

  (:02-6العلاقة )

                                     …( 6-02 ) 

  دون أن ٌتم تبادله مباشرة. السري كلا الطرفٌن ٌحصلان على نفس المفتاح نلاحظ ان ، 

ٌُعرفان  ة، حٌثغٌر امن ةمفتاح مشترك عبر قناتبادل  علىن اطرف اراد(: 8-6مثال ) ٌتم اختٌار عددٌن 

ختار رقم ٌالأول:  الطرف،      ولٌكن  للعدد الولً  واساس ابتدابً      عدد أولً:  للجمٌع:

 ب المفتاح العام:احسوبناءا علٌه ٌمكن      وهوسري خاص به 

                          

 طرف الثانً .الى      القٌمة الطرف الول رسلٌ

 ب المفتاح العام:احسوبناءا علٌه ٌتم     الثانً: ٌختار رقم سري خاص به :  الطرف

                         

 . ولطرف الالى      القٌمة الطرف الثانً رسلٌ

  بناءا على قٌمة   المفتاح  حسابالطرف الثانً ب قومٌ، حٌث   كل طرف ٌحسب المفتاح المشترك الآنو

 (:00-6الول ومن خلال العلاقة ) الطرفالمستلمة من 

                                  

 (:02-6الثانً ومن خلال العلاقة ) الطرفالمستلمة من   بناءا على قٌمة   المفتاح  حسابالول بالطرف  قومٌوهنا 

                                      

، دون أن ٌتم تبادل هذا    كلا الطرفٌن توصلا إلى نفس المفتاح السري المشترك نلاحظ ان  :النتٌجة

 المفتاح مباشرة.
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 العملٌة مارٌنالت

 

 RSAتشفٌر  ( نظام4-6) مرٌنت

ا ٌوضح كٌفٌة عمل خوارزمٌة ادناه  ا مبسطا اٌ . للتشفٌر وفك التشفٌر، باستخدام أعداد صغٌرة RSAمثالا ٌدو

 (:4-4-6بالشكل )تكما ٌظهر لدٌنا  عند تنفٌذ البرنامج ٌظهر لنا بالشكل

 

 

 

 

 

 

 

 

 

 (4-4-6شكل )ت

 حسب حاصل الضرب:، ن          ر عددٌن أولٌٌن:اختن: المفاتٌح: تولٌد الاولى مرحلةال

               

لٌر:حسب دالة والن ن  عددار اختن. والن                             أو

اٌا مع  لكً     اٌا نسب نٌا بالشكل )ت،            ، لكون         ٌكون أول ظهر لد  (:2-0-6وكماٌ 

 

 

 

 

 

 

 

 

 

 (2-4-6)تشكل 
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    بحٌث ٌحقق الخاصٌة       بالنسبة لـ    لـ  ( ) الضربًحسب المعكوس والن ن

 .    وهو          

 .(   : )المفتاح الخاص،  اما (        : )المفتاح العام

باستخدام نظام الترمٌز  "HELLO" تشفٌر الرسالة الطرف الول )المرسل( ٌرٌد :: التشفٌرالثانٌة ةمرحلال

 (:3-0-6وكما ٌظهر لدٌنا بالشكل )ت وباستخدام المفتاح العام،القٌاسً )كما فً التجربة السابقة( 

 

 

 

 

 

 

 

 (3-4-6شكل )ت

 (.7-6وكما ٌظهر فً الجدول ) 

 

 RSAعملٌة التشفٌر باستخدام نظام ( 7-6الجدول )

 1 2 3 4 5 

 H E L L O الحرف

M 7 4 11 11 14 

   7
9
  4

9
  11

9
  11

9
  14

9
  

C=         52 14 11 11 4 

 

وٌرسل الى الطرف            العتماد على العلاقة  "52,14,11,11,4": النهائً النص المشفر

 (:4-0-6وكما ٌظهر لدٌنا بالشكل )ت الثانً.
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 (4-4-6شكل )ت

لسترجاع النص الواضح من             الخاص:نستخدم المفتاح  :: فك التشفٌرالثالثة ةمرحلال

 (:5-0-6بالشكل )ت كما ٌظهر. ( و ) ( حٌث ٌتم ادخال المفتاح العام ) قبل المستلم )الطرف الثانً(،

 (5-4-6شكل )ت
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 (:6-0-6كما ٌظهر بالشكل )ت(، dنحتاج حساب المفتاح الخاص ) التشفٌرومن خلال عملٌة حل 

 (6-4-6شكل )ت

 

 (.8-6لسترجاع النص الواضح وكما ٌظهر فً الجدول ) ولكن بعكس الجراءات نفس العملٌة،ع بنت

 .RSAعملٌة فك التشفٌر باستخدام نظام ( 8-6الجدول )

 1 2 3 4 5 

C 52 14 11 11 4 

   52
9
  14

9
  11

9
  11

9
  4

9
  

M 7 4 11 11 14 

 H E L L O الحرف

 

 (:7-0-6، كما ٌظهر بالشكل )ت"HELLOالرسالة الأصلٌة المسترجعة: "
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  (7-4-6شكل )ت

 (4-6رّشٌٓ سلُ ) -اعزّبسح اٌفذض 

 RSAٔظبَ رشفٍش اعُ اٌزّشٌٓ: 

 اٌجٙخ اٌفبدظخ:

              اعـــُ اٌطبٌـــت:                                                                                                            

 دسجخ الاعزذمبق اٌذسجخ اٌّخظظخ اٌخطٛاد د

  10 رطجٍك ششٚؽ ٚلٛاػذ اٌغلاِخ إٌٍّٙخ 4

  46 رشغًٍ اٌذبعٛة ٚرٕفٍز اٌجشٔبِج 2

3 

لإجشاء ػٍٍّخ اٌزشفٍش ٌزُ رٕفٍز ِفزبح )اٌّشعً( ٚصُ ادخبي 

( ٚرٕفٍز ِفزبح )اٌّفزبح e( ٚاٌّفزبح )p,qالاػذاد الاٌٍٚخ )

( ػٍى اٌشبشخ ٌغشع n,eاٌّؼٍٓ( ٌٍظٙش اٌّفزبح اٌّؼٍٓ )

اسعبٌٗ اٌى اٌّغزٍُ ٚادخبي إٌض اٌٛاػخ ٚرٕفٍز ِفزبح )ػٍٍّخ 

 اٌّشفش.اٌزشفٍش( ٌٍذظٛي ػٍى إٌض 

36  

4 

لاجشاء ػٍٍّخ دً اٌشفشح ٌزُ رٕفٍز ِفزبح )اٌّغزٍُ( ٚصُ ادخبي 

( ٚرٕفٍز ِفزبح )اٌّفزبح اٌخبص( e( ٚاٌّفزبح )nاٌّفزبح اٌؼبَ )

ٚادخبي إٌض اٌّشفش ٚرٕفٍز ِفزبح )ػٍٍّخ دً اٌشفشح( 

 ٌٍذظٛي ػٍى إٌض اٌٛاػخ.

36  

  46 إٌّبلشخ 5

  46 اٌضِٓ اٌّخظض 6

  % 466 اٌّجّٛع
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  ( نظام التوقٌع الرقم2ً-6) تمرٌن

لنفترض أن للتحقق من التوقٌع الرقمً.  RSAعزٌزي الطالب فً هذه التجربة سوف نستخدم نظام 

من أن الرسالة فعلاا من  الطرف الثانًرٌد أن ٌتأكد ٌو الطرف الثانًرٌد إرسال رسالة إلى ٌ الطرف الول

 0444تمت الموافقة على تحوٌل مبلغ ": الأصلٌةالرسالة لنفترض ان  .التلاعب بهاولم ٌتم  الطرف الول

 (:0-2-6". فعند تنفٌذ النظام ٌظهر لدٌنا الشكل )تدولر

 

 

 

 

 

 

 
 

 

 (4-2-6شكل )ت

 (:2-2-6كما فً الشكل )ت،     والمفتاح الخاص           كن لدٌنا المفاتٌح المعلنة لت

 

 

 

 

 

 

 

 

 

  (2-2-6الشكل )ت
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تسلسل الحروف  بوالتً تحول الى القٌم الرقمٌة حس        فاذا كانت رسالة التوقٌع الرقمً التالٌة: 

والن نعمل على تشفٌر رسالة           وهكذا... لذلك فان       و       من  النكلٌزٌة

 (، لنحصل على: 9-6التوقٌع بالعتماد على العلاقة )

                

                                

                              

كما فً الشكل والذي سوف ٌرسل الى الطرف الخر،             لذلك فان تشفٌر التوقٌع الرقمً هو: 

 (:3-2-6)ت

  (3-2-6شكل )ت

 

من قبل الطرف المستلم، ٌتم ادخال  ،            وبعد ان تم استلام النص المشفر للتوقٌع الرقمً 

 (:4-3-6، والتوقٌع الرقمً المستلم، وكما فً الشكل )ت          المفتاح العام 
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 (4-2-6شكل )ت

 ( :04-6لفك التشفٌر الرقمً باستخدام العلاقة )

                

                             

                             

 (:5-2-6، وكما فً الشكل )ت           لذلك فان فك التشفٌر للتوقٌع الرقمً سٌكون 

 

 

 

 

 

 

 

 

 

 

 

 (5-2-6شكل )ت
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، لذلك فان التوقٌع الرقمً المحلول بعد تحوٌله الى رموز وكما   وهو مطابق للتوقٌع الرقمً الصلً 

( مثلا، وتم فحص التوقٌع،      حالة ادخال توقٌع رقمً مستلم بالشكل ) . اما فً       ٌظهر لنا: 

 (:6-2-6فٌظهر لدٌنا كما فً الشكل )ت

 

 

 

 

 

 

 (6-2-6شكل )ت

 وهو غٌر مطابق للتوقٌع الرقمً المحلول فتظهر عبارة تحذٌرٌة بعدم التطابق، وكمل فً الشكل اعلاه.

 

قوة الوعً السٌبرانً  للمراءة  ٌعزز 

 المجتمعات الرقمٌة واستدامتها
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 (2-6رّشٌٓ سلُ ) -اعزّبسح اٌفذض 

 RSAٔظبَ اٌزٛلٍغ اٌشلًّ رشفٍش اعُ اٌزّشٌٓ: 

 اٌجٙخ اٌفبدظخ:

              اعـــُ اٌطبٌـــت:                                                                                                            

 دسجخ الاعزذمبق اٌذسجخ اٌّخظظخ اٌخطٛاد د

  10 رطجٍك ششٚؽ ٚلٛاػذ اٌغلاِخ إٌٍّٙخ 4

  46 رشغًٍ اٌذبعٛة ٚرٕفٍز اٌجشٔبِج 2

3 

اجشاء ػٍٍّخ اٌزشفٍش ثزٕفٍز ِفزبح )اٌّشعً( ٚادخبي الاػذاد 

( ٚرٕفٍز ِفزبح )اٌّفزبح اٌّؼٍٓ e( ٚاٌّفزبح )p,qالاٌٍٚخ )

( ػٍى اٌشبشخ n,dٚاٌغشي( ٌٍظٙش اٌّفزبح اٌّؼٍٓ ٚاٌغشي )

ٌغشع اسعبٌٗ اٌى اٌّغزٍُ ٚادخبي إٌض اٌٛاػخ ٌٍزٛلٍغ 

اٌشلًّ( ٌٍذظٛي ػٍى  اٌشلًّ ٚرٕفٍز ِفزبح )رشفٍش اٌزٛلٍغ

 إٌض اٌّشفش ػٍى شىً اسلبَ.

36  

4 

ؼبَ  ّفزبح اٌ ّغزٍُ( ٚادخبي اٌ ٍٍّخ دً اٌشفشح ثزٕفٍز ِفزبح )اٌ اجشاء ػ

(n( ّفزبح ّغزٍُ e( ٚاٌ شلًّ اٌ اٛػخ ٌٍزٛلٍغ اٌ شىً اٌ ( ٚادخبي اٌ

ّشفش  شلًّ اٌ ّفزبح اٌ ّفزبح اٌخبص( ٚادخبي اٌ ٚرٕفٍز ِفزبح )اٌ

ٌٍذظٛي ػٍى إٌض ٚرٕفٍز ِفزبح )دً  شلًّ(  زٛلٍغ اٌ شفشح اٌ

شلًّ  زٛلٍغ اٌ ّذٍٛي، فبرا رطبثك )اٌ شلًّ اٌ ٌٍزٛلٍغ اٌ اٌٛاػخ 

ّذٍٛي( فزظٙش ػجبسح )اٌزٛلٍؼبْ  شلًّ اٌ زٛلٍغ اٌ اٌّغزٍُ( ِغ )اٌ

( ٚػىظ رٌه رظٙش ػجبسح )اٌزٛلٍؼبْ غٍش ِزطبثمبْ(.  ِزطبثمبْ

36  

  46 إٌّبلشخ 5

  46 اٌضِٓ اٌّخظض 6

  % 466 اٌّجّٛع
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  ( نظام تبادل المفاتٌح3-6) مرٌنت

 هٌلمان(، -)دٌفً ة معرضة للهكر باستخدام بروتوكولغٌر امن ةعبر قناٌنقل  مفتاح مشتركتبادل  علىن اطرف اتفق

 ( الواجهة الربٌسٌة للنظام:0-3-6لنا الشكل )ت عند تنفٌذ البرنامج ٌظهر

 

 

 

 

 

 

 

 

 (4-3-6شكل )ت

  ولٌكن  للعدد الولً  واساس ابتدابً      عدد أولً:  :وهمااختٌار عددٌن  اتفق الطرفان على وقد

 ب المفتاح العام:احسوبناءا علٌه ٌمكن       وهوختار رقم سري خاص به االأول:  الطرف،    

                              

 (:2-3-6لنا فً الشكل )ت وكما ٌظهر، الثانًطرف الى       القٌمة الطرف الول رسلٌ

 

 

 

 

 

 

 

 

 (2-3-6شكل )ت
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 ب المفتاح العام:احسوبناءا علٌه ٌتم     الثانً: ٌختار رقم سري خاص به :  الطرفاما 

                           

 (:3-3-6لنا فً الشكل )ت وكما ٌظهرول، طرف الالى       القٌمة الطرف الثانً رسلٌ

 

 (3-3-6شكل )ت

  بناءا على قٌمة   المفتاح  حسابالطرف الثانً ب قومٌ، حٌث   كل طرف ٌحسب المفتاح المشترك الآنو

 (:00-6الول ومن خلال العلاقة ) الطرفالمستلمة من 

                                          

 (:02-6الثانً ومن خلال العلاقة ) الطرفالمستلمة من   بناءا على قٌمة   المفتاح  حسابالطرف الول ب قومٌ

                                              

، دون أن ٌتم تبادل هذا     كلا الطرفٌن توصلا إلى نفس المفتاح السري المشترك نلاحظ ان  :النتٌجة

 (:4-3-6لنا فً الشكل )ت وكما ٌظهر، المفتاح مباشرة
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 (4-3-6شكل )ت

 

 فً  اما فً حالة عدم التطابق فً المفتاح المشترك، ٌؤشر النظام حالة عدم التطابق، وكما ٌظهر

 (5-3-6شكل )ت
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 (3-6رّشٌٓ سلُ ) -اعزّبسح اٌفذض 

 ٍٍّ٘بْ ٌزجبدي اٌّفبرٍخ -ٔظبَ دٌفً اعُ اٌزّشٌٓ: 

 اٌجٙخ اٌفبدظخ:

              اعـــُ اٌطبٌـــت:                                                                                                            

 دسجخ الاعزذمبق اٌذسجخ اٌّخظظخ اٌخطٛاد د

  10 رطجٍك ششٚؽ ٚلٛاػذ اٌغلاِخ إٌٍّٙخ 4

  46 رشغًٍ اٌذبعٛة ٚرٕفٍز اٌجشٔبِج 2

3 

لاجشاء ػٍٍّخ اسعبي اٌّفبرٍخ ٌزُ رٕفٍز ِفزبح )اٌّشعً( ٚصُ 

( a( صُ اٌّفزبح اٌغشي )g( ٚالاعبط )pادخبي اٌؼذد الاًٌٚ )

اٌخبص ثبٌّشعً ٚرٕفٍز ِفزبح )اٌّفزبح اٌؼبَ( ٌٍظٙش ٌٕب اٌّفزبح 

(A.ٍُػٍى اٌشبشخ ٌغشع اسعبٌٗ اٌى اٌّغز ) 

36  

4 

( bادخبي اٌّفزبح اٌغشي ) ٌزُ رٕفٍز ِفزبح )اٌّغزٍُ( ٌٚزُ

اٌخبص ثبٌّغزٍُ ٚرٕفٍز ِفزبح )اٌّفزبح اٌؼبَ( ٌٍظٙش ٌٕب اٌّفزبح 

(B.ًػٍى اٌشبشخ ٌغشع اسعبٌٗ اٌى اٌّشع ) 

26  

5 

( Aثؼذ ظٙٛس إٌبفزح اٌخبطخ ثبٌّغزٍُ لإدخبي اٌّفزبح اٌؼبَ )

( ٚػٕذ رٕفٍزٖ رظٙش Kٌظٙش ِفزبح )اٌّغزٍُ: دغبة اٌّفزبح 

 اٌّفزبح ػٍى ٔبفزح خبطخ.ٌٕب لٍّخ 

26  

6 

( دٍش Bاٌّفزبح اٌؼبَ ) يرظٙش ٔبفزح خبطخ ثبٌّشعً ٌلإدخب

( ٚػٕذ رٕفٍزٖ رظٙش Kٌظٙش ِفزبح )اٌّشعً: دغبة اٌّفزبح 

لٍّخ اٌّفزبح ػٍى ٔبفزح خبطخ ٚػٕذ٘ب ٌمَٛ اٌجشٔبِج ثّمبسٔخ 

( ِٓ ٔبفزح اٌّشعً ٚاٌّغزٍُ فبرا وبٔذ Kلٍّخ اٌّفزبح )

رظٙش ػجبسح )اٌّفزبح اٌّشزشن ِزطبثك( ٚالا رظٙش ِزطبثمخ 

 ػجبسح )اٌّفزبح اٌّشزشن غٍش ِزطبثك(.

26  

  46 إٌّبلشخ 7

  46 اٌضِٓ اٌّخظض 8

  % 466 اٌّجّٛع
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 المتناظر من حٌث المفاتٌح والسرٌة؟غٌر التشفٌر متناظر والبٌن التشفٌرالفرق ما  (4س/

 كٌف ٌضمن التشفٌر غٌر المتناظر سرٌة الرسابل رغم أن المفتاح العام متاح للجمٌع؟ (2س/

 ما دور المفتاح الخاص فً التوقٌع الرقمً؟ (3س/

ٌُعتبر التشفٌر غٌر المتناظر أبطأ من التشفٌر  (4س/  المتناظر؟لماذا 

 كٌف ٌتم التحقق من صحة التوقٌع الرقمً باستخدام المفتاح العام؟ (5س/

 وماهً نقاط ضعفها؟ RSA ةكٌف تعمل خوارزمٌ (6س/

 ؟RSAالعامة والخاصة فً نظام كٌف ٌتم تولٌد المفاتٌح  (7س/

 كٌف ٌستخدم التشفٌر غٌر المتناظر فً حماٌة البرٌد اللكترونً؟ (8س/

 بٌن التشفٌر والتوقٌع الرقمً؟لفرق اما  (9س/

ٌُستخدم التشفٌر غٌر المتناظر فً تبادل المفاتٌح ولٌس فً تشفٌر البٌانات الكبٌرة؟ل (46س/  ماذا 

 كٌف ٌساهم المفتاح العام فً حماٌة الخصوصٌة؟ (44س/

 ما الفرق بٌن التشفٌر غٌر المتناظر والتوقٌع الرقمً من حٌث التجاه؟ (42س/

 التأكد من أن المفتاح العام ٌنتمً فعلاا إلى الشخص الصحٌح؟كٌف ٌمكن  (43س/

 ؟من حٌث البنٌة والأمان  EL-Gamalو RSA بٌن  مالفرق (44س/

 ؟قناة اتصال ولماذالتامٌن  ههل ٌمكن استخدام التشفٌر غٌر المتناظر وحد (45س/

 ؟التشفٌر وأداء النظام ةكٌف ٌوثر حجم المفتاح فً قو (46س/

 

 

 

 

 

 

 سادساسئلة الفصل ال
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 اٌظفذخ اٌّٛػٛع اٌجٕذ

 اٌفظً الاٚي )ِمذِخ فً آِ اٌّؼٍِٛبد ٚاٌزشفٍش(

 5 مقدمةال 4-4 

 5 الأمن الإلكترونًو  مبادئ امن المعلومات 4-2

ٌَّة عن التشفٌر 4-3  6 نُبذة تارٌخ

 7 بعض المصطلحات المهمة فً التشفٌر 4-4

 7 أهمٌة واهداف التشفٌر 4-5

 8 التشفٌرأنواع  4-6

 9 أمنٌة انظمة التشفٌر 4-7

 46 ػًّ اٌزشفٍش 4-7-4

 46 طرق تحقٌق الامنٌة )التوقٌع الرقمً( 4-7-2

 44 اعئٍخ اٌفظً الاٚي 

 (المفاهٌم الرٌاضٌة الأساسٌة الخاصة بعلم التشفٌرالفصل الثانً )
 43 مقدمةال 2-4 (

 43 الانظمة الرقمٌة 2-2

 43 نظرٌة الاعداد 2-3

 44 خاصٌة الاعداد الأولٌة 2-3-4

 44 نظرٌة الضرب 2-3-2

 44 قابلٌة القسمة 2-3-3

 45 الدوال الحسابٌة 2-3-4

 46 المصفوفات ونظم المعادلات الخطٌة 2-4

 46 نظام المعادلات الخطٌة 2-4-4

 47 المصفوفات 2-4-2

 47 أنواع المصفوفات 2-4-2-4

 47 العملٌات على المصفوفات 2-4-2-2

 48 المحدد 2-4-2-3

 48 معكوس المصفوفات 2-4-2-4

 49 حل نظم المعادلات الخطٌة 2-4-2-5

 49 طرق حل المصفوفات 2-4-2-6

 26 المتتابعات والمتسلسلات 2-5

 26 المتتابعات 2-5-4

 24 المتسلسلات 2-5-2

 فهرست الكتاب
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 24 متعددات الحدود 2-6

 24 متعددات الحدود غٌر القابلة للاختزال 2-6-4

 22 الاحصاء والاحتمالٌة 2-7

 23 المنطق الرٌاضً والوصف الجبري للدوائر المنطقٌة 2-8

 24 اسئلة الفصل الثانً 

 اٌفظً اٌضبٌش )ٔظُ اٌزشفٍش اٌّزٕبظشح اٌزمٍٍذٌخ(

 26 مقدمةال 3-4

 المفاهٌم والمصطلحات الاساسٌة لنظم التشفٌر التقلٌدٌة 3-2
 

26 

 )البسٌط القٌاسً والعشوائً ومتعدد القٌم(النظام التعوٌضً  3-3
 

26 

 26 النظام التعوٌضً البسٌط القٌاسً والعشوائً 3-3-4

 27 النظام التعوٌضً متعدد القٌم 3-3-2

 28 النظام الانتقالً )البسٌط والمضاعف( 3-4

 29 نظام متعدد الابجدٌات 3-5

 29 نظام متعدد الابجدٌات بدون مفتاح 3-5-4

 29 نظام متعدد الابجدٌات مع مفتاح 3-5-2

 34 نظام التشفٌر باستخدام المصفوفات 3-6

 33 نظام المفتاح الواحد 3-7

ً والعشوائً (4-3رّشٌٓ ) اٌس  35 النظام التعوٌضً البسٌط الق

 39 النظام التعوٌضً متعدد القٌم (2-3رّشٌٓ )

 44 النظام الانتقالً البسٌط (3-3رّشٌٓ )

 43 نظام متعدد الابجدٌات (4-3رّشٌٓ )

 45 المصفوفات تشفٌر نظام (5-3رّشٌٓ )

 49 الواحد المفتاح نظام (6-3رّشٌٓ )

 54 اسئلة الفصل الثالث 

 الفصل الرابع )نظم التشفٌر الحدٌثة المتناظرة(

 54 مقدمةال 4-4

 54 المفاهٌم والمصطلحات الاساسٌة لنظم التشفٌر الانسٌابً والكتلً 4-2

 55 نظم التشفٌر الانسٌابً 4-3

 56 التشفٌر الانسٌابًمزاٌا  4-3-4

 56 المسجل الزاحف 4-3-2

 58 (LFSRللـمسجل الزاحف )ألاهمٌة التطبٌقٌة  4-3-3

 59 (LFSR Cryptosystem) منظومة المسجلات الزاحفة 4-3-4

 64  (Block Cipher Cryptosystems) نظم التشفٌر الكتلً 4-4

 64 (Data Encryption Standard) معٌار تشفٌر البٌاناتنظام  4-4-4

 62 (DES) عمل نظام التشفٌر الكتلً 4-4-2

 65 بٌن نظم التشفٌر الانسٌابً والكتلًمقارنة  4-5
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 66 (Chaotic Cryptosystem) نظم التشفٌر الفوضوي 4-6

 67 (LCMالدالة المتطابقة الخطٌة ) 4-6-4

 67 (1D-LMذات بعد واحد )الدالة اللوجستٌة  4-6-2

 67 (2D-LMالدالة اللوجستٌة ذات بعدٌن ) 4-6-3

 69 الخطً المسجل الزاحف (4-4رّشٌٓ )

 74 المسجلات الزاحفة ةمنظوم (2-4رّشٌٓ )

 75 (DESنظام التشفٌر الكتلً ) (3-4رّشٌٓ )

 (LCGالمتطابق الخطً  ) نظام التشفٌر الفوضوي، المولد (4-4رّشٌٓ )

 

77 

 86 (1D-LMاللوجستٌة ذات بعد واحد ) نظام التشفٌر الفوضوي، الدالة (5-4رّشٌٓ )

 82 اسئلة الفصل الرابع 

 اٌفظً اٌخبِظ )ِؼبٌٍش اٌىفبءح الاعبعٍخ ٌٕظُ اٌزشفٍش اٌّزٕبظشح(

 84 مقدمةال 5-4

 84 المفهوم الاساسً لمعاٌٌر الكفاءة الاساسٌة 5-2

 85 (Randomness Criteria) معٌار العشوائٌة 5-3

 86 (Statistical Tests) الاختبارات الاحصائٌة 5-3-4

 87  (Golomb's Concepts of Randomness)مفهوم كولومب للعشوائٌة 5-3-2

 88  الاختبارات العشوائٌة الاحصائٌة القٌاسٌة 5-3-3

 94 (Periodicity Criteria) معٌارالدورة 5-4

 92 (Linear Complexity Criteria) خطًالمعٌار التعقٌد  5-5

 92 (Basic Concept of Linear Complexity) المفهوم الاساسً للتعقٌد الخطً 5-5-4

 92 (Nonlinear Combining Function) الدالة المركبة غٌر الخطٌة 5-5-2

 93 (Correlation Relation Criteria) معٌار علاقة الارتباط 5-6

 93 علاقة وممانعة الارتباطمفهوم  5-6-4

 93 وممانعة الارتباطاحتمالٌة حساب  5-6-2

 96  معاٌٌر الكفاءة لنظم التشفٌر الكتلً 5-7

 96 (Frequency Test within a Block) اختبار التردد ضمن الكتلة 5-7-4

 97 اختبار أطول انطلاق واحدي فً الكتلة 5-7-2

 99 معٌار العشوائٌة (4-5رّشٌٓ )

 462 معٌار الارتباط (2-5رّشٌٓ )

 464 معاٌٌر الكفاءة لنظم التشفٌر الكتلً (3-5رّشٌٓ )

 467 اسئلة الفصل الخامس 

 اٌفظً اٌغبدط )ٔظُ اٌزشفٍش اٌذذٌضخ غٍش اٌّزٕبظشح(
 469 مقدمةال 6-4

 469 نظم التشفٌر غٌر المتناظراهداف  6-4-4

 469 المتناظر والتشفٌر غٌر المتناظرمقارنة شاملة بٌن التشفٌر  6-4-2

 446 المفاهٌم والمصطلحات الأساسٌة لنظم التشفٌر غٌر المتناظرة 6-2
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 444 نظام تشفٌر المفتاح العام 6-3

 444 اٌجابٌات استخدام نظام تشفٌر المفتاح العام 6-4

 442 بعض انواع نظام تشفٌر المفتاح العام 6-5

 442 خوارزمٌة الجمال 6-5-4

 RSAخوارزمٌة  6-5-2

 

444 

 445 (Digital Signature System) نظام التوقٌع الرقمً 6-6

 446 مراحل نظام التوقٌع الرقمً 6-6-4

 446 التوقٌع الرقمً زاٌا وتطبٌقاتم 6-6-4

 RSA 447التوقٌع الرقمً باستخدام  6-6-2

 448 (Key Exchange System)تبادل المفاتٌح م انظ 6-7

 448 (Concept of Key Exchange)مفهوم تبادل المفاتٌح  6-7-4

 448 (Diffie–Hellman Protocolهٌلمان )-دٌفًبروتوكول  6-7-2

 RSA 426نظام تشفٌر  (4-6رّشٌٓ )

 425 نظام التوقٌع الرقمً (2-6رّشٌٓ )

 436  نظام تبادل المفاتٌح (3-6رّشٌٓ )

 434 اسئلة الفصل السادس 

 435 الكتاب فهرست 

 439 المصادر 
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