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 ثغُ الله اٌشؽّٓ اٌشؽ١ُ

 اٌّمذِخ

ّٓغ وز١َ فٟ  ح ِظٔخٍػًخ فٟ طم١ٕخص حٌلخٓٛد ٚحلاطٜخلاص حٌَل١ّش، ٍحفمٗ طٛ ًٍ ٠٘ٙي حٌؼخٌُ ح١ٌَٛ ططٛ

حلأٔظّش حلإٌىظ١َٔٚش فٟ ِوظٍف ِـخلاص حٌل١خس، حلأَِ حٌٌٞ أىٜ اٌٝ ظٍٙٛ أّٔخ١ ؿي٠يس ِٓ  حٓظؼّخي

حٌلخؿش اٌٝ  ظَٙصحٌـَحثُ طؼظّي فٟ طٕف١ٌ٘خ ػٍٝ حٌٛٓخثً حٌَل١ّش ٚٗزىخص حلإٔظَٔض. ِٚغ ٌ٘ح حٌظلٛي، 

م١ك اٌغٕبئٟ اٌزؾ ب  رخظظ حوؼَ٘خطوٜٜخص ػ١ٍّش لخىٍس ػٍٝ ِٛحؿٙش ٌٖ٘ حٌظلي٠خص حٌظم١ٕش، ٚوخْ ِٓ 

 .حٌلي٠ؼش الأِٓ اٌغ١جشأٟحٌٌٞ ٠ؼُي أكي حٌَّطىِحص حلأٓخ١ٓش فٟ ِٕظِٛش  اٌشلّٟ

وزبة اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ ٌٍظف اٌضبٌش ٌمغُ الأِٓ اٌغ١جشأٟ ٚحٔطلالخً ِٓ ٌ٘ح حٌٛحلغ، ؿخء حػظّخى 

ٍزخص حٌؼَٜ، ٠ُٚٔٙ فٟ ١ٌىْٛ َِؿؼًخ ػ١ٍّخً ٚططز١م١خً ٠ٛحوذ ِظط ضّٓ فشع اٌؾبعٛة ٚرم١ٕخ اٌّؼٍِٛبد

اػيحى ١ٍزش ٠ّظٍىْٛ حٌّؼَفش ٚحٌّٙخٍس حٌلاُِش ٌفُٙ حٌـَحثُ حلإٌىظ١َٔٚش، ٚطل١ٍٍٙخ، ٚحٌى٘ف ػٓ أىٌظٙخ 

ٚفك حلأْٓ حٌؼ١ٍّش ٚحٌمخ١ٔٛٔش حٌّؼظّيس. ٠ٚٙيف ٌ٘ح حٌىظخد اٌٝ رٕخء لخػيس ِؼَف١ش ِظ١ٕش ٌيٜ ػٍٝ حٌَل١ّش 

ّّٟ ليٍطٗ ػٍٝ حٌظفى١َ حٌظل١ٍٍٟ ٚحٌظمٕٟ فٟ حٌطخٌذ، طـّغ ر١ٓ حٌـخٔذ حٌٕظَٞ ٚحٌظطز١ ك حٌؼٍّٟ، ٚطُٕ

 .ِـخي حٌظلم١مخص حٌَل١ّش

٠ظٕخٚي حٌىظخد حٌّفخ١ُ٘ حلأٓخ١ٓش ٌٍظلم١ك حٌـٕخثٟ حٌَلّٟ، ٚٔ٘ؤطٗ ٚططٍٖٛ، ٚأ١ّ٘ظٗ فٟ ِىخفلش حٌـَحثُ 

ف حلإٌىظ١َٔٚش، ِغ ط٢١ٍٔ ح٠ٌٛء ػٍٝ ِزخىثٗ ٚحٌظلي٠خص حٌمخ١ٔٛٔش ٚحلأهلال١ش حٌَّطزطش  َّ رٗ. وّخ ٠ؼ

فٟ حٌظلم١مخص حٌَل١ّش، ١َٚحثك حٓظَؿخع حٌز١خٔخص ٚطل١ًٍ حٌٔـلاص  حٌّٔظؼٍّشحٌطخٌذ رخلأىٚحص ٚحٌظم١ٕخص 

 .ٚىٍحٓش حٌزَِـ١خص ح٠ٌخٍس ٌظظزغ حلأٔ٘طش حٌّ٘زٛ٘ش

 ٠َٚوِ حٌىظخد ػٍٝ اؿَحءحص ؿّغ حلأىٌش حٌَل١ّش ٚطل١ٍٍٙخ ٚطٛػ١مٙخ، ِغ حٌظؤو١ي ػٍٝ حٌلفخظ ػٍٝ ٓلاِظٙخ،

اٟخفش اٌٝ حٓظؼَحٝ أٔٛحع حٌـَحثُ حلإٌىظ١َٔٚش ٚىٍٚ حٌظلم١ك حٌـٕخثٟ حٌَلّٟ فٟ ِىخفلظٙخ. ٠ٚوظظُ 

رؼَٝ آفخق حٌظلم١ك حٌَلّٟ حٌّٔظمز١ٍش، ٚىٍٚ حٌظم١ٕخص حٌلي٠ؼش ٚحٌظ٠َ٘ؼخص فٟ طط٠َٛ ٌ٘ح حٌّـخي، 

 .رٙيف اػيحى ؿ١ً ِئً٘ ٠ُٔٙ فٟ طؼ٠ِِ حلأِٓ ح١ٌٔزَحٟٔ

٢ّٔ ٠ـّغ ر١ٓ حٌـخٔذ حٌٕظَٞ ٚحٌظطز١مٟ، ػٍٝ  ٚلذ ؽشص اٌّإٌفْٛ اػيحى ٌ٘ح حٌىظخد رؤٍٓٛد ػٍّٟ ِز

 .ِغ َِحػخس طًٍٔٔ حٌّفخ١ُ٘ ِٚٛحوزش حٌظطٍٛحص حٌلي٠ؼش فٟ ِـخي حٌظلم١ك حٌـٕخثٟ حٌَلّٟ

                                                   

 اٌّإٌف١ٓ                                                                                                          
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 الاٚياٌفظً 

 اعبع١بد اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ

 ( رؼش٠ف اٌزؾم١ك اٌغٕبئٟ اٌشل4-4ّٟ)

خ فٟ ٍٛذ حلأرلخع حٌمخ١ٔٛٔش حٌّؼخَٛس، ًٌٚه ٌّخ          ًّ أٛزق حٌظلم١ك حٌـٕخثٟ حٌَلّٟ ِٟٛٛػًخ ِٙ

ِوظٍفش ػٓ ٔظ١َٖ حٌظم١ٍيٞ، لا١ّٓخ فٟ ١َق ؿّغ حلأىٌش حٌَل١ّش ٚطل١ٍٍٙخ. فمي أىٜ ٠ظ١ِّ رٗ ِٓ ١ز١ؼش 

ٗزٗ أٓخٟٓ فٟ أٞ  حٌظِح٠ي فٟ حٌظم١ٕخص حٌلي٠ؼش حٌّؼظّيس ػٍٝ حٌلخٓٛد اٌٝ ؿؼً حلأىٌش حٌَل١ّش ػَٕٜحً 

اً رخص ِٓ حٌٕخىٍ أْ ٠وٍٛ حٌظلم١ك ِٓ ؿّغ ِؼٍِٛخص ٚر١خٔخص ٍل١ّش ِٓ ، طلم١ك ؿٕخثٟ ِؼخَٛ

حٌوطٛس حٌلخّٓش فٟ أٞ طل١ًٍ ٌٍظلم١ك  ٚطؼُي.  حٌلٛح١ٓذ، حلأؿِٙس حٌٕمخٌش، أٚ ٚٓخث٢ حٌظو٠ِٓ حٌّوظٍفش

رؼ١ٍّش  ؿّغ حٌز١خٔخص حٌَل١ّش، ٍَِٚحً  ٚحٌٌٞ ٠ًّ٘حٌـٕخثٟ حٌَلّٟ ٟ٘ حٌظؼخًِ ِغ حٌي١ًٌ حٌّؼٍِٛخطٟ 

ٍٝ حٌظلم١ك. اْ ٌٖ٘ حلأىٌش طٔخُ٘ حٌظلمك ِٓ ِٜيحل١ظٙخ، ٚٛٛلًا اٌٝ و١ف١ش طٛظ١فٙخ لإٟفخء ل١ّش كم١م١ش ػ

ِزخَٗسً فٟ ىػُ ػ١ٍّش حطوخً حٌمَحٍ ػزَ حلإؿخرش ػٓ طٔخإلاص ؿ٠َ٘ٛش ِؼً: ِخًح كيع؟ ِٚٓ حٌفخػً؟ 

  .ِٚظٝ ٚلغ حٌليع؟ ٚأ٠ٓ؟

ََّف حٌظلم١ك حٌـٕخثٟ حٌَلّٟ رخػظزخٍٖ حٌؼٍُ حٌٌٞ ٠ؼُٕٝ رخٓظوَحؽ حٌز١خٔخص حٌَل١ّش ِٓ ِوظٍف ٚػ١ٍٗ،  ٠ؼُ

رل١غ طىْٛ ٌٖ٘ حٌز١خٔخص ِٛػٛلش ٚلخرٍش ٌلاػظّخى ػ١ٍٙخ أِخَ حٌّلىّش لإلٕخع  ٌىظ١َٔٚش ٚطل١ٍٍٙخحلأؿِٙس حلإ

حٌمخٟٟ رخٌلـش حٌمخ١ٔٛٔش. ٠ٚؼُي ٌ٘ح حٌّـخي رّؼخرش ػٍُ ٌظلي٠ي حٌّٛحلغ ٚحلأكيحع ػزَ طظزغ ِٜخىٍ حٌز١خٔخص 

 . حٌَل١ّش ٚفلٜٙخ ٚفك ِؼخ١٠َ ػ١ٍّش ٚلخ١ٔٛٔش ِؼظّيس

حٌـٕخثٟ حٌَلّٟ ػٓ حٌظلم١مخص حٌظم١ٍي٠ش رظَو١ِٖ ػٍٝ حٌز١خٔخص ِؼً ِلظ٠ٛخص حٌٌحوَس أٚ  ٠ّٚظخُ حٌظلم١ك

ٓـلاص حٌٕظخَ حٌّئلظش، ٚحٌظٟ لي طوظفٟ رّـَى ا٠مخف ط٘غ١ً حٌـٙخُ، ِّخ ٠ٔظٍَِ َٓػش فٟ حٌظؼخًِ 

خْ ٠ُّخٍّ فزؼي أْ و ،ٚطم١ٕخص هخٛش ٌلفظٙخ. ٚلي ٗٙي ٌ٘ح حٌّـخي ططٍٛح ٍِلٛظخ هلاي حٌؼمٛى حلأه١َس

٠زُٕٝ ػٍٝ أْٓ ػ١ٍّش ِٚؼخ١٠َ ِؼظّيس ،  ِٕٙـ١خً ر٘ىً ٠ؼظّي ػٍٝ هزَس فَى٠ش ِليٚىس، أٛزق ح١ٌَٛ ػٍّخً 

 ِٔظملاً. خ٠َٚوِ ػٍٝ لٛحػي حلإػزخص ِٚؼيلاص حٌوطؤ حٌّمزٌٛش، ِّخ ِٕلٗ ١خرؼًخ أوخى١ّ٠خ  ١ٌىْٛ ِـخلا رلؼ١

حٌٛٓخث٢، طًّ٘: حلألَحٙ حٌٍٜزش ٌٍلٛح١ٓذ، ٠ّىٓ حٌؼؼٍٛ ػٍٝ حلأىٌش حٌَل١ّش فٟ ١١ف ٚحٓغ ِٓ 

( DVDs(، حلألَحٙ حٌز٠َٜش )CDsحٌٙٛحطف حٌّلٌّٛش، حٌىخ١َِحص حٌَل١ّش، حلألَحٙ حٌّيِـش )

ََّٔ ٌٖ٘ حلأىٌش ػخىسً ِٓ لزً حٌوزَحء حٌّظو١ٜٜٓ ح٠ٌٌٓ  رخلإٟخفش اٌٝ ٗزىخص حٌلخٓٛد ٚحلإٔظَٔض. ٚطفُ

١ٕش حٌّـَىس اٌٝ أىٌش لخ١ٔٛٔش لخرٍش ٌلآظويحَ فٟ حلإؿَحءحص ٠ّظٍىْٛ حٌميٍس ػٍٝ طل٠ًٛ حٌز١خٔخص حٌظم

  .حٌم٠خث١ش

 ( ربس٠خ اٌزؾم١ك اٌشلّٟ ٚرطٛس4-0ٖ)
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ٚرؼي ط١ٟٛق ِفَٙٛ حٌظلم١ك حٌـٕخثٟ حٌَلّٟ ٚهٜخثٜٗ حلأٓخ١ٓش، ٠ٜزق ِٓ ح٠ٌٍَٚٞ حٌظطَق اٌٝ 

ططٍٖٛ ٠ٛفَ ِٕظٍٛح أػّك حٌوٍف١ش حٌظخ٠ٍو١ش ٌظطٍٛ ٌ٘ح حٌّـخي. ففُٙ ٔ٘ؤس حٌظلم١ك حٌَلّٟ َِٚحكً 

ٌٗ ِٓ ِّخٍٓش ر١ٔطش فٟ ريح٠خص حٓظويحَ حٌلٛح١ٓذ اٌٝ ػٍُ ِٔظمً ٌٗ ٠ٛٔخػي ػٍٝ اىٍحن و١ف١ش طل

َّ رٙخ حٌظلم١ك  ِٕخ٘ـٗ ِٚؼخ١٠َٖ حٌّؼظّيس ػخ١ٌّخ. ِٚٓ ٕ٘خ ٕٓؼَٝ رب٠ـخُ حٌَّحكً حٌظخ٠ٍو١ش حٌظٟ ِ

 ّٟٓ حٌؼٍَٛ حٌـٕخث١ش حٌلي٠ؼش.حٌـٕخثٟ حٌَلّٟ ٚحٌظطٍٛحص حٌظٟ أّٓٙض فٟ ط١َٓن ِىخٔظٗ 

 )1985َ( حٌَّكٍش حٌظ١ّٙي٠ش )لزً حٌؼخَ 1-2-1)

َِكٍش ط١ّٙي٠ش فٟ طخ٠ٍن حٌظلم١ك حٌـٕخثٟ حٌَلّٟ، اً ٌُ ٠ىٓ حٌّٜطٍق لي  1985حٌٔخرمش ٌؼخَ  حٌّيسطؼُي 

يَ ظَٙ رؼي، ٚوخٔض حٌلٛح١ٓذ ِمظَٜس ػٍٝ حٌّئٓٔخص حٌلى١ِٛش ٚحٌـخِؼخص ٚحٌَ٘وخص حٌىزَٜ، ٚطُٔظو

خ فٟ ِؼخٌـش حٌز١خٔخص ّٟٓ رٕٝ طلظ١ش ٟوّش ٚوٛحىٍ ِظوٜٜش.  ًٓ ( حٚي ىْٚ رخٍوَ) ٠ٚؼي حٌىخطذأٓخ

اٌٝ اِىخ١ٔش طٛظ١ف حٌّؼٍِٛخص حٌَل١ّش وؤىٌش ؿٕخث١ش، ٚ٘ٛ ِخ ٗىً ريح٠ش حٌٛػٟ حٌمخٟٔٛٔ رؤ١ّ٘ش ِٓ ططَق 

 أٔ٘ؤص ؿٙخص ِؼً ُٚحٍس حٌيفخع(. ٚفٟ طٍه حٌفظَس 1976حٌز١خٔخص حٌَل١ّش فٟ وظخرٗ حٌـ٠َّش رخٌلخٓٛد )

ٛغ١َس غ١َ ١ٍّٓش ِٓ ِلمم١ٓ طٍمٛح طي٠ٍزخً أ١ٌٚخً ػٍٝ حٌلٛح١ٓذ حٌَّو٠ِش، ٚوخٔٛح  خً فَل حلا٠َِى١ش

 رـٙٛى ٠ظز١ٓ حْ ٌٖ٘ حٌفظَس طّؼٍض ٠ظؼخْٚٔٛ ِغ ِي٠َٞ حلأٔظّش لآظوَحؽ حٌز١خٔخص ٚٓـلاص حٌيهٛي.

، ك١غ حػظّيص حٌظلم١مخص ػٍٝ أىٚحص أٔظّش فَى٠ش ٚػ٘ٛحث١ش فٟ غ١خد ِئٓٔخص أٚ أىٚحص ِوٜٜش

 .حٌظ٘غ١ً ٚحلأٓخ١ٌذ حٌؼ١ٍّش حٌظم١ٍي٠ش

 (1995-1985( َِكٍش حٌظؤ١ْٓ حٌّزىَ )1-2-2)

، IBM PCفٟ ٌٖ٘ حٌَّكٍش ريأ حٌظلم١ك حٌـٕخثٟ حٌَلّٟ ٠ظزٍٍٛ طي٠ٍـ١خ ِغ ظٍٙٛ حٌلخٓٛد حٌ٘وٜٟ 

ثٟ، وّخ حٓظ٠خف ِىظذ حٌظلم١مخص حٌف١يٍحٌٟ حٌـّؼ١ش حٌي١ٌٚش ٌّلممٟ حٌىّز١ٛطَ حٌـٕخطُ طؤ١ْٓ ك١غ 

(FBI َػخ )ىٌٚش، ِخ ِٙي ٌظؤ١ْٓ  26أٚي ِئطَّ ىٌٟٚ ٌلأىٌش حٌلخٓٛر١ش رّ٘خٍوش ِّؼ١ٍٓ ِٓ  1993

ٌظ١ٕٔك حٌـٙٛى ػخ١ٌّخً. ٚلي ٍوِص حٌـٙٛى فٟ طٍه حٌفظَس  1995ػخَ  حٌّٕظّش حٌي١ٌٚش ٌلأىٌش حٌلخٓٛر١ش

حٌّٕفٍٜش فٟ ظً حٍطفخع طىٍفش حٌظو٠ِٓ ٚحػظ١خى حٌّٔظوي١ِٓ ػٍٝ ػٍٝ حٓظؼخىس حٌز١خٔخص ِٓ حٌلٛح١ٓذ 

كٌف حٌز١خٔخص ٚاػخىس ط١ٙجش حٌٛٓخث٢. وّخ ظَٙص أّٔخ١ ؿي٠يس ِٓ حٌـَحثُ ِؼً حلاهظَحق ػزَ حلاطٜخي 

حٌٙخطفٟ ٚحلاكظ١خي ػٍٝ ٗزىخص حٌٙخطف. ٍٚغُ ٟؼف حٌيػُ حٌّئٟٓٔ ٚغ١خد حٌّوظزَحص حٌّظوٜٜش، 

 .ٍحص حٌفَى٠ش ٚحٌّٕظّخص ح١ٌّٕٙش حٌٕخٗجش فٟ آٍخء حلأْٓ حلأٌٚٝ ٌٌٙح حٌّـخيفمي أّٓٙض ٌٖ٘ حٌّزخى

 (2005-1995( َِكٍش حٌّٕٛ ٚ حٌظٛٓغ )1-2-3)

ٗٙيص ٌٖ٘ حٌَّكٍش ٔمٍش ٔٛػ١ش فٟ حٌّٕٛ حٌّئٟٓٔ ٚحٌظمٕٟ ٌٍظلم١ك حٌـٕخثٟ حٌَلّٟ، ك١غ أٛزلض 

ٌل١خس ح١ِٛ١ٌش، ٚ٘ٛ ِخ حٔؼىْ ػٍٝ ١ز١ؼش حٌلٛح١ٓذ ٚحٌٙٛحطف حٌّلٌّٛش ٚحلإٔظَٔض ؿِءح لا ٠ظـِأ ِٓ ح
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حٌـَحثُ ٚحلأىٌش حٌَل١ّش. ط١ِّص ٌٖ٘ حٌفظَس رخٔظمخي حٌّّخٍٓخص ِٓ ؿٙٛى فَى٠ش اٌٝ ػًّ ِٕظُ طمٛىٖ 

حٌٛوخلاص حٌلى١ِٛش ٚحٌّٕظّخص ح١ٌّٕٙش، ِغ ظٍٙٛ طوٜٜخص فَػ١ش ؿي٠يس ِؼً طل١ًٍ حلأؿِٙس حٌّلٌّٛش 

رخلأىٌش حٌَل١ّش وفَع ِؼظّي ِٓ حٌؼٍَٛ حٌـٕخث١ش. أِخ ػٍٝ ِٔظٜٛ  ِّخ ٍٓن حلاػظَحف ٚحٌٛٓخث٢ حٌّظؼيىس

 EnCaseِظىخٍِش رٛحؿٙخص ١ٍِٛٓش ِؼً  رَحِؾحلأىٚحص، فمي ططٍٛص ِٓ ططز١مخص حلأٚحَِ حٌز١ٔطش اٌٝ 

ٚFTK ًاٌٝ ؿخٔذ ِٔخّ٘خص حٌّـظّؼخص ِفظٛكش حٌّٜيٍ ِؼ ،Autopsy حٌلمزش  حٛزلض. ٚرٌٌه ٌٖ٘

 ظوٜٚ ٚحلاػظّخى حٌَّٟٓ فٟ ِـخي حٌظلم١ك حٌـٕخثٟ حٌَلّٟ.حٌ َِكٍش حٔظمخ١ٌش ٔلٛ

 حٌٛلض حٌلخٌٟ( – 2005( َِكٍش حٌظطٍٛ )1-2-4)

ط١ِّص ٌٖ٘ حٌَّكٍش رظٛٓغ غ١َ ِٔزٛق فٟ كـُ حلأىٌش حٌَل١ّش ٚطٕٛػٙخ، ك١غ حػظَفض حٌّلخوُ 

رزَحِؾ  ِيػَٛٚ رخٌّؼٍِٛخص حٌَل١ّش وؤىٌش ١ٍّٓش. وّخ أٛزق حٌظلم١ك حٌَلّٟ ِٔخٍح ١ِٕٙخ ِؼظّيًح 

خث٢ وّخ ططٍٛص ١ز١ؼش حٌّٛحى فؤٛزق وً ؿٙخُ طم٠َزخ ٠لظٛٞ ػٍٝ ٚٓ. أوخى١ّ٠ش ٚٗٙخىحص ِظوٜٜش

طو٠ِٓ ٍل١ّش، ِغ حٔظ٘خٍ حٌ٘زىخص حٌٍٔى١ش ٚحٌلآٍى١ش، ٚظٍٙٛ هيِخص حلإٔظَٔض ٚحٌزَِـ١خص حٌٔلخر١ش. 

ٚريأص ِٕٜخص حٌظٛحًٛ حلاؿظّخػٟ ِؼً ف١ٔزٛن ٚط٠ٛظَ فٟ حٌظؤػ١َ ػٍٝ ١َق ؿّغ حلأىٌش حٌَل١ّش، ف١ّخ 

 أٛزق حٌز٠َي حلإٌىظَٟٚٔ ِٜيٍ ٍث١ٟٔ ٌٍّؼٍِٛخص حٌم٠خث١ش.

اٌٝ ر١جش حٌّئٓٔخص  EnCase ٚFTKحٌظلم١ك ِؼً  حىٚحصحلأىٚحص، فمي حٔظمٍض  أِخ ػٍٝ ِٔظٜٛ

ٚحٌ٘زىخص، ٚأٛزلض طُٔظويَ فٟ حلأِٓ حٌّئٟٓٔ ٚػ١ٍّخص حلاوظ٘خف حلإٌىظَٟٚٔ. وّخ ؿَٜ طى١١فٙخ 

(. ٚلي أطخف حٓظويحَ SANs( ٚٗزىخص حٌظو٠ِٓ )VMwareٌٍؼًّ فٟ ر١جخص حٌّوظزَحص حلافظَح١ٟش )ِؼً 

ططٍٛص أىٚحص ٚلي  ١ش حٌَٔػش ىػُ َِحؿؼش حلأىٌش ػٓ رؼُي ِٓ لزً حٌّلمم١ٓ ٚحٌّيػ١ٓ.حٌ٘زىخص ػخٌ

حٌظلم١ك حٌـٕخثٟ حٌَلّٟ ٌظٜزق أَٓع ٚأوؼَ ىلش رف٠ً حلأطّظش، ِّخ ًّٓٙ حٌظؼخًِ ِغ و١ّخص وز١َس ِٓ 

ـٛىس ٠ٌّخْ حٌز١خٔخص ٚطلي٠ي حلأىٌش حٌّّٙش رَٔػش. وّخ ريأ حلا٘ظّخَ رخلاػظّخى حٌَّٟٓ ٟٚٚغ ِؼخ١٠َ ٌٍ

ِٛػٛل١ش حٌٕظخثؾ أِخَ حٌّلخوُ، ٚرَُص حٌلخؿش اٌٝ ِؼخ١٠َ ى١ٌٚش ِٛكيس ٌٍظؼخْٚ ر١ٓ حٌيٚي فٟ ِٛحؿٙش 

 حٌـَحثُ حٌَل١ّش حٌؼخرَس ٌٍليٚى.

 ( أ١ّ٘خ اٌزؾم١ك اٌغٕبئٟ فٟ ِىبفؾخ اٌغشائُ الاٌىزش١ٔٚخ4-3)

ا نتج عنها من أنماط جدٌدة للجرائم بسبب الطفرة الكبٌرة فً استخدام تقنٌات المعلومات والاتصالات وم

وشبكات الإنترنت من الأدوات الأساسٌة فً الحٌاة الٌومٌة، لكنها  الأجهزة الرقمٌةالإلكترونٌة. فقد باتت 

ٌُ ٠ؼي رخلإِىخْ حلاػظّخى ػٍٝ حٌٛٓخثً  ٚرخٌظخٌٟ حٌىظ١َٔٚشفٟ حٌٛلض ًحطٗ ٗىٍض ر١جش هٜزش ٌـَحثُ 

اٌٝ حٌظلم١ك حٌـٕخثٟ حٌَلّٟ و١ٍٓٛش ػ١ٍّش ٌى٘ف ٌٖ٘ حٌـَحثُ  حٌظم١ٍي٠ش ٚكي٘خ، رً رَُص حٌلخؿش

 طىّٓ أ١ّ٘ش حٌظلم١ك حٌَلّٟ وخٌظخٌٟ: ٚحٌظؼخًِ ِغ آػخٍ٘خ.
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اٌٝ ظٍٙٛ أّٔخ١  حٌظىٌٕٛٛؿ١خأىٜ حٌظطٍٛ حٌّظٔخٍع فٟ : الجرائم الالكترونية الحديثةالتعامل مع . 1

ؿي٠يس ِٓ حٌـَحثُ، ِؼً َٓلش ح٠ٌٛٙش حٌظٟ طٔظغً حٌز١خٔخص حٌ٘و١ٜش رطَق غ١َ لخ١ٔٛٔش، ٚحٌّطخٍىس 

حلإٌىظ١َٔٚش حٌظٟ طٙيى حلأفَحى ػزَ حٌَٓخثً أٚ حٌّٕٜخص حٌَل١ّش، اٟخفش اٌٝ رَِـ١خص حٌفي٠ش 

(Ransomwareٌ٘ .حٌظٟ ط٘فَ ر١خٔخص ح٠ٌلخ٠خ ِمخرً ىفغ ِزخٌغ ِخ١ٌش ) حٌـَحثُ ٠ٜؼذ و٘فٙخ رخٌطَق ٖ

حٌظم١ٍي٠ش لأٔٙخ طؼظّي ػٍٝ طم١ٕخص حٌظوفٟ ٚحلاهظَحق، ٚ٘ٛ ِخ ٠ـؼً حٌظلم١ك حٌـٕخثٟ حٌَلّٟ ح١ٌٍٓٛش 

 حلأٓخ١ٓش ٌّٛحؿٙظٙخ ٚطٛػ١مٙخ ر٘ىً لخٟٔٛٔ.

 ١ّشحلأىٌش حٌَل ػٓ ٌُ ٠ؼي رخلإِىخْ حلآظغٕخء،  الأدلة الرقمية كجزء أساسي في التحقيقات: استخدام .0

أٛزلض ؿِء لا ٠ظـِأ ِٓ حٌظلم١مخص حٌـٕخث١ش . فخٌّؼٍِٛخص حٌّؤِش فٟ حٌلٛح١ٓذ ٚحٌٙٛحطف حٌٌو١ش حً 

غٕٟ رخٌيلاثً حٌظٟ ٠ّىٓ أْ طَر٢ حٌّ٘ظزٗ رُٙ رخٌـَحثُ. ٌٖ٘ حٌز١خٔخص  ٚٚٓخث٢ حٌظو٠ِٓ طّؼً ِٜيٍ

ٍٝ ط١ٟٛق حلأٔ٘طش حلإٌىظ١َٔٚش حٌَل١ّش طٛفَ ل١ّش ػخ١ٌش فٟ ػ١ٍّش حلإػزخص أِخَ حٌم٠خء، ٌىٛٔٙخ لخىٍس ػ

 حٌظٟ لخَ رٙخ حٌـخٟٔ، ٚرخٌظخٌٟ طؼ٠ِِ لٛس حلأىٌش فٟ حٌم٠خ٠خ حٌـٕخث١ش.

ؼظّي حٌظلم١ك حٌـٕخثٟ حٌَلّٟ ػٍٝ ٓـلاص حٌيهٛي ٚحٌّؼخِلاص حٌَل١ّش ٠ . تتبع الأنشطة الالكترونية:3

رٕخء ِٔخٍ حلأكيحع حٌَل١ّش ِٓ  حٌظٟ طؼي ِٓ أُ٘ ِٜخىٍ حلأىٌش. ٌٖ٘ حٌٔـلاص طّىّٓ حٌّلمم١ٓ ِٓ اػخىس

هلاي طظزغ حٌؼ١ٍّخص حٌظٟ لخَ رٙخ حٌّٔظويَ ػٍٝ حلأٔظّش حٌّوظٍفش. فٟٙ طى٘ف ِلخٚلاص حٌيهٛي غ١َ 

حٌَّ٘ٚع، ٚطٟٛق ٠ٛ٘ش حٌّ٘ظزٗ رُٙ، ٚطُٔٙ فٟ طلي٠ي حٌظٛل١ظخص حٌيل١مش ٌلأكيحع. ِٚٓ هلاي ٌٖ٘ حٌؼ١ٍّش 

 ٌىظ١َٔٚش ِزخَٗس رخلأٗوخٙ حٌّظ١١ٍٛٓ فٟ حٌـ٠َّش.حٌّٕٙـ١ش، ٠ٜزق رخلإِىخْ ٍر٢ حٌٕ٘خ١خص حلإ

طؼُي حلأىٌش حٌَل١ّش ًحص أ١ّ٘ش رخٌغش فٟ حلإؿَحءحص حٌم٠خث١ش، ٌىٓ  . القيمة القضائية للأدلة الالكترونية:4

ٌ٘ح حٌمزٛي َِطز٢ رـّغ حلأىٌش رطَق ، ٚ لزٌٛٙخ أِخَ حٌّلخوُ ٠ظطٍذ حلاٌظِحَ حٌٜخٍَ رّؼخ١٠َ ػ١ٍّش ىل١مش

(، ِّخ ٠٠فٟ ػ١ٍٙخ Chain of Custodyكفظٙخ ٚفك ٟٛحر٢ ط٠ّٓ ٓلاِش ٍٍٓٔش حٌل١خُس )١ٍّٓش ٚ

 .حٌّٛػٛل١ش حٌلاُِش ٌلآظويحَ حٌمخٟٔٛٔ

 اٌّجبدب الأعبع١خ ٌٍزؾم١ك اٌغٕبئٟ اٌشلّٟ( 4-4)

اْ طٕخٚي حٌّزخىة حلأٓخ١ٓش ٌٍظلم١ك حٌـٕخثٟ حٌَلّٟ ٠مظ٠ٟ ػَٟٙخ ّٟٓ ا١خٍ ِٕٙـٟ ِٕظُ ٠ز١ٓ 

حٌفَٚع حٌظٟ طٟٛق ِـخلاص طظ٠ّٓ  حٌَث١ٔش. ٌٌح ؿَٜ طم١ّٔٙخ اٌٝ ػلاػش ِلخٍٚ أٓخ١ٓشأرؼخى٘خ 

حٌظوٜٚ، ِٜٚخىٍ حلأىٌش حٌَل١ّش حٌظٟ طليّى أِخوٓ حٌلٜٛي ػ١ٍٙخ، ٚحلإؿَحءحص حٌم١خ١ٓش حٌظٟ ط٠ّٓ 

 :وّخ ١ٓظُ ط١ٟٛلٗ فٟ حٌفمَحص حٌظخ١ٌش ؿّؼٙخ ٚطل١ٍٍٙخ ٚطمي٠ّٙخ ٚفك ِؼخ١٠َ ػ١ٍّش ٚلخ١ٔٛٔش

 ( فشٚع اٌزؾم١ك اٌغٕبئٟ اٌشل4-4-4ّٟ)
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طؼَُي فَٚع حٌظلم١ك حٌـٕخثٟ حٌَلّٟ أكي حٌَّطىِحص حٌَث١ٔش ٌفُٙ ٌ٘ح حٌّـخي، اً ٠ٟٛق وً فَع ِٕٙخ 

١ز١ؼش حٌؼًّ ح١ٌّيحٟٔ ٠ٚز١ٓ و١ف١ش حٌظؼخًِ ِغ ٚ طؼىْ  ِليى ِٓ ػ١ٍّش حٌظؼخًِ ِغ حلأىٌش حٌَل١ّش ؿخٔذ

 أرَُ ٌٖ٘ حٌفَٚع:وً ٔٛع ِٓ حٌز١خٔخص. ٚف١ّخ ٠ٍٟ 

 (Network Forensicsاٌزؾم١ك فٟ اٌشجىبد )أٚلا: 

أٚ ؿّغ حلأىٌش حٌمخ١ٔٛٔش. رولاف  ِلخٚلاص حٌظًٍٔؼٕٝ رَّحلزش ٚطل١ًٍ كَوش ٍَِٚ حٌ٘زىخص لاوظ٘خف ٠

غ١َٖ ِٓ حٌفَٚع، ٠ظؼخًِ ٌ٘ح حٌّـخي ِغ ر١خٔخص ِظطخ٠َس ٠َٓٚؼش حٌِٚحي، ِّخ ٠ظطٍذ طم١ٕخص حٓظزخل١ش 

َِ حٌز١خٔخص ٚكفظٙخ ٌٍظل١ًٍ لاكمخً. ٠ُٔظويَ ٌ٘ح حٌفَع ٌظلي٠ي و١ف١ش ٚلٛع حلاهظَحق، ٍٚٛي لاػظَحٝ ك

 حلأ١َحف حٌّٔئٌٚش ػٕٗ، ّٟٚخْ طظزغ ٍٍٓٔش حلأىٌش ريلش ٌظمي٠ّٙخ أِخَ حٌم٠خء.

 (Disk Forensicsٌزؾم١ك فٟ الألشاص )اصب١ٔب: 

، حلألَحٙ USBحٌٍٜزش، ٚكيحص  خص ِٓ ٚٓخث٢ حٌظو٠ِٓ ِؼً حلألَح٠َٙوِ ػٍٝ حٓظوَحؽ حٌز١خٔ

 ح٠ٌٛث١ش، ٚرطخلخص حٌٌحوَس. ٠ًّ٘ ٌ٘ح حٌفَع ػيس َِحكً:

 حٌظؼَف ػٍٝ ٚٓخث٢ حٌظو٠ِٓ ح٠ٌّز١ٛش فٟ َِٔف حٌـ٠َّش.. 1

 (.Bit-streamحلآظلٛحً ػٍٝ ٔٔوش ١زك حلأًٛ رخٓظويحَ أىٚحص حٌظ٠َٜٛ حٌـٕخثٟ ). 2

 هٛح١ٍُِخص حٌٙخٕ.حٌظلمك ِٓ ِطخرمش حٌٕٔوش ِغ حلأًٛ ػزَ . 3

 حٌلفع ح٢ِٓ ٌلأىٌش حلأ١ٍٛش ٚأ٘خء ٔٔن اٟخف١ش ٌٍظؼخًِ ِؼٙخ.. 4

 .حٌظل١ًٍ ٌٍزلغ فٟ حٌٍّفخص حٌّلٌٚفش، ٚحٌٔـلاص، ٚحٌىٛو١ِ، ٚٓـً حٌظٜفق. 5

 اػيحى حٌظم٠ََ حٌٌٞ ٠ٟٛق حٌٕظخثؾ ر٘ىً ِز٢ٔ ٚىل١ك لخرً ٌٍفُٙ ِٓ غ١َ حٌّظو١ٜٜٓ.. 6

 (Mobile Device Forensicsاٌّؾٌّٛخ ) اٌزؾم١ك فٟ الأعٙضحصبٌضب : 

ظ٠ّٓ حٌظلم١ك فٟ حلأؿِٙس حٌّلٌّٛش حٓظؼخىس حلأىٌش حٌَل١ّش ِٓ حٌٙٛحطف حٌٕمخٌش فٟ ظً ظَٚف ؿٕخث١ش ٠

ًٚحوَس  ١ٍٓSIMّش رخٓظويحَ أٓخ١ٌذ ِؼظّيس. ٠ًّ٘ حٌظلم١ك فٟ حلأؿِٙس حٌّلٌّٛش طل١ًٍ وً ِٓ َٗحثق 

حٌٙخطف، ك١غ ٠ظطٍذ وً ِّٕٙخ اؿَحءحص ِوظٍفش. ٚػٍٝ ػىْ حٌظلم١مخص حٌـٕخث١ش ٌٍلٛح١ٓذ، ٠ظؼخًِ 

( ٚآ١ٌخص طو٠ِٓ هخٛش. غخٌزخ ِخ GSMحٌظلم١ك فٟ حٌٙٛحطف حٌّلٌّٛش ِغ أٔظّش حطٜخي ِيِـش )ِؼً 

لاً ِٓ حلآظؼخىس طَوِ حٌظلم١مخص ػٍٝ حٌز١خٔخص حٌز١ٔطش ِؼً ٓـلاص حٌّىخٌّخص ٚٚٓخثً حلاطٜخي ري

 حٌّظؼّمش ٌٍز١خٔخص حٌّلٌٚفش.

 (Database Forensicsاٌزؾم١ك فٟ لٛاػذ اٌج١بٔبد )ساثؼب : 

٠ٙيف اٌٝ حٌظلمك ِٓ  ٚ (Metadataفلٚ لٛحػي حٌز١خٔخص ِٚخ ٠َطز٢ رٙخ ِٓ ر١خٔخص ٚٛف١ش ) ٠مٜي رٗ

لي طيي ػٍٝ أٔ٘طش غ١َ لخ١ٔٛٔش  حٌطٛحرغ ح١ٌِِٕش ٚطخ٠ٍن حٌظؼي٠لاص ػٍٝ حٌـيحٚي، ٚطلي٠ي حٌّؼخِلاص حٌظٟ
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، ٠ٚؼُي أىحس ِّٙش ٠ٌّخْ حٌ٘فخف١ش ِٚٔخءٌش ِٔظويِٟ ِؼً حلاكظ١خي. وّخ ٠ٙظُ رٔلاِش حٌٔـلاص ٚأٛخٌظٙخ

 لٛحػي حٌز١خٔخص.

 (Printer and Scanner Forensics) ٚاٌّبعؾبد اٌضٛئ١خ اٌزؾم١ك فٟ اٌطبثؼبدخبِغب : 

ٍس أٚ ِٛحى ِطزٛػش ِٚحٌَل١ّش حٌظٟ حٓظؼٍُّض فٟ أظخؽ ٚػخثك ٠ُِٔظويَ ٌظلي٠ي حٌطخرؼخص أٚ حٌّخٓلخص 

١ِّّس ٌىً ؿٙخُ ِّخ ٠ظ١ق ٍر٢ حٌوٜخثٚ حٌَِطزطش رؤٔ٘طش اؿَح١ِش أٚ اٍ٘خر١ش. ٠ؼظّي ٌ٘ح حٌظلم١ك ػٍٝ 

 حٌٛػ١مش حٌّطزٛػش رـٙخُ ِؼ١ٓ، ٚ٘ٛ أَِ رخٌغ حلأ١ّ٘ش فٟ طظزغ ػ١ٍّخص حٌظ٠َِٚ.

 (Memory Forensicsاٌزؾم١ك فٟ اٌزاوشح ): عبدعب  

(. ٌ٘ح حٌٕٛع ِٓ حٌظلم١ك ٠ى٘ف ػٓ أٔ٘طش هف١ش ٠RAMظؼخًِ ِغ حٌز١خٔخص حٌّؤِش فٟ ًحوَس حٌلخٓٛد )

. ٌٌح ٠ؼُظزَ أىحس ِّٙش ٌفُٙ رٍٜٛس ِئلظشلا طُٔـً ػٍٝ حلألَحٙ، ِؼً حٌزَحِؾ ح٠ٌخٍس حٌظٟ طؼًّ 

 أػَح ىحثُ.حٌٙـّخص ح١ٌٔزَح١ٔش ٚحٌظؼخًِ ِغ حٌظٙي٠يحص حٌظٟ لا طظَن 

 ( ِظبدس الأدٌخ اٌشل١ّخ4-4-2)

حلأىٌش حٌَل١ّش ٠ّىٓ أْ طٕ٘ؤ ِٓ ِـّٛػش ِظٕٛػش ِٓ حٌّٜخىٍ، وً ِٕٙخ ٠ٛفَ ِؼٍِٛخص رخٌغش حلأ١ّ٘ش 

 ٠ّىٓ أْ طف١ُي فٟ حٌظلم١مخص ٚحٌّلاكمخص حٌم٠خث١ش. ٚف١ّخ ٠ٍٟ أُ٘ ٌٖ٘ حٌّٜخىٍ:

 (Computer Systems. أٔظّخ اٌؾبعٛة )أ

 أٔظّش حٌلخٓٛد ِٚىٛٔخطٙخ ِٜيٍ ٍث١ٟٔ ٌلأىٌش حٌَل١ّش. ِٚٓ أرَُ ٌٖ٘ حٌؼٕخَٛ: ٠ّىٓ أْ طُ٘ىً

 ( Hardware) حٌّخى٠شٔخص ّٛىحٌ .1

 (Software) حٌّىٛٔخص حٌزَِـ١ش .2

 حٌز٠َي حلإٌىظَٟٚٔ ٚحٌَّفمخص .3

 لٛحػي حٌز١خٔخص  .4

 .٠ًّٚ٘ حٌّٛحلغ حٌظٟ طُ ٠ُخٍطٙخ ِٓ لزً حٌّٔظويَٓـً حٌظٜفق  .5

 خص ٓـلاص حٌٕظخَ ٚ حٌّلخىػ .6

 حٌٛػخثك ٚحٌٍٜٛ. .7

 .USBحٌز١خٔخص حٌّؤِش ػٍٝ حلأؿِٙس حٌوخٍؿ١ش  ِؼً حلألَحٙ حٌٍٜزش حٌوخٍؿ١ش ٚٚٓخث٢  .8

فخص حٌَّطزطش رخٌٕظخَ.Metadataحٌز١خٔخص حٌٛٛف١ش ) ٚطًِّ٘ؼٍِٛخص حٌظؼ٠َف  .9 َّ  ( ٚحٌّؼ

 (Portable Devices. الأعٙضح اٌّؾٌّٛخ )ة

لي طلظٛٞ ٌٖ٘ حلأؿِٙس ػٍٝ ك١غ  ِّٙش ٌلأىٌش حٌَل١ّشحلأؿِٙس حٌّلٌّٛش رخ١ٌي طّؼً أ٠٠خ ِٜخىٍ 

ططز١مخص رَِـ١ش، ٚػخثك، ٍٓخثً ر٠َي اٌىظَٟٚٔ، طخ٠ٍن طٜفق حلإٔظَٔض، ٓـلاص ِلخىػش، لٛحثُ 
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ِٚٓ ٌٖ٘  فٟ حٌظلم١ك. ِّٙشِخ١ٌش ط٘ىً أىٌش  حلأٛيلخء، ٍٛٛ، ٍِفخص ٚٓخث٢، لٛحػي ر١خٔخص، ٚٓـلاص

 حلأؿِٙس:

( رّخ طل٠ٛٗ ِٓ ٓـلاص Mobile Phones and Smartphonesش )حٌٙٛحطف حٌّلٌّٛش ٚحٌٌو١ .1

 ِىخٌّخص، ٍٓخثً ١ٜٔش، ٚر١خٔخص ططز١مخص.

 ( وؤكي أٗىخي حٌلٛح١ٓذ حٌّلٌّٛش حٌّزىَس.PDAsحٌّٔخػيحص حٌَل١ّش حٌ٘و١ٜش ) .2

 ٚحٌف١ي٠ٛ حٌّلٌّٛش. MP3أؿِٙس حٌٛٓخث٢ حٌَل١ّش ِؼً ِ٘غلاص  .3

 ظٟ طوِْ ر١خٔخص حٌّٛحلغ.( حGPS Receiversٌأؿِٙس طلي٠ي حٌّٛحلغ ) .4

 ( حٌظٟ طلفع حٌٍٜٛ ٚحٌف١ي٠ٛ٘خص.Digital Camerasحٌىخ١َِحص حٌَل١ّش ) .5

 (Storage Devices. ٚعبئظ اٌزخض٠ٓ )عـ

 طوِْ ٚٓخث٢ حٌظو٠ِٓ و١ّخص ٟوّش ِٓ حٌّؼٍِٛخص حٌظٟ لي طىْٛ أٓخ١ٓش فٟ حٌظلم١مخص، ِؼً:

 حلألَحٙ حٌٍٜزش ٚحلألَحٙ حٌوخٍؿ١ش  .1

(، ألَحٙ CDs( ِؼً حلألَحٙ حٌّيِـش )Removable Mediaٌلإُحٌش ) حٌٛٓخث٢ حٌمخرٍش .2

 (DVDsحٌف١ي٠ٛ حٌَل١ّش )

 ٚرطخلخص حٌٌحوَس حٌّٔظويِش فٟ حٌىخ١َِحص ٚحٌٙٛحطف حٌٌو١ش. ٚكيحص حٌظو٠ِٓ حٌّلٌّٛش .3

 (Peripheral Devices. الأعٙضح اٌطشف١خ )د

 ٌلأىٌش. ِٚٓ أِؼٍظٙخ:ُِٙ  ِٜيٍطؼُِ حلأؿِٙس حٌطَف١ش ِٓ ٚظخثف حٌلخٓٛد، ٠ّٚىٓ أْ ط٘ىً 

( حٌظٟ طوِْ ِؼٍِٛخص ػٓ Printers and Scannersحٌطخرؼخص ٚحٌّخٓلخص ح٠ٌٛث١ش ) .1

 حٌّٔظٕيحص حٌّطزٛػش أٚ حٌّّٔٛكش أٚ حٌٍَّٓش رخٌفخوْ.

 ( حٌظٟ طٕمً حٌّٔظٕيحص اٌىظ١َٔٚخً.Fax Machinesأؿِٙس حٌفخوْ ) .2

 .ٚكيحص حٌظو٠ِٓ حٌوخٍؿ١ش .3

حٌظٟ لي طلظٛٞ ػٍٝ أىٌش ف٠ِ١خث١ش ِؼً رّٜخص حلأٛخرغ أٚ حٌلّٞ  ؤٍسٌٛكخص حٌّفخط١ق ٚحٌف .4

 .DNAحٌٕٛٚٞ 

حٌّؼٍِٛخص حٌّؤِش فٟ ٌٖ٘ حلأؿِٙس ِؼً أٍلخَ حٌٙٛحطف ٚحٌفخؤخص أٚ حٌّٔظٕيحص حٌّطزٛػش  .5

 أْ طىْٛ رخٌغش حلأ١ّ٘ش فٟ حٌظلم١ك. حٌظٟ ِٓ حٌّّىٓ ٚحٌّّٔٛكش

 (Computer Networks. اٌشجىبد اٌؾبعٛث١خ )٘ـ

 طَر٢ حٌ٘زىخص حٌلخٓٛر١ش ػيس أٔظّش ٚأؿِٙس ٟٚ٘ طّؼً ر١جش غ١ٕش رخلأىٌش. ِٚٓ ػٕخَٛ٘خ:

 .حٌلٛح١ٓذ حٌَّر١ٛش رخٌ٘زىش .1
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 .حلأؿِٙس حٌطَف١ش حٌَّطزطش .2

 (.Routers Switches Hubsأؿِٙس طٛؿ١ٗ حٌز١خٔخص ) .3

ٍٓخثً  (: ِؼً حٌزَِـ١خص، حٌّٔظٕيحص، حٌٍٜٛ،Network Informationحٌّؼٍِٛخص حٌ٘زى١ش ) .4

حٌز٠َي حلإٌىظَٟٚٔ، حٌَّفمخص، لٛحػي حٌز١خٔخص، حٌز١خٔخص حٌّخ١ٌش، ٓـً حٌظٜفق، ٓـلاص حٌيهٛي، 

 .ٚغ١َ٘خ ِٓ حٌّؼٍِٛخص حٌوخٛش رخٌ٘زىخص ٓـلاص حلأكيحع، ٓـلاص حٌّلخىػش

، ػٕخ٠ٚٓ حٌ٘زىش حٌّل١ٍش IP( ِؼً ػٕخ٠ٚٓ Identifying Informationِؼٍِٛخص حٌظؼ٠َف ) .5

LAN ٓػٕخ٠ٚ ،MAC ٓٚػٕخ٠ٚ ،NIC .حٌَّطزطش رخلأؿِٙس 

 ٌٍزؾم١ك اٌغٕبئٟ اٌشلّٟ الإعشاءاد اٌم١بع١خ( 4-4-3) 

ّْ ِٜخىٍ حلأىٌش حٌَل١ّش   حٌَلّٟ  ٠ّىٓ حٌؼؼٍٛ ػٍٝ حٌي١ًٌ (أ٠ٓ)طليى  حٌظٟ طُ ًوَ٘خ فٟ حٌفمَس حٌٔخرمشأ

ق ٚرخٌظخٌٟ ٠زَُ ِلٍٛ حهَ  ّٟ ِٔخٍ ِٕظُ ٠٠ّٓ  طيُحٍ ػ١ٍّش حٌظؼخًِ ِغ ٌ٘ح حٌي١ًٌ ّٟٓ( و١ف)٠ٛ

رّؼخرش حلإ١خٍ  ٌٍظلم١ك حٌـٕخثٟ حٌَلّٟ ٓلاِظٗ ٚلخر١ٍظٗ ٌلاػظّخى حٌمخٟٔٛٔ. ٌٌٌه طؼي حلإؿَحءحص حٌم١خ١ٓش

ٚر١ٓ ِظطٍزخص حٌظٛػ١ك ٚحٌظلمك ِٓ ؿٙش أهَٜ،  حٌَل١ّش ِٓ ؿٙشحٌّٕٙـٟ حٌٌٞ ٠َر٢ ر١ٓ طٕٛع حٌّٜخىٍ 

ح١ٌٕٟٛ ٌٍّؼخ١٠َ ٚحٌظىٌٕٛٛؿ١خ  ٌٍّؼٙي . ٚٚفمخً حٌظلم١ك ٚفك ٟٛحر٢ ف١ٕش ٚلخ١ٔٛٔش٠ُٕـِرّخ ٠٠ّٓ أْ 

(NIST ،طيُحٍ ػ١ٍّش حٌظلم١ك حٌَلّٟ ّٟٓ أٍرغ َِحكً ِظَحرطش طّؼً ىٍٚس حٌؼًّ حلأٓخ١ٓش ٌٍظلم١ك ،)

( ٚحٌظم٠ََ Analysis( ٚحٌظل١ًٍ )Examination( ٚحٌفلٚ )Collectionٟٚ٘: حٌـّغ )

(Reporting ؛)ًاٌٝ ٟز٢ حٔظمخي حٌي١ًٌ ِٓ ٌلظش طلي٠يٖ ٚحٓظلاِٗ اٌٝ ٌلظش  ٚطٙيف ٌٖ٘ حٌَّحك

ػَٝ حٌٕظخثؾ، ِغ حٌّلخفظش ػٍٝ طٛػ١ك حلإؿَحءحص ٚطم١ًٍ حكظّخلاص حٌوطؤ أٚ حٌطؼٓ فٟ ِٛػٛل١ش حٌي١ًٌ. 

رٍٜٛس ِفٍٜش فٟ حٌفًٜ  حٌَّطزطش رٌٖٙ حٌَّحكً طف١ًٜ آ١ٌخص حٌظٕف١ٌ ٚحٌظم١ٕخص ٚحلأىٚحص حٌؼ١ٍّش ١ٓٚظُ

 حٌؼخٌغ.

 اٌزؾذ٠بد اٌمب١ٔٛٔخ ٚالأخلال١خ فٟ اٌزؾم١مبد اٌشل١ّخ( 4-5)

حٌظؼخًِ ِغ حلأىٌش حٌَل١ّش ٠ؼ١َ ِـّٛػش ِٓ حٌظلي٠خص حٌمخ١ٔٛٔش ٚحلأهلال١ش حٌظٟ ٠ـذ أهٌ٘خ رؼ١ٓ حلاػظزخٍ. 

ّْ حٌّلمم١ٓ  فخلأىٌش حٌَل١ّش لا طمُزً فٟ حٌّلىّش الا اًح ؿُّؼض ٚكُفظض ٚفك ِؼخ١٠َ ٛخٍِش، وّخ أ

حٌظلي٠خص حٌمخ١ٔٛٔش  ٚ رخٌظخٌٟ ٠ّىٓ طٍو١ٚ .ْ رخلاٌظِحَ رّٛحػ١ك حٌِٕح٘ش ٚحكظَحَ ه١ٜٛٛش حلأفَحىِطخٌزٛ

 فٟ حٌظلم١مخص حٌَل١ّش رخٌظخٌٟ:

حٌي١ًٌ وخِلًا ىْٚ طؼي٠ً ٔظ١ـش حٌفلٚ أٚ حٌٕمً. ٠ٚظلمك ًٌه ػزَ ٠ٚمٜي رٗ رمخء  . اٌغلاِخ اٌغٕبئ١خ:1

حلأًٛ، ِغ طٛػ١ك أٞ طغ١١َ ٠طَأ، ٚحلاٌظِحَ رخٌمٛح١ٔٓ ٚػيَ حٌم١خَ حٌؼًّ ػٍٝ ٔٔوش ١زك حلأًٛ ريلاً ِٓ 

 رؤػّخي طظـخُٚ هزَس حٌّلمك.
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ِٓ أرَُ حٌظلي٠خص حٌمخ١ٔٛٔش حٌظٟ طٛحؿٗ حٌظلم١مخص حٌَل١ّش ِٔؤٌش اػزخص حلأٛخٌش  . اطبٌخ الأدٌخ اٌشل١ّخ:2

ٚأْ   خط٘ظ١َ أْ ٠ىْٛ حٌي١ًٌ كم١م١ٚحٌٔلاِش ٌلأىٌش. فخٌّلىّش لا طىظفٟ رّـَى طمي٠ُ ٍِف أٚ ر١خٔخص، رً 

٠ظً ىْٚ طغ١١َ ٌِٕ ٌلظش ؿّؼٗ ٚكظٝ ػَٟٗ. ٠ٌّٚخْ ًٌه ٠ُٔظويَ ِخ ٠ؼَُف رـ حٌزّٜش حٌَل١ّش 

(Hash Value ًػزَ هٛح١ٍُِخص ِؼ )MD5  ٚأSHA حٌظٟ طٌٛي ل١ّش ف٠َيس طّؼً ِلظٜٛ حٌٍّف، فبًح ،

 غ١١َ حٌز١خٔخص. أػ١ي كٔخرٙخ لاكمخً ٚظَٙص ِطخرمش فٌٙح ى١ًٌ ػٍٝ ػيَ ط

ِٓ أُ٘ حٌـٛحٔذ ٌٍلفخظ ػٍٝ أٛخٌش حلأىٌش حٌَل١ّش  (: Chain of Custodyٟ٘ٚ. ٍٍٓٔش حٌل١خُس )3

َّ رٙخ حٌي١ًٌ حٌَلّٟ ٌِٕ ٌلظش ؿّؼٗ ِٓ  ٠ٛػكٓـً ٍّٟٓ  طؼظزَٚٓلاِظٙخ، ٚ ؿ١ّغ حٌَّحكً حٌظٟ ِ

َِٔف حٌـ٠َّش حٌَل١ّش، ٍَِٚحً رؼ١ٍّخص حٌفلٚ ٚحٌظل١ًٍ، ٚكظٝ طمي٠ّٗ اٌٝ حٌـٙش حٌم٠خث١ش حٌّوظٜش. 

َِؿغ ٌٍظلمك ِٓ  ٚطُٔظويَ ٌٖ٘ حٌٍٍٔٔش لإػزخص حٔظمخي ٍِى١ش حٌي١ًٌ حٌَلّٟ ر١ٓ حٌـٙخص حٌّوظٍفش، وّخ طؼُي

حلأىٌش ػٕي ػَٟٙخ فٟ حٌّلىّش. ٚفٟ كخي غ١خد ٍٍٓٔش حٌل١خُس، ٠ّىٓ حلاىػخء رؤْ حلأىٌش لي طُ  ٓلاِش

حٌٙيف حلأٓخٟٓ ِٓ ٍٍٓٔش . ٠ّٚىٓ حٌمٛي حْ حٌؼزغ رٙخ أٚ طغ١١َ٘خ أٚ حٌظؼخًِ ِؼٙخ رٍٜٛس غ١َ ٛل١لش

لخٟٔٛٔ ١ٛحي فظَس  حٌل١خُس ٘ٛ ّٟخْ ػيَ حٌظلاػذ رخٌي١ًٌ حٌَلّٟ ٚاػزخص أْ حٌي١ًٌ رمٟ ِلفٛظخً ر٘ىً

 حٌظلم١ك.

 ٠ـذ أْ طظ٠ّٓ ٍٍٓٔش حٌل١خُس حٌّؼٍِٛخص حٌظخ١ٌش:ٚ

 ٚٛف حٌي١ًٌ حٌَلّٟ ٔٛع حٌـٙخُ، حٌٔؼش حٌظو١ٕ٠ِش، حٌَلُ حٌظٍٍٟٔٔ اْ ٚؿي. .4

 ِىخْ ٚطخ٠ٍن ؿّغ حٌي١ًٌ ِغ طٔـ١ً حٌٛلض ريلش. .2

 حُٓ حٌ٘وٚ حٌٌٞ لخَ رـّغ حٌي١ًٌ ٚطٛل١ؼٗ حٌَّٟٓ. .3

 حٌـّغ ِؼً أىٚحص كـذ حٌىظخرش أٚ رَحِؾ حٌٕٔن حٌـٕخثٟ.حلأىٚحص حٌّٔظويِش فٟ  .4

 ٓـً حٔظمخي حٌي١ًٌ أٞ حٔظمخي حٌي١ًٌ ِٓ ٗوٚ اٌٝ آهَ، ِغ ًوَ حٌٔزذ. .5

 طخ٠ٍن ٚٚلض وً ػ١ٍّش فلٚ أٚ طل١ًٍ ِغ حُٓ حٌّلًٍ حٌَلّٟ. .6

 كخٌش حٌي١ًٌ ً٘ ٘ٛ ِغٍك، ِوظَٛ، أٚ ِفظٛف ٌٍفلٚ. .7

 ِؼخي ط١ٟٛلٟ

 ٘ظزٗ رٗ:ػٕي ٟز٢ لَٙ ٍٛذ ِٓ ؿٙخُ ِ

 ٠ظُ طٔـ١ً ٚلض ح٠ٌز٢. ●

 ٠غٍُك روظُ ٍّٟٓ.ٚ ٠ٟٛغ حٌمَٙ ىحهً كم١زش ِوٜٜش ●

ً حُٓ حٌ٘وٚ حٌٌٞ حٓظٍّٗ ● ّـَ  ػٕي ٔمٍٗ اٌٝ حٌّوظزَ، ٠ظُ طٔـ١ً ٚلض حلآظلاَ ٚحُٓ حٌّٔظٍُ.ٚ ٠ُٔ

 .ٍفٞ حٌي١ًٌ لخ١ٔٛٔخً  أٞ ٔمٚ فٟ ٌٖ٘ حٌز١خٔخص لي ٠ئىٞ اٌٝ

 حِخ رخٌٕٔزش ٌٍظلي٠خص حلأهلال١ش ف١ّىٓ طٍو١ٜٙخ وخٌظخٌٟ: 
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 حكظَحَ ه١ٜٛٛش حلأفَحى ٚػيَ فلٚ حٌز١خٔخص غ١َ حٌَّطزطش رخٌم١٠ش. .1

 حلاٌظِحَ رخٌِٕح٘ش ٚطـٕذ ط٠خٍد حٌّٜخٌق أػٕخء حٌظلم١ك. .2

 حٌّلخفظش ػٍٝ ٠َٓش حٌّؼٍِٛخص حٌلٔخٓش حٌظٟ ٠ظُ ؿّؼٙخ. .3

 رٜيق ٚك١خى٠ش.طمي٠ُ حٌ٘ٙخىس حٌف١ٕش أِخَ حٌّلىّش  .4

 اػزخص حٌؼلالش حٌٔزز١ش ر١ٓ حٌٕ٘خ١ حٌَلّٟ ٚٛخكزٗ لزً طٛؿ١ٗ حلاطٙخَ.  .5

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 رٕف١ز اٌزّش٠ٓ صبٌضب : خطٛاد

حفظق حٌّظٜففق حفظق حٌلخٓٛد ػُ  4

 ٚحٔظمً اٌٝ حٌؼٕٛحْ حٌظخٌٟ:

https://www.virustotal.c

om 

 

ػٕففي فففظق حٌٜفففلش ٓففظظَٙ ٌففه 

حٌَث١ٔف١ش:  VirusTotalٚحؿٙش 

 / File / URLطز٠ٛزففخص 

Search  ٚٗفف٢٠َ ٍفففغ حٌٍّفففخص

 ِؼً حٌّٟٛق فٟ حٌظ٠َّٓ.
 

 ٓخػخص 3حٌِِٓ حٌّوٜٚ:                               1ٍلُ حٌظ٠َّٓ: 

 VirusTotalحُٓ حٌظ٠َّٓ: فلٚ ٚطل١ًٍ ػ١ٕخص ِ٘زٛ٘ش رخٓظويحَ 

 ِىخْ حٌظٕف١ٌ: ِوظزَ حٌلخٓٛد

 اٌزؼ١ّ١ٍخ اٚلا : الا٘ذاف

 رؼي اطّخَ ٌ٘ح حٌظ٠َّٓ، ١ٓظّىٓ حٌطخٌذ ِٓ:

 حٓظويحَ ِٛلغVirusTotal  ٚلَحءس طم٠ََ حٌفلٚ )ٔٔزش حٌى٘ف، أّٓخء

 حٌّلَوخص، حٌٙخٕ(.

 طف١َٔ ِؼٕٝ ٔظخثؾ حٌفلٚ ٚحطوخً كىُ أٌٟٚ )آِٓ / ٠َِذ( حٓظٕخىًح اٌٝ ٔٔزش حٌى٘ف

 ٍٚٓٛو١خص حٌظم٠ََ

 حوظ٘خف ٍٓٛن ٗزىٟ ٠َِذ )ػِي ؿٙخُ، ؿّغ حلظَحف هطٛحص حٓظـخرش أ١ٌٚش ػٕي

 حلأىٌش، كظَ حطٜخلاص ِ٘زٛ٘ش(

 صب١ٔب : اٌزغ١ٙلاد اٌزؼ١ّ١ٍخ

جهزة حاسوب مع نظام تشغٌل اWindows 10/11. 
تصال بالإنترنتا.  
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لُ رظل١ًّ ( Fileِٓ حٌظز٠ٛذ ) 0

ٍِف فٟ كخٓٛره ِٓ هلاي 

(Choose File) 

 

حًح وخْ حٌٍّف أِٓ ٓٛف ٠ظَٙ  3

 ِٓ ِٓ ّٞ ػزخٍس حٔٗ ٌُ طُِّٜٕف أ

ىٞ رَحِؾ حٌلّخ٠ش ٌ٘ح  ِّٚ ِِ

 حٌٍّف ػٍٝ أّٔٗ هز١غ

 

. ِٓ ٔفْ حٌظز٠ٛذ لُ رظل١ًّ أ 1

ٍِف ٠لظٛٞ ػٍٝ ِؼٍِٛخص 

ؼيّ  ُِ ِ٘زٛ٘ش )ٌ٘ح حٌٍّف 

ٌلأغَحٝ حٌظؼ١ّ١ٍش فم٢ ٚلا 

٠لظٛٞ ػٍٝ أٞ رَِـ١خص 

 Enterٟخٍس فؼ١ٍش(، ػُ حٟغ٢ 

لاكع ػ٠ِِٞ حٌطخٌذ أْ . ة

رَٔخِؾ كّخ٠ش  68أًٛ  ِٓ 60

ٕٛفّ حٌٍّف ووز١غ، ٌٚ٘ح 

ق حْ حٌٍّف غ١َ أِٓ ّٟ ٛ٠ 
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( أٚ URLِٓ هلاي حٌظز٠ٛذ ) 5

(Search ِٓ ٠ّىٓ حٌظلمك )

ٍٚحر٢ ح٠ٌٛذ  ٚحٌٕطخلخص 

(domainsٚػٕخ٠ٚٓ حٌـ )IP 

( لاوظ٘خف hashٚحٌٙخٕ )

حٌزَِـ١خص حٌوز١ؼش ٚحلأظٙخوخص 

 حلأهَٜ.

 
 إٌّبلشخ 

 (؟60/68أٚ  0/61ٔظ١ـش حٌفلٚ )ِؼلاً ِخًح طؼٕٟ  -

 ريلاً ِٓ ٍفغ حٌٍّف؟ (Hashِظٝ ٠ظُ حٌزلغ ػٓ حٌٙخٕ ) -

 ٌٛ أظَٙ حٌظم٠ََ ٍٓٛوخً ٗزى١خً ٠َِزخً: ِخ حٌوطٛحص حٌؼ١ٍّش حٌظٟ ٠ـذ حطزخػٙخ؟ -

 

 ٔشبط 

ً ىهٌٛه اٌٝ ِٕٜش ) ّـ ٓThreat Connect) ( ،ٚأٔ٘ت كخٌش ؿي٠يسSHA256  ٚأٚ ٔطخق أ

IP  ٚأURL) .ًٚٗغًّ ػ١ٍّش حٌظل١ٍ 

حٌظم٢ ٌمطش ٗخٗش ٌٍٕظخثؾ ٚأٍفمٙخ ِغ ٍِوّٚ ٠ليى اْ وخْ حٌّئَٗ إِٓخً أَ ٠َِزخً ٚحًوَ حلإؿَحء 

  حٌّمظَف.حٌؼٍّٟ حلأٚي 

 

 

 

 

 

 

 

 

 

 

 

 

ا، ثً ٘ٛ خظ اٌذفبع اٌزٞ ٠ؾّٟ اٌّغزّغ،  الأِٓ اٌغ١جشأٟ ٌُ ٠ؼذ خ١بس 

ٍْ ٚصمخٍ ٌٍّغزمجً… ٚاٌّشأح ف١ٗ ١ٌغذ ِشبسوخ فمظ  ثً طبٔؼخ أِب
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 اعزّبسح لبئّخ اٌفؾض

 حُٓ حٌطخٌذ:                                                               حٌَّكٍش: حٌؼخٌؼش

 حٌظوٜٚ:

 4ٍلُ حٌظ٠َّٓ:           VirusTotalفلٚ ٚطل١ًٍ ػ١ٕخص ِ٘زٛ٘ش رخٓظويحَ  حُٓ حٌظ٠َّٓ:

حٌيٍؿش  حٌوطٛحص ص

 حٌم١خ١ٓش

 ىٍؿش

 حلاىحء

 حٌّلاكظخص

 ط٘غ١ً حٌلخٓٛد ٚحٌٛٛٛي حٌٝحٍطيحء ريٌش حٌؼًّ ٚ 1

  .حٌّظٜفق

 

 

 

10%   

   VirusTotal  10%ٍفغ حٌٍّف اٌٝ  2

طٛػ١ك حٌٕظخثؾ ِٓ هلاي حٌظمخ١ ٌمطخص ٗخٗش حٚ   3

 كفع ٍحر٢ حٌظم٠ََ

15%   

 حٌّٕخل٘ش 4

 

10%   

   %5 حٌِِٓ حٌّوٜٚ 5

  حٌّـّٛع

 :حُٓ حٌفخكٚ

 

 حٌظٛل١غ حٌظخ٠ٍن
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 رٕف١ز اٌزّش٠ٓصبٌضب : خطٛاد 

لُ رظل١ًّ حٌزَٔخِؾ ِٓ حٌّٛلغ  4

 حٌَّٟٓ

https://www.autopsy.com/ 

 Freeػٍٝ ) لُ رخٌٕمَ

downloadٟٔحٞ طل١ًّ ِـخ ). 

 

 

 

  
 downloadرؼي حٌٕمَ ػٍٝ ) 2

autopsy حهظَ حٌٕٔوش حٌوخٛش )

رٕظخَ حٌٛٔيُٚ ٚلُ رظل١ٍّٙخ ػُ حطزغ 

 هطٛحص حٌظؼز١ض.

 

 

 

 اٚلا : الا٘ذاف اٌزؼ١ّ١ٍخ

 :ِٓ حٌطخٌذ ١ٓظّىٓ حٌظ٠َّٓ، ٌ٘ح اطّخَ رؼي

 طؼز١ض أىحسAutopsy .ٚط١ٙجظٙخ لإٔ٘خء كخٌش طلم١ك ٍل١ّش ؿي٠يس 

.حٓظى٘خف ٚحؿٙش حٌزَٔخِؾ ٚحٌظؼَف ػٍٝ ألٔخِٙخ ٚٚظخثفٙخ حلأٓخ١ٓش 

.طٕف١ٌ فلٚ أٌٟٚ ر٢١ٔ ٚأظخؽ طم٠ََ ِزيثٟ كٛي حٌز١خٔخص ح٠ٌّخفش 

 صب١ٔب : اٌزغ١ٙلاد اٌزؼ١ّ١ٍخ

ُط٘غ١ً رٕظخَ وّز١ٛطَ ؿٙخ Windows (ٌظؼز١ض Autopsy ). 

حٌزَٔخِؾ. ٌظل١ًّ رخلإٔظَٔض حطٜخي 

 ًٍِفخص ر١خٔخص طـ٠َز١ش )ٜٔٛٙ أٚ ٍٛٛ( لآظويحِٙخ وّٜيٍ ر١خٔخص ىحه

 حٌظ٠َّٓ.

 ٓخػخص 3حٌِِٓ حٌّوٜٚ:                       2ٍلُ حٌظ٠َّٓ: 

 ٚأ٘خء كخٌش طلم١ك ٍل١ّش Autopsyحُٓ حٌظ٠َّٓ: ط١ٙجش أىحس 

 ِىخْ حٌظٕف١ٌ: ِوظزَ حٌلخٓٛد

https://www.autopsy.com/
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 Newٚحهظ١خٍ  Autopsyفظق  3

Case .لإٔ٘خء َِ٘ٚع ؿي٠ي 

 
اىهخي حُٓ حٌَّ٘ٚع )ِؼً:   4

Test_Caseٚحهظ١خٍ ِـٍي ) 

 كفظٗ.

 
5   طُٔظويَ ٔخفٌسSelect Host 

ٌظلي٠ي أٚ أ٘خء حُٓ ٌٍّٜيٍ 

حٌٌٞ ط٠ُخف ِٕٗ حٌز١خٔخص ىحهً 

حٌم١٠ش ِؼً لَٙ ٍٛذ حٚ 

 ؿٙخُ ِلّٛي حٚ غ١َ٘خ. 

  ْٛفٟ حٌلخٌش حلافظَح١ٟش ٠ى

 Generate newحٌو١خٍ "

host name based on data 

source name ِفؼّلًا لإٔ٘خء "

طٍمخث١خً، أِخ اًح حُٓ ِٜيٍ ؿي٠ي 

ؿي ِٜيٍ ٓخرك ف١ّىٓ حهظ١خٍ  ُٚ
"Use existing host "

لإٟخفش حٌز١خٔخص ا١ٌٗ ِزخَٗس، 

٠ؼُي ٌ٘ح ٠ٍَٟٚخً ػٕي ٚؿٛى ػيس 

 أؿِٙس ّٟٓ ٔفْ حٌظلم١ك

 



19 
 

 Select Dataطُٔظويَ ٔخفٌس  6

Source Type  ٌظلي٠ي ٔٛع

ِٜيٍ حٌز١خٔخص حٌٌٞ ٠َحى طل١ٍٍٗ 

 .Autopsyىحهً أىحس 

٠وظخٍ حٌّٔظويَ ِخ اًح وخْ ف١ٙخ 

 ٠َ٠Diskي فلٚ ٍٛٛس لَٙ )

Image ٟخ فؼ١ٍخً ف ًٛ (، أٚ لَ

(، أٚ Local Diskحٌلخٓٛد )

( Logical Filesٍِفخص ِٕطم١ش )

ِؼً ِـٍي ٠لظٛٞ ػٍٝ ٍِفخص ١ٜٔش 

 أٚ ٍٛٛ.
 

( Logical Filesِٓ طز٠ٛذ ) 7

ٔوظخٍ حٌٍّفخص أٚ حٌّـٍيحص حٌَّحى 

ًٌٚه ػزَ طل١ٍٍٙخ ىحهً حٌزَٔخِؾ، 

( ٍُAdd لإٟخفش حٌز١خٔخص. وّخ )

( طلي٠ي ٠Timestampّىٓ ِٓ  )

حلاهظ١خٍحص حٌّيٍؿش ِؼَفش ٚلض  

)حلإٔ٘خء، حٌظؼي٠ً، حٌٛٛٛي( حٌظٟ 

طٔخػي فٟ طظزغ ٔ٘خ١ حٌٍّفخص أػٕخء 

 حٌظلم١ك حٌَلّٟ.
 

 Configureطُٔظويَ ٔخفٌس ) 8

Ingest ٌٚظلي٠ي ٚكيحص حٌفل )

ؾ ٌظل١ًٍ حٌظٟ ١ُٓ٘غٍّٙخ حٌزَٔخِ

حٌز١خٔخص، ِؼً طظزغ حٌٕ٘خ١ حلأه١َ أٚ 

طلي٠ي ٔٛع حٌٍّفخص. ٠ُٕٜق رظَن 

حلإػيحىحص حلافظَح١ٟش ِفؼٍّش 

لإؿَحء فلٚ ٗخًِ ٚحٓظوَحؽ 

 حلأىٌش طٍمخث١خً.

 

 
ػٕي حلأظٙخء ِٓ حلاػيحىحص حٌٔخرمش  9

ٓٛف طظَٙ ر١جش حٌؼًّ حٌَث١ٔ١ش 

 حٌظٟ طظىْٛ ِٓ:

لظٛٞ . حٌمخثّش حٌـخٔز١ش: حٌظٟ ط1

ػٍٝ حلٔخَ حٌظل١ًٍ حلأٓخ١ٓش ِؼً 

ِٜيٍ حٌز١خٔخص ٚ حٓظؼَحٝ 

حٌٍّفخص ٚ حٌز١خٔخص ىحهً حٌّٜيٍ 

ٚطلي٠ي كخٌش حٌز١خٔخص )١ٓجش حٚ 

ِ٘ظزٗ رٙخ( ِٓ هلاي حٌفلٚ 

حٌّزيثٟ رخلإٟخفش حٌٝ حٌؼي٠ي ِٓ 

 حٌو١خٍحص حٌظل١ٍ١ٍش
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. ٢٠َٗ حلأىٚحص حٌؼٍٛٞ: ٠٠ُ 2

ه١خٍحص ٠َٓؼش ِؼً اٟخفش ِٜيٍ 

خص، ػَٝ حٌٍٜٛ ٚحٌف١ي٠ٛ، ر١خٔ

أ٘خء حٌظمخ٠ٍَ، حٌو٢ حٌِِٕٟ 

(Timeline ٚغ١َ٘خ ِٓ أىٚحص ،)

 حٌفلٚ.

. ِٕطمش حٌؼَٝ: طؼَُٝ ف١ٙخ 3

طفخ١ًٛ حٌمُٔ حٌّليى ِؼً حٌٍّفخص، 

 حلأىٌش، أٚ ٔظخثؾ حٌظل١ًٍ

. ح٢٠ٌَ٘ حٌٔفٍٟ: ٠لظٛٞ ػٍٝ 4

، Hex ،Textطز٠ٛزخص فَػ١ش ِؼً 

Application ،File Metadata 

ٌؼَٝ طفخ١ًٛ حٌٍّف حٌّوظخٍ 

 ر٘ىً ىل١ك.

طظَُٙ ٌٖ٘ حٌٕخفٌس ٔظخثؾ حٌظل١ًٍ  46

، ك١غ Autopsyىحهً رَٔخِؾ 

٠ّىٓ ٍإ٠ش حٌٍّفخص حٌظٟ طُ حٌؼؼٍٛ 

ػ١ٍٙخ ِؼً ٍِفخص حٌف١ي٠ٛ ٚحٌٜٛص 

ٚحٌزَحِؾ حٌظٕف٠ٌ١ش  PDFٍِٚفخص 

.(exe.) 

ػٕي حهظ١خٍ ٍِف ِؼ١ّٓ، طظَٙ 

طخ٠ٍن طفخ١ٍٛٗ فٟ حٌـيٚي ِؼً 

حلإٔ٘خء ٚحٌظؼي٠ً ٚحٌلـُ، أِخ فٟ 

حلأٓفً فظؼَُٝ ِلظ٠ٛخص حٌٍّف 

( ٌَّحؿؼش Hexرخ١ٌٜغش حٌؼٕخث١ش )

 حٌز١خٔخص . 
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طظَُٙ ٌٖ٘ حٌٕخفٌس ػٕي حٌٕمَ رخٌٍِ  44

حلأ٠ّٓ ػٍٝ أكي حٌٍّفخص حٌّوظخٍس، 

( Tagsٚطُٔظويَ لإٟخفش َٚٓٛ )

أٚ ِلاكظخص ػٍٝ حٌٍّفخص أػٕخء 

 حٌظل١ًٍ.

٠ّىٓ  Add File Tag ِٓ ه١خٍ

 Bookmarkٟٚغ ػلاِش ِؼً 

 Followٌلفع حٌٍّف حٌُّٙ، أٚ 

Up  ٌَّٚحؿؼظٗ لاكمخً، أNotable 

Item  ٌٟظ١١ِّٖ وي١ًٌ ُِٙ ف

 حٌظلم١ك.

طٔخػي ٌٖ٘ ح١ٌِّس فٟ طٕظ١ُ حلأىٌش 

ٚط١ٕٜفٙخ ١ًٌٔٙ حٌَؿٛع ا١ٌٙخ ػٕي 

 اػيحى حٌظم٠ََ حٌٕٙخثٟ.

 
 Generateِٓ هلاي طز٠ٛذ ) 42

Report ٓ٠ّىٓ حٔ٘خء طم٠ََ ػ )

حٌي١ًٌ حٌَلّٟ ٠ّىٓ حٓظويحِٗ 

 لاكمخ وَّؿغ ٌٍم١٠ش

 
 حٌّٕخل٘ش 43

  ِٓخ حٌفَق ر١Case  ٚData Source  ٟفAutopsy؟ 

 ِخ حٌّؼٍِٛخص حٌظٟ ٠ّىٓ حٓظوَحؿٙخ ِٓ حٌٍّفخص رؼي حٌفلٚ؟ 

  و١ف ٠ٔخػي رَٔخِؾAutopsy فٟ طٕظ١ُ حلأىٌش حٌَل١ّش ىحهً حٌظلم١ك؟ 

  ِخ( أ١ّ٘ش حٌطٛحرغ ح١ٌِِٕشTimestampsفٟ حٌظلم١ك حٌَلّٟ؟ ) 

  ٍِظٝ ٔٔظويَ ه١خAdd File Tagِٚخ فخثيطٗ فٟ اىحٍس حلأىٌش؟ ، 

 ٔ٘خ١ 44

(  ٚحريأ Evidence( ػُ أٟف ِٜيٍ حلأىٌش )Caseٚأٔ٘ت ل١٠ش ؿي٠يس ) EnCaseحفظق رَٔخِؾ 

حٌظل١ًٍ ػزَ طلي٠ي ٍِف ِ٘ظزٗ ٚػَٝ هٜخثٜٗ. حٌظم٢ ٌمطش ٗخٗش طظَُٙ ٔظخثؾ حٌظل١ًٍ ىحهً 

EnCase  َػُ أٍفك حٌٍمطش ِغ ٍِوٚ ل١َٜ ٠ٟٛق اْ وخْ حٌي١ًٌ ١ز١ؼ١خً أَ ٠َِزخً ٌّٚخًح، ِغ ًو

 حلإؿَحء حٌؼٍّٟ حلأٚي حٌّمظَف )ػِي، كظَ، طٜؼ١ي، أٚ ط١ٓٛغ حٌفلٚ(.
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 خ اٌفؾضاعزّبسح لبئّ

 حٌؼخٌؼشحُٓ حٌطخٌذ:                                                               حٌَّكٍش: 

 حٌظوٜٚ:                  

 ٚأ٘خء كخٌش طلم١ك ٍل١ّش Autopsyط١ٙجش أىحس :  حُٓ حٌظ٠َّٓ:

حٌيٍؿش  حٌوطٛحص ص

 حٌم١خ١ٓش

ىٍؿش 

 حلاىحء

 حٌّلاكظخص

ؿي٠ي ٚاٟخفش ِٜيٍ  Caseفظق حٌزَٔخِؾ ٚ أ٘خء  1

 ( Data Sourceر١خٔخص )

5%   

طلي٠ي ٔٛع ِٜيٍ حٌز١خٔخص ٚحهظ١خٍ حػيحىحص حٌفلٚ  2

 ٌزيأ حٌظل١ًٍ

10%   

طل١ًٍ حٌٍّفخص ٚحٓظؼَحٝ هٜخثٜٙخ ٚاٟخفش َٚٓٛ  3

Tags 

15%   

   %10 حٔ٘خء طم٠ََ ٔٙخثٟ ٌٍم١٠ش 4

   %5 حٌّٕخل٘ش 6

 حٌّوٜٚحٌِِٓ  7

 

5%   

  حٌّـّٛع

 حُٓ حٌفخكٚ:

 

 حٌظٛل١غ حٌظخ٠ٍن
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 : ػَف ِخ ٠ؤطٟ:1ّ

 حٌزّٜش حٌَل١ّش –حٌٔلاِش حٌـٕخث١ش  –ٍٍٓٔش حٌل١خُس  –حٌظلم١ك حٌـٕخثٟ حٌَلّٟ 

 : ٟٚق رخهظٜخٍ حٌَّحكً حٌظخ٠ٍو١ش ٌظطٍٛ حٌظلم١ك حٌـٕخثٟ حٌَلّٟ.2ّ

 : ٟٚق أ١ّ٘ش حٌظلم١ك حٌـٕخثٟ حٌَلّٟ فٟ ِىخفلش حٌـَحثُ حلاٌىظ١َٔٚش.3ّ

 خٌظلم١ك فٟ حلألَحٙ؟ ٚ ِخ حٌَّحكً حٌظٟ ٠ظ٠ّٕٙخ؟: ِخ حٌّمٜٛى ر4ّ

 : ِخ ٟ٘ حٌّؼٍِٛخص حٌظٟ ٠ـذ حْ طظ٠ّٕٙخ ٍٍٓٔش حٌل١خُس؟5ّ

 : ِخ حٌظلي٠خص حلأهلال١ش فٟ حٌظلم١مخص حٌَل١ّش؟6ّ

 : حِلأ حٌفَحغخص حٌظخ١ٌش رّخ ٠ٕخٓزٙخ:7ّ

٠ؼُيّ حٌىخطذ ________ أٚي ِٓ ٔزّٗ لإِىخْ حٓظويحَ حٌّؼٍِٛخص حٌَل١ّش وؤىٌش ؿٕخث١ش فٟ . 1

 .وظخرٗ حٌـ٠َّش رخٌلخٓٛد

ٌظلمك ِٓ ِطخرمش حٌٕٔوش ِغ حلأًٛ فٟ حٌظ٠َٜٛ حٌـٕخثٟ طُٔظويَ هٛح١ٍُِخص . 2

 ________ ٚ ________ لإٔظخؽ ل١ّش حٌٙخٕ.

ًٌّ ِٓ ________ ٚ ________ رٛٛفّٙخ . 3 فٟ حٌظلم١ك رخلأؿِٙس حٌّلٌّٛش، ٠لًٍَُّ و

١َّّٓ ٌلأىٌش.  ِٜي٠ٍٓ ِٙ

طُُٔٙ حلأىٌش حٌَل١ّش فٟ ىػُ حٌمَحٍ ػزَ حلإؿخرش ػٓ أٓجٍش ؿ٠َ٘ٛش ِؼً ________ ٚ . 4

.________ ٚ ________ ٚ ________ 

ٍ حلأىٌش حٌَل١ّش: ________، ________، ________، ________، ِٓ أِؼٍش ِٜخى. 5

.________ٚ 

 

 اعئٍخ اٌفظً الاٚي
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 حٌؼخٟٔحٌفًٜ 

 حىٚحص ٚطم١ٕخص حٌظلم١ك حٌـٕخثٟ حٌَلّٟ
 
 

ِغ حٌظميَ حٌىز١َ فٟ ِـخي حٌظىٌٕٛٛؿ١خ ٚحٔظ٘خٍ حٓظويحَ حٌلٛح١ٓذ ٚحٌٙٛحطف حٌٌو١ش ٚحلإٔظَٔض،        

ح ٍِّٛٓش ِؼً  ًٍ ظَٙص أٔٛحع ؿي٠يس ِٓ حٌـَحثُ طؼَُف رخٌـَحثُ حلإٌىظ١َٔٚش. ٌٖ٘ حٌـَحثُ لا طظَن آػخ

ػٍُ حٌظلم١ك حٌَلّٟ حٌٌٞ ٠ٙظُ حٌـَحثُ حٌظم١ٍي٠ش، رً طىْٛ أىٌظٙخ ِؤِش ىحهً حلأؿِٙس حٌَل١ّش. ٌٌٌه ظَٙ 

رخٌزلغ ػٓ حلأىٌش حلإٌىظ١َٔٚش ٚطل١ٍٍٙخ. ٠ٚؼظّي ٌ٘ح حٌؼٍُ ر٘ىً أٓخٟٓ ػٍٝ أىٚحص رَِـ١ش ِظوٜٜش 

طٔخػي فٟ و٘ف حٌلم١مش رط٠َمش ػ١ٍّش ٚلخ١ٔٛٔش. ٚطؼُي حلأىٚحص حٌزَِـ١ش ٌٍظلم١ك حٌَلّٟ ِٓ أُ٘ حٌٛٓخثً 

 .حٌلي٠ؼش فٟ ِىخفلش حٌـَحثُ حلإٌىظ١َٔٚش

ػٍٝ حٔٙخ رَحِؾ كخٓٛر١ش ٌـّغ حلأىٌش حٌَل١ّش، طل١ٍٍٙخ،  الأدٚاد اٌجشِغ١خ ٌٍزؾم١ك اٌشل٠ّّٟٚىٓ رؼش٠ف 

كفظٙخ، ٚحٌظؤوي ِٓ ٓلاِظٙخ ىْٚ طغ١١َ. ٠ٚٔظويِٙخ حٌّلمك حٌَلّٟ ٌٍى٘ف ػٓ حٌّؼٍِٛخص حٌّوف١ش أٚ 

 ، ٚطىْٛ ػٍٝ حٔٛحع:حٌّلٌٚفش ىحهً حلأؿِٙس حلإٌىظ١َٔٚش

ِٓ حٌز١خٔخص حٌّٛؿٛىس فٟ  ٔغخخ ِطبثمخ ٌلأطًطُٔظويَ ٌٖ٘ حلأىٚحص لأهٌ أدٚاد عّغ الأدٌخ اٌشل١ّخ:  -أ

  :ِٚٓ أِؼٍظٙخ .حٌلخٓٛد أٚ حٌٙخطف ىْٚ حٌظؤػ١َ ػٍٝ حٌي١ًٌ حلأٍٟٛ

FTK Imager : ٌٟؼَٝ ٚؿّغ حلأىٌش حٌَل١ّش ىْٚ  اٌزؾم١ك اٌغٕبئٟ اٌشلّٟرَٔخِؾ ِـخٟٔ ٠ُٔظويَ ف

 (Images) خ. ٠ظ١ق ٌٍّلمك فلٚ حلألَحٙ حٌٍٜزش ٍِٚفخص حٌلخٓٛد ٚأ٘خء ٔٔن ٍل١ّشحٌظلاػذ رٙ

 .ٌلأىٌش ِغ حٌلفخظ ػٍٝ ٓلاِظٙخ لآظويحِٙخ فٟ حٌظلم١مخص ٚحٌم٠خ٠خ حٌمخ١ٔٛٔش

EnCase Imager : ٟخ  اٌزؾم١ك اٌغٕبئٟ اٌشلّٟرَٔخِؾ ٠ُٔظويَ ف ًِ ٌؼًّ ٔٔوش ٍل١ّش ِطخرمش طّخ

ٌٛٓخث٢ حٌظو٠ِٓ ِؼً حلألَحٙ حٌٍٜزش ٚحٌفلاٗخص. ٠َ٠ّٓ حٌزَٔخِؾ حٌلفخظ ػٍٝ ٓلاِش حلأىٌش حٌَل١ّش 

 .ىْٚ طؼي٠ً ػ١ٍٙخ، ِّخ ٠ّٔق رخٓظويحِٙخ ر٘ىً لخٟٔٛٔ فٟ حٌظلم١مخص ٚطل١ًٍ حٌز١خٔخص لاكمخً

 :أ١ّ٘خ ٘زٖ الأدٚاد

 ػٍٝ حٌي١ًٌ حلأٍٟٛ حٌلفخظ. 

 ِٕٚغ حٌظلاػذ رخٌز١خٔخص. 

 ٌٛوي١ًٌ فٟ حٌّلىّش. ٙخلز 

طُٔظويَ ٌفلٚ حٌز١خٔخص حٌّؤِش ىحهً حلأؿِٙس، ِؼً حٌٍّفخص أدٚاد رؾ١ًٍ اٌٍّفبد ٚالألشاص:  -ة

ٚطٔخػي ٌٖ٘ . Autopsy ،FTKِٚٓ أَٗٙ ٌٖ٘ حلأىٚحص ٚحٌٍٜٛ ٚحٌّٔظٕيحص ٚحٌٍّفخص حٌّلٌٚفش، 

 :حلأىٚحص فٟ

 الادٚاد اٌجشِغ١خ ٌٍزؾم١ك اٌشلّٟ 1-2
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 .حٓظَؿخع حٌٍّفخص حٌّلٌٚفش 

 .ِؼَفش طخ٠ٍن أ٘خء حٌٍّفخص ٚطؼي٠ٍٙخ 

 .طل١ًٍ ٔظخَ حٌٍّفخص 

حٌَٓخثً :طُٔظويَ لآظوَحؽ حٌز١خٔخص ِٓ حٌٙٛحطف حٌّلٌّٛش ِؼً أدٚاد اٌزؾم١ك فٟ اٌٙٛارف اٌزو١خ: -عـ

ح١ٌٜٕش، حٌٍٜٛ ٚحٌف١ي٠ٛ٘خص، ٓـلاص حٌّىخٌّخص، ططز١مخص حٌظٛحًٛ حلاؿظّخػٟ ِٚٓ 

 .Cellebrite  ،Oxygen Forensicأِؼٍظٙخ

 حلإٔظَٔض، ِؼًٍ٘زىخص ٚطُٔظويَ ٌّؼَفش ِخ ٠ليع أػٕخء حلاطٜخي ر أدٚاد رؾ١ًٍ اٌشجىبد ٚالإٔزشٔذ: -د

 .Wiresharkحٌّٛحلغ حٌظٟ طُ حٌيهٛي ا١ٌٙخ ٚحٌز١خٔخص حٌٍَّٓش ٚحٌّٔظٍّش ِٚٓ أَٗٙ ٌٖ٘ حلأىٚحص 

حًٌَّٓ حٌلم١مٟ  حلإٌىظَٟٚٔ ِٚؼَفشطُٔظويَ ٌفلٚ ٍٓخثً حٌز٠َي أدٚاد رؾ١ًٍ اٌجش٠ذ الإٌىزشٟٚٔ:  -٘ـ

  MailXaminer.  ِٚىخْ حلإٍٓخي ًٚ٘ حٌَٓخٌش ٍِِٚس أَ لا ِٚٓ أِؼٍظٙخ

طُٔظويَ ٌٍظؤوي ِٓ أْ حٌي١ًٌ حٌَلّٟ ٌُ ٠ظُ طغ١١َٖ أٚ حٌؼزغ  أدٚاد اٌزؾمك ِٓ علاِخ الأدٌخ اٌشل١ّخ: -ٚ

 . SHA،MD5 ِٚٓ أِؼٍظٙخ (Hash) .رٗ، ًٌٚه رخٓظويحَ ٍُِٛ هخٛش طُّٔٝ

ح أٓخ١ٓخً فٟ و٘ف حٌـَحثُ حلإٌىظ١َٔٚش ٚطل١ًٍ حلأىٌش ٚرٌٙح  ًٍ طٍؼذ حلأىٚحص حٌزَِـ١ش ٌٍظلم١ك حٌَلّٟ ىٚ

ٚرىّٓ أ١ّ٘زٙب فٟ  حٌَل١ّش، ك١غ طٔخػي حٌّلمم١ٓ ػٍٝ حٌٛٛٛي اٌٝ حٌلم١مش رط٠َمش ػ١ٍّش ٚلخ١ٔٛٔش.

 :إٌمبط ا٢ر١خ

حلأىٚحص ؿّغ حلأىٌش ىْٚ حٌظلاػذ رٙخ أٚ طغ١١َ ط٠ّٓ ٌٖ٘  :اٌؾفبظ ػٍٝ علاِخ الأدٌخ اٌشل١ّخ -4

 .ِلظٛح٘خ، ِّخ ٠لخفع ػٍٝ ِٜيحل١ظٙخ ػٕي حٓظويحِٙخ فٟ حٌظلم١مخص ٚحٌم٠خ٠خ حٌمخ١ٔٛٔش

طّىّٓ حٌّلمك ِٓ حٓظَؿخع حٌٍّفخص حٌّلٌٚفش ٚحٌز١خٔخص  :اعزخشاط اٌج١بٔبد اٌّخف١خ أٚ اٌّؾزٚفخ -2

خ فٟ و٘ف ًّ  .حٌـ٠َّش حٌّوف١ش حٌظٟ لي طىْٛ ى١ٌلاً ِٙ

طٔخػي حلأىٚحص حٌزَِـ١ش ػٍٝ فلٚ و١ّخص وز١َس ِٓ حٌز١خٔخص رَٔػش ٚىلش،  :رغش٠غ ػ١ٍّخ اٌزؾم١ك -3

 .ِّخ ٠ٛفَ حٌٛلض ٚحٌـٙي ِمخٍٔش رخٌطَق حٌظم١ٍي٠ش

طظ١ق فلٚ حٌلٛح١ٓذ، حٌٙٛحطف حٌٌو١ش، حلألَحٙ  :رؾ١ًٍ الأعٙضح ٚٚعبئظ اٌزخض٠ٓ اٌّخزٍفخ -4

 .٠ـؼٍٙخ ٗخٍِش ٌّوظٍف ِٜخىٍ حلأىٌش حٌَل١ّشحٌٍٜزش، ٚحٌفلاٗخص، ِّخ 

طمَٛ ٌٖ٘ حلأىٚحص ربػيحى طمخ٠ٍَ ِفٍٜش ٚٚحٟلش طُٔظويَ ِٓ لزً  :رمذ٠ُ رمبس٠ش دل١مخ ِٕٚظّخ -5

 .حٌـٙخص حٌم٠خث١ش ٌفُٙ ِـ٠َخص حٌظلم١ك رٌٔٙٛش

٠ؼُِ فَٙ اػزخص  طٔخػي ػٍٝ طمي٠ُ حلأىٌش حٌَل١ّش ر٘ىً لخٟٔٛٔ ِؼظّي، ِّخ :دػُ اٌزؾم١مبد اٌمب١ٔٛٔخ -6

 .حٌـ٠َّش ِٚلخٓزش حٌـٕخس
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علاِخ ػٕي حٓظويحَ حلأىٚحص حٌزَِـ١ش ٌٍظلم١ك حٌَلّٟ ٠ـذ حلاٌظِحَ رّـّٛػش ِٓ حٌمٛحػي ٠ٌّخْ ٚ

 :، ِٚٓ أُ٘ ٌٖ٘ حٌمٛحػيالأدٌخ ِٚظذال١خ اٌزؾم١ك

خ ػٍٝ ٔٔوش ٍل١ّش ٌٍلفخظ ػٍٝ ٓلاِش  :ػذَ اٌؼًّ ػٍٝ اٌذ١ًٌ الأطٍٟ -4 ًّ  .حلأىٌشحٌؼًّ ىحث

 .طٔـ١ً وً هطٛس ِٓ ؿّغ ٚطل١ًٍ حلأىٌش رخٌظف١ًٜ :رٛص١ك ع١ّغ خطٛاد اٌزؾم١ك  -2

 .FTK Imager ٚEnCase حهظ١خٍ رَحِؾ ِؼظَف رٙخ لخ١ٔٛٔخً ِؼً اعزخذاَ أدٚاد ِؼزّذح ِٚٛصٛلخ  -3

 .خء حٌظلم١كحكظَحَ كمٛق حٌو١ٜٛٛش ٚحٌمٛح١ٔٓ حٌّل١ٍش ٚحٌي١ٌٚش أػٕ :الاٌزضاَ ثبٌمٛا١ٔٓ ٚالأٔظّخ  -4

 .فلٚ حلأىٌش رط٠َمش ِٕظّش ٌظـٕذ حلأهطخء ّٟٚخْ ِٜيحل١ش حٌٕظخثؾ :اٌزؾ١ًٍ اٌذل١ك ٚإٌّٙغٟ  -5

، ٠ٚلّٟ حلأىٌش ِٓ ِٛصٛل ب، لب١ٔٛٔ ب، ٚفؼبلا  حْ حطزخع ٌٖ٘ حٌمٛحػي ٠٠ّٓ أْ ٠ىْٛ حٌظلم١ك حٌـٕخثٟ حٌَلّٟ 

 .أٞ طلاػذ أٚ فميحْ

خ ٚأٓخ١ٓخً فٟ و٘ف حٌـَحثُ ٠ظ٠ق ِّخ ٓزك أْ حلأىٚحص حٌزَِـ١ش  ًّ ح ِٙ ًٍ ٌٍظلم١ك حٌَلّٟ طٍؼذ ىٚ

حلإٌىظ١َٔٚش ِٚىخفلظٙخ فٟ حٌؼَٜ حٌلي٠غ. فٟٙ طٔخػي ػٍٝ ؿّغ ٚطل١ًٍ حلأىٌش حٌَل١ّش رط٠َمش ػ١ٍّش 

ٚىل١مش، ِغ حٌلفخظ ػٍٝ ٓلاِش حٌز١خٔخص ِٕٚغ أٞ طلاػذ ف١ٙخ. ٌ٘ح حلأَِ ٠ـؼً ٌٖ٘ حلأىٚحص ِمزٌٛش لخ١ٔٛٔخً 

 .حٌّلخوُ، ِّخ ٠ُٔٙ فٟ طلم١ك حٌؼيحٌش ٚكّخ٠ش حٌّـظّغ ِٓ حٌـَحثُ حٌظم١ٕش وؤىٌش فٟ

ِٚغ حٌظطٍٛ حٌّٔظَّ فٟ حٌظىٌٕٛٛؿ١خ ٠ُٚخىس حٓظويحَ حلأؿِٙس حٌَل١ّش ٚحلإٔظَٔض، طِىحى أ١ّ٘ش ٌٖ٘ 

حلأىٚحص ر٘ىً أوزَ ٚأٛزق حلاػظّخى ػ١ٍٙخ ٍَٟٚس لا غٕٝ ػٕٙخ. ٌٌٌه ِٓ حٌُّٙ ٌٍّوظ١ٜٓ فٟ حلأِٓ 

لّٟ طؼٍُ و١ف١ش حٓظويحِٙخ رىفخءس ِٚٔئ١ٌٚش. وّخ أْ ٌٖ٘ حلأىٚحص طٔخػي ػٍٝ فُٙ أٓخ١ٌذ حٌـَحثُ حٌَ

ٚفٟ حٌٕٙخ٠ش، ٠ّىٓ حٌمٛي اْ حٌظلم١ك حٌَلّٟ ١ٌْ ِـَى طم١ٕش، رً ٘ٛ  .حلإٌىظ١َٔٚش ٚحوظ٘خفٙخ لزً ٚلٛػٙخ

حٌلي٠ؼش ٚحٌّّٙش حٌظٟ ١ٓىْٛ ٌٙخ  ػٍُ لخثُ رٌحطٗ ٠ـّغ ر١ٓ حٌّؼَفش حٌظم١ٕش ٚحٌمخ١ٔٛٔش، ٠ٚؼي ِٓ حٌّـخلاص

 .ىٍٚ وز١َ فٟ حٌّٔظمزً فٟ كّخ٠ش حٌّـظّغ ِٚٛحؿٙش حٌظلي٠خص حٌَل١ّش حٌـي٠يس
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 صبٌضب : خطٛاد رٕف١ز اٌزّش٠ٓ:

حٍطيحء ريٌش حٌؼًّ  4

ٔمَٛ رفظق  ػُ:

رَٔخِؾ 

Autopsy  ٍٝػ

 ك١غ حٌلخٓٛد

طظَٙ حٌٛحؿٙش 

حٌَث١ٔ١ش 

 .ٌٍزَٔخِؾ

 

 

 

 

 عبػبد 3اٌضِٓ اٌّخظض:                                               3سلُ اٌزّش٠ٓ: 

 .ٌزؾ١ًٍ ث١بٔبد الاعٙضح Autopsy اعزخذاَ اداح اعُ اٌزّش٠ٓ: 

 ِىبْ اٌزٕف١ز: ِخزجش اٌؾبعٛة

 

 اٚلا : الا٘ذاف اٌزؼ١ّ١ٍخ:
 ثؼذ ارّبَ ٘زا اٌزّش٠ٓ، ع١زّىٓ اٌطبٌت ِٓ:

 اٌزؼشف ػٍٝ و١ف١خ اعزخذاَ أداح Autopsy  ًفٟ اٌزؾم١ك اٌشلّٟ، ٚفُٙ طش٠مخ رؾ١ٍ

 .ث١بٔبد الأعٙضح الإٌىزش١ٔٚخ ٚاعزخشاط الأدٌخ اٌشل١ّخ ثطش٠مخ طؾ١ؾخ

 صب١ٔأ : اٌزغ١ٙلاد اٌؼ١ٍّخ:
.جهاز حاسوب 

 ثشٔبِظAutopsy  ٍِف رغش٠جٟ )طٛسح أٚ ِغٍذ ٠ؾزٛٞ ػٍٝ ٚ ِضجذ ػٍٝ اٌغٙبص

 .ٍِفبد(
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بٔ٘خء ل١٠ش ٔمَٛ ر 2

 New) ؿي٠يس

Case): 

٠ٔغ٢ ػٍٝ  -

 Createه١خٍ 

New Case. 

ٔليى حُٓ  -

حٌم١٠ش ِٚىخْ 

كفظٙخ ػٍٝ 

 .حٌـٙخُ

٠ٔغ٢ ػٍٝ  -

Next  ٌلأظمخي

 .ٌٍوطٛس حٌظخ١ٌش
 

 
 بٟخفشٔمَٛ ر 3

 :ِٜيٍ حٌز١خٔخص

 (Add Data 

Source) ٚ ٍٔوظخ

ٔٛع حٌز١خٔخص 

)لَٙ، ٍٛٛس 

 لَٙ، أٚ ِـٍي(

ٔليى ِٛلغ ػُ 

حٌز١خٔخص حٌَّحى 

٠ٔغ٢ ٚ طل١ٍٍٙخ

 .Nextػٍٝ 
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ٔمفففففففَٛ رؤهظ١فففففففخٍ  4

ٚكففففيحص حٌظل١ٍففففً 

ٚٔلفففففيى ٚكفففففيحص 

حٌظل١ٍففً حٌّطٍٛرففش 

 :ِؼً

حٓففففففففففففففففففففظَؿخع -

 .حٌّلٌٚفش حٌٍّفخص

 .طل١ًٍ حٌٍٜٛ -

 .طل١ًٍ حٌظٛح٠ٍن -

٠ٔففففففغ٢ ػٍففففففٝ  -

Finish   ٌزففففيء

 .حٌظل١ًٍ

 

 
ٔؼفففففففَٝ ٔظفففففففخثؾ  5

حٌظل١ٍففففً ٕٚٔظظففففَ 

كظفففففففففٝ ٠ٕظٙفففففففففٟ 

حٌزَٔففففففففخِؾ ِففففففففٓ 

ٔمففَٛ ػففُ  حٌظل١ٍففً

رَّحؿؼففش حٌٍّفففخص 

ٚحٌّـٍفففففففففففففففففففيحص 

ٔلاكففع ٚ حٌظففخَ٘س

حٌٍّفففخص حٌّلٌٚفففش 

 أٚ حٌّ٘فففففففففففففففزٛ٘ش

ٚٔمَٛ رؼًّ طم٠ََ 

 ػٓ ًٌه.ٔٙخثٟ 

 

ٓظوَحؽ ٔمَٛ رؤ 6

ٔليى ٚ حلأىٌش

 حٌٍّف حٌّطٍٛد

ٔمَٛ رلفع ػُ 

ٔٔوش ِٕٗ فٟ 

ِـٍي هخٙ 

ْ حُٓ ٚ رخلأىٌش ّٚ ٔي

 .حٌٍّف ٚطخ٠ٍوٗ
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 اعزّبسح لبئّخ اٌفؾض

 حٌَّكٍش: حٌؼخٌؼش                       حُٓ حٌطخٌذ:                                             

          حٌظوٜٚ:

 .ٌزؾ١ًٍ ث١بٔبد الاعٙضح AutoPSY اعزخذاَ اداح  حُٓ حٌظ٠َّٓ:

 3ٍلُ حٌظ٠َّٓ:

حٌيٍؿش  حٌوطٛحص ص

 حٌم١خ١ٓش

 حٌّلاكظخص ىٍؿش حلاىحء

   %5 حٍطيحء ريٌش حٌؼًّ 1

ٚطل١ًّ ٚطؼز١ض ط٘غ١ً حٌلخٓٛد  2

 حٌزَٔخِؾ.

15%   

   %15 حٌظ٠ََِّٓحكً طٕف١ٌ  3

   %11 حٌّٕخل٘ش 4

   %5 حٌِِٓ حٌّوٜٚ 5

  حٌّـّٛع

 حُٓ حٌفخكٚ:

 

 حٌظٛل١غ حٌظخ٠ٍن
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ح لاػظّخى حلأفَحى    ًَ طؼُي حٌلٛح١ٓذ ِٓ أُ٘ ِٜخىٍ حلأىٌش حٌَل١ّش فٟ حٌظلم١مخص حٌـٕخث١ش حٌلي٠ؼش، ٔظ

ٚحٌّئٓٔخص ػ١ٍٙخ فٟ طو٠ِٓ ِٚؼخٌـش حٌّؼٍِٛخص. ِٚغ طِح٠ي حٌـَحثُ حلإٌىظ١َٔٚش، أٛزق كٌف حٌٍّفخص 

خ لإهفخء حلأىٌش حٌَل١ّش. غ١َ أْ ػ١ٍّش حٌلٌ ًِ خ ِٓ أوؼَ حلأٓخ١ٌذ حٓظويح ًّ ف فٟ أٔظّش حٌظ٘غ١ً لا طؼٕٟ ىحث

ُٚحي حٌز١خٔخص ر٘ىً ٔٙخثٟ. ٚلي أطخف حٌظطٍٛ فٟ ِـخي حلأىٌش حٌَل١ّش حٌـٕخث١ش اِىخ١ٔش حٓظؼخىس ٌٖ٘ حٌٍّفخص 

رخٓظويحَ أٓخ١ٌذ ٚأىٚحص ِظوٜٜش. ٠ٚؼظّي ٔـخف ػ١ٍّش حلآظؼخىس ر٘ىً أٓخٟٓ ػٍٝ ٔٛع ٢١ٓٚ 

 HDD ٚ. SSD ّخ حلألَحٙ حٌٍٜزش ِٓ ٔٛعحٌظو٠ِٓ حٌّٔظويَ ىحهً حٌلخٓٛد، ٚلا ١ٓ

ف حٓظؼخىس حٌٍّفخص حٌّلٌٚفش فٟ ِـخي حلأىٌش حٌَل١ّش حٌـٕخث١ش رؤٔٙخ ٚ ََّ ػ١ٍّخ ف١ٕخ ٚرم١ٕخ رٙذف ئٌٝ طؼُ

ئػبدح اٌٛطٛي ئٌٝ اٌج١بٔبد اٌشل١ّخ اٌزٟ رُ ؽزفٙب أٚ فمذأٙب ِٓ ٚعبئظ اٌزخض٠ٓ الإٌىزش١ٔٚخ، ثبعزخذاَ 

 .غ اٌؾفبظ ػٍٝ علاِخ اٌذ١ًٌ اٌشلّٟ ِٕٚغ اٌزلاػت ثٗأدٚاد ٚأعب١ٌت ِزخظظخ، ِ

ٚلا طؼٕٟ ػ١ٍّش حٌلٌف فٟ ِؼظُ أٔظّش حٌظ٘غ١ً اُحٌش حٌز١خٔخص فؼ١ٍخً ِٓ ٢١ٓٚ حٌظو٠ِٓ، رً طؼٕٟ غخٌزخً 

كٌف حٌّئَٗ حٌٌٞ ٠يي ػٍٝ ِٛلغ حٌٍّف ىحهً ٔظخَ حٌٍّفخص، ِّخ ٠ّٔق ربِىخ١ٔش حٓظؼخىطٗ لزً أْ ٠ظُ 

ؿي٠يس. ٚطؼُي ٌٖ٘ حٌؼ١ٍّش ِٓ حٌَوخثِ حلأٓخ١ٓش فٟ حٌظلم١ك حٌـٕخثٟ حٌَلّٟ ٌّخ ٌٙخ ِٓ ىٍٚ حٓظزيحٌٗ رز١خٔخص 

 .وز١َ فٟ و٘ف حلأىٌش حٌّوف١ش ٍٚرطٙخ رخلأكيحع حٌـٕخث١ش

 فظظُ وخلاطٟ: حٌٌحوَسِٓ ِؼ١ٓ كٌف ٍِف حِخ رخٌٕٔزش ١ٌ٢ش 

٠مَٛ ٔظخَ حٌظ٘غ١ً ربُحٌش حٌَّؿغ حٌوخٙ رٗ ِٓ ؿيٚي ٔظخَ حٌٍّفخص، ر١ّٕخ طزمٝ حٌز١خٔخص ٔفٔٙخ ِؤِش  

فؼ١ٍخً ػٍٝ حٌمَٙ. ٚطَُّٜٕف ٌٖ٘ حٌّٔخكش ػٍٝ أٔٙخ ِٔخكش غ١َ ِوٜٜش لخرٍش لإػخىس حلآظويحَ. ٠ٚٔظف١ي 

ٚفش لزً أْ طظُ حٌىظخرش فٛلٙخ، ٚ٘ٛ ِخ حٌّلمك حٌـٕخثٟ حٌَلّٟ ِٓ ٌٖ٘ حٌوخ١ٛش لإػخىس لَحءس حٌز١خٔخص حٌّلٌ

، ٚر٘ىً ػخَ ٠ّىٓ طم١ُٔ ػ١ٍّش حلآظؼخىس كٔذ حٌـٙخُ حٌٌٞ ٠ظُ ٠٘ىًّ حلأٓخّ حٌؼٍّٟ ٌؼ١ٍّش حلآظؼخىس

 كٌف حٌٍّفخص ِٕٗ حٌٝ:

٠ؼُي حٌلخٓٛد حٌّٜيٍ حلأُ٘ ٌلأىٌش حٌَل١ّش، اً ٠لظٛٞ  :: اعزؼبدح اٌٍّفبد اٌّؾزٚفخ ِٓ اٌؾبعٛةاٚلا  

 يحص ١ٜٔش، ٍٛٛ، ِمخ١غ ف١ي٠ٛ، ٓـلاص طٜفق، ٚرَحِؾ. ػٍٝ ِٔظٕ

ٚ٘زٖ اٌّشاؽً ، ٚطظُ ػ١ٍّش حلآظؼخىس حٌـٕخث١ش ٚفك َِحكً ِٕظّش طٙيف اٌٝ حٌلفخظ ػٍٝ ٓلاِش حٌي١ًٌ

 ٟ٘: 

 ٍٟٛفًٜ ٢١ٓٚ حٌظو٠ِٓ ػٓ حٌـٙخُ حلأ. 

 ًٛأ٘خء ٔٔوش ٍل١ّش ١زك حلأ .(Forensic Image) 

 طل١ًٍ ٔظخَ حٌٍّفخص. 

 اعزشعبع اٌٍّفبد اٌّؾزٚفخ 2-2
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  ٟحٌّٔخكخص غ١َ حٌّوٜٜشحٌزلغ ف. 

 حٓظوَحؽ حٌٍّفخص حٌّلٌٚفش ٚطٛػ١مٙخ 

 ٚرمغُ الالشاص اٌظٍجخ فٟ اٌؾبعٛة اٌٝ لغ١ّٓ ١ِّٙٓ ّ٘ب:

رخٓظويحَ  اٌزخض٠ٓ اٌّغٕبط١غٟػٍٝ  HDD طؼظّي ألَحٙ :(HDD) الألشاص اٌظٍجخ اٌزم١ٍذ٠خ -4

حٍس ٚأًٍع ١ِىخ١ٔى١ش ٌٍمَحءس ٚحٌىظخرش ّٚ   فٟ ٌٖ٘ حلالَحٙ طظُ ٚفك حٌظخٌٟ: آ١ٌش حٌلٌف، ٚألَحٙ ى

 لا ٠ظُ ِٔق حٌز١خٔخص فؼ١ٍخً ػٕي حٌلٌف. 

 طزمٝ حٌز١خٔخص ِلفٛظش كظٝ طظُ حٌىظخرش فٛلٙخ. 

 ً٠ّىٓ حٓظَؿخع حٌٍّفخص وخٍِش أٚ ؿِث١خ. 

 :HDDلآظؼخىس حٌٍّفخص ِٓ ٘خٍىحص  حلأ١ّ٘ش حٌـٕخث١شٚرخٌظخٌٟ فؤْ 

 حٍطفخع ٔٔزش ٔـخف حلآظَؿخع. 

  ًحٌّٔخكخص غ١َ حٌّوٜٜشٌٓٙٛش طل١ٍ. 

 اِىخ١ٔش حٓظؼخىس ٍِفخص لي٠ّش. 

ىْٚ أؿِحء  راوشح فلاػ ئٌىزش١ٔٚخػٍٝ  SSD طؼظّي ألَحٙ (SSD): لشاص اٌؾبٌخ اٌظٍجخا -2

فٟ ٌٖ٘  آ١ٌش حٌلٌف، ١ِٚىخ١ٔى١ش، ِّخ ٠ـؼٍٙخ أَٓع فٟ حلأىحء ٌىٕٙخ أوؼَ طؼم١يًح فٟ حٌظلم١ك حٌـٕخثٟ

 حلالَحٙ طظُ ٚفك حٌظخٌٟ:

  َِحٓظويحَ أTRIM. 

 َِٔق حٌز١خٔخص حٌّلٌٚفش فؼ١ٍخً هلاي ٚلض ل١ٜ. 

 حٔوفخٝ وز١َ فٟ فَٙ حلآظَؿخع. 

 فٟٙ: SSD أعجبة طؼٛثخ اعزؼبدح اٌج١بٔبد ِٓ ألشاصاِب 

اٌٝ حٌمَٙ لإػلاِٗ رؤْ حٌز١خٔخص ٌُ طؼي  TRIM ٠مَٛ ٔظخَ حٌظ٘غ١ً ربٍٓخي أَِ: TRIM أَِ -1

 .ٔٙخث١خً، ِّخ ٠ّٕغ حٓظؼخىطٙخ لاكمخًِٔظويِش، ف١مَٛ حٌمَٙ رّٔلٙخ 

ٍٚ، ِّخ  Wear Leveling:  طم١ٕش -2 طؼًّ ٌٖ٘ حٌظم١ٕش ػٍٝ ط٠ُٛغ حٌز١خٔخص ػٍٝ هلا٠خ حٌٌحوَس ر٘ىً ِظٔخ

ح رخٌغ حٌٜؼٛرش فٟ حٌظلم١ك حٌـٕخثٟ ًَ  .٠ـؼً طظزغ ِٛلغ حٌز١خٔخص حلأٍٟٛ أِ

غ١َ حٌّٔظويِش طٍمخث١خً ٌظل١ٔٓ حلأىحء، ِّخ  رّٔق حٌولا٠خ SSD طمَٛ ألَحٙ: حٌّٔق حٌظٍمخثٟ ٌٍولا٠خ -3

 .٠ئىٞ اٌٝ حهظفخء رمخ٠خ حٌٍّفخص رَٔػش

طلظٛٞ ػٍٝ ط٘ف١َ ِيِؾ، ٠ـؼً حٌز١خٔخص غ١َ لخرٍش ٌٍمَحءس  SSD حٌؼي٠ي ِٓ ألَحٙ: حٌظ٘ف١َ حٌّيِؾ -4

 .ىْٚ ِفخط١ق حٌظ٘ف١َ حلأ١ٍٛش
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ش، ٠ظُ حٓظزيحي حٌز١خٔخص حٌّلٌٚفش رَٔػش رٔزذ َٓػش حٌىظخرش حٌؼخ١ٌ: َٓػش اػخىس حٓظويحَ حٌّٔخكش -5

 .وز١َس، ِّخ ٠مًٍ ُِٓ رمخثٙخ حٌمخرً ٌلآظَؿخع

 HDD حلَحٙ ر١ٓ ٚحٌـيٚي حىٔخٖ ٠ظ٠ّٓ ػٕخَٛ ِمخٍٔش طئػَ ػٍٝ ػ١ٍّش كٌف ٚحٓظؼخىس حٌز١خٔخص

 :ىحهً حٌلخٓٛد  SSD ٚحلَحٙ

 HDD SSD ػٕظش اٌّمبسٔخ

 ًحوَس فلإ ِغٕخ١١ٟٔ ٔٛع حٌظو٠ِٓ

 كٌف فؼٍٟ ٌٍز١خٔخص كٌف حٌّئَٗ فم٢ حٌلٌف٠َ١مش 

 ِٔظويَ غ١َ ِٔظويَ TRIM  أَِ

 ل١َٜ ؿيًح ٠ٛ١ً ٔٔز١خً رمخء حٌز١خٔخص

 ِٕوف٠ش َِطفؼش ٔٔزش حلآظَؿخع

 َِطفؼش ِٕوف٠ش حٌٜؼٛرش حٌـٕخث١ش

 

 حٓظؼخىس حٌز١خٔخص فٟٙ:حٌّئػَس ػٍٝ َٓػش ٚٔـخف ٍؼٛحًِ ٌ حِخ رخٌٕٔزش

  حٌّٔظوئَٛع حٌمَٙ حٌٍٜذ. 

 حٌِِٓ حٌّٕم٠ٟ ٌِٕ حٌلٌف. 

 حٓظويحَ حٌلخٓٛد رؼي حٌلٌف. 

 كـُ حٌٍّف حٌّلٌٚف. 

 ٔٛع ٔظخَ حٌٍّفخص. 

 ٟوفخءس أىحس حٌظلم١ك حٌـٕخث. 

 ٚؿٛى ط٘ف١َ أٚ كّخ٠ش. 

 .َٓػش حٌّؼخٌؾ حٌيل١ك ٚكـُ حٌٌحوَس حٌّئلظش 

حٌّلٌّٛش ِٓ أوؼَ حلأؿِٙس كٔخ١ٓش طؼُي حٌٙٛحطف  :: اعزؼبدح اٌٍّفبد اٌّؾزٚفخ ِٓ اٌٙبرف اٌّؾّٛيصب١ٔب  

، ٚٓـلاص  GPS لاكظٛحثٙخ ػٍٝ ر١خٔخص ٗو١ٜش ِّٙش، ِؼً حٌَٓخثً ح١ٌٜٕش، حٌّىخٌّخص، حٌٍٜٛ، ِٛحلغ

 :طًّ٘ آ١ٌخص حلآظؼخىس، حْ حٌظطز١مخص

 إٌغخ الاؽز١بطٟ -أ

 Android: Google Drive 
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 iOS: iCloud 

  ُلآظَؿخع حٌٍّفخص حٌّلٌٚفشؼي حٌٕٔن حلاكظ١خ١١ش أٚي ٚأر٢ٔ ٠َ١مش ط. 

 رؾ١ًٍ اٌزاوشح اٌذاخ١ٍخ -ة

 حٓظويحَ أىٚحص حٌظلم١ك حٌـٕخثٟ حٌَلّٟ حٌّظوٜٜش (ًِؼ Cellebrite  ،Dr.Fone.) 

 حٓظوَحؽ حٌز١خٔخص حٌّٕطم١ش ٚحٌف٠ِ١خث١ش 

 :ٚثبٌٕغجخ ٌزؾذ٠بد اعزشعبع اٌٍّفبد فٟ اٌٙٛارف اٌّؾٌّٛخ فٟٙ

 لي٠ؼش ِ٘فَس حفظَح١ٟخً، ِّخ ٠ٜؼذ فه حٌظ٘ف١َ ىْٚ وٍّخص غخٌز١ش حٌٙٛحطف حٌ :رشف١ش اٌج١بٔبد

 .حٌٍَّٚ أٚ حٌّفخط١ق

 ؽزف ٔٙبئٟ ثٛاعطخ TRIM ٚأ Garbage Collection:  ٌٖ٘ َرؼٞ حٌٙٛحطف طٔظوي

 .ح١ٌ٢خص ٌّٔق حٌز١خٔخص ر٘ىً ىحثُ

 حهظلاف أٔظّش :اٌم١ٛد اٌزم١ٕخ Android ٚ iOS ًِٚؿٛى ٛلاك١خص ِطٍٛرش ٌٍٛٛٛي حٌىخ ،

 .ٌٌٍحوَس

 :اِب ثبٌٕغجخ ١ٌّّضاد ػ١ٍّخ اعزشعبع اٌٍّفبد اٌّؾزٚفخ فٟ اٌٙٛارف اٌّؾٌّٛخ فٟٙ

 اِىخ١ٔش حٓظَؿخع رؼٞ حٌٍّفخص رٌٔٙٛش ِٓ حٌٕٔن حلاكظ١خ١١ش 

 أىٚحص ِظوٜٜش ٠ّىٕٙخ حٓظوَحؽ حٌز١خٔخص حٌّفمٛىس أك١خٔخً كظٝ رؼي حٌلٌف 

 :طًّ٘ حٌٌٚحوَ حٌوخٍؿ١ش :اٌخبسع١خ: اعزؼبدح اٌٍّفبد اٌّؾزٚفخ ِٓ اٌزٚاوش صبٌضب  

 .USB Flash Drives 

 وشٚد اٌزاوشح .(SD Card)  

 الألشاص اٌخبسع١خ اٌّؾٌّٛخ. 

 ِٓ حٌٌٚحوَ حٌوخٍؿ١ش فٟٙ: آ١ٌخص حلآظؼخىسٚرخٌٕٔزش 

 ط١ًٛٛ حٌٌحوَس رخٌلخٓٛد 

 ًحٓظويحَ رَحِؾ حلآظَؿخع حٌـٕخثٟ أٚ حٌظـخٍٞ، ِؼ: Recuva ،EaseUS Data 

Recovery. 

 طل١ًٍ ٔظخَ حٌٍّفخص : FAT32 ،exFAT ،NTFSٚغ١َ٘خ ،. 

 حٌزلغ فٟ حٌّٔخكخص غ١َ حٌّوٜٜش (Unallocated Space) 

 حٓظوَحؽ حٌٍّفخص ٚطٛػ١مٙخ 
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 :فٟٙ اٌزٚاوش اٌخبسع١خ ِٓٚثبٌٕغجخ ٌزؾذ٠بد اعزشعبع اٌٍّفبد 

 رؼٞ حٌىَٚص حٌوخٍؿ١ش حٌلي٠ؼش لي طىْٛ ِ٘فَس :اٌزشف١ش 

 حٌىظخرش حٌّظىٍَس طمًٍ فَٙ حلآظَؿخعاػخىس  :اعزخذاَ ِزؼذد 

 َٓػش حٌىظخرش ٚكـُ حٌٌحوَس طئػَ ػٍٝ حٓظَؿخع حٌٍّفخص :ٔٛػ١خ اٌزاوشح 

 :فٟٙ ِٓ اٌزٚاوش اٌخبسع١خاِب ثبٌٕغجخ ١ٌّّضاد ػ١ٍّخ اعزشعبع اٌٍّفبد اٌّؾزٚفخ 

 ٌٚٓٙٛش حٌظ١ًٛٛ ٚحٌفل. 

 ٔٔزش حٓظَؿخع َِطفؼش اًح ٌُ طُٔظويَ حٌٌحوَس رؼي حٌلٌف. 

حٓظؼخىس حٌٍّفخص حٌّلٌٚفش طؼُي كـَ حٌِح٠ٚش فٟ ِـخي حلأىٌش حٌَل١ّش حٌـٕخث١ش، ك١غ ٠ّىٓ أْ طلظٛٞ حْ 

حٌٍّفخص حٌّلٌٚفش ػٍٝ ِؼٍِٛخص كخّٓش فٟ و٘ف حٌـَحثُ. ٚلي أظَٙص حٌظـخٍد حٌؼ١ٍّش أْ ٔـخف 

ٌش حلآظؼخىس، ٚحٌٌٚحوَ حٌوخٍؿ١ش فٟ ٓٙٛ HDD حلآظَؿخع ٠ؼظّي ػٍٝ ٔٛع ح٢١ٌٓٛ حٌَلّٟ، ِغ طفٛق

ٚحٌٙٛحطف حٌّلٌّٛش طلي٠خً أوزَ رٔزذ آ١ٌخص حٌلٌف ٚحٌظ٘ف١َ. ِٚٓ ٕ٘خ طزَُ  SSD ر١ّٕخ طّؼً ألَحٙ

٠ٌّخْ حٓظؼخىس حلأىٌش حٌَل١ّش  اعزخذاَ أدٚاد عٕبئ١خ ِزمذِخ ٚفُٙ خظبئض وً ٚع١ٍخ رخض٠ٓأ١ّ٘ش 

 .شر٘ىً ٛل١ق، ِّخ ٠ؼُِ ِٓ حٌميٍس ػٍٝ و٘ف حٌـَحثُ ٚىػُ ِٔخٍ حٌؼيحٌ

 

 ِوط٢ حٓظؼخىس حٌٍّفخص حٌّلٌٚفش ِٓ ٚٓخث٢ حٌظو٠ِٓ حٌّوظٍفش( 1-2حٌ٘ىً )

 ِٕٙخ، حٌّلٌٚفش حٌٍّفخص حٓظؼخىس ٠ّىٓ حٌظٟ حٌّوظٍفش حٌَل١ّش ٛٓخث٢ٌٍ رَٜٞ ِوط٢ حٌ٘ىً حػلاٖ ٠ٟٛق

 .حٌوخٍؿ١ش ٚحٌٌٚحوَ حٌّلّٛي ٚحٌٙخطف حٌلخٓٛد ِؼً
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 حٓظَؿخع أْ حٌّوط٢ ٠ز١ٓ ك١غ ،HDD ٚ SSD :حلألَحٙ ِٓ ٔٛػ١ٓ اٌٝ طم١ّٔٗ طُ حٌلخٓٛد فٟ

 حٌٕـخف ٚٔٔزش ٛؼذ SSD ِٓ حٌٍّفخص حٓظَؿخع ر١ّٕخ َِطفؼش، حٌٕـخف ٚٔٔزش ًٓٙ HDD ِٓ حٌٍّفخص

 .حٌز١خٔخص ط٠ُٛغ ٚطم١ٕخص ٚحٌظ٘ف١َ TRIM رٔزذ ِٕوف٠ش

 حٌّزخَٗ ٚحٌظل١ًٍ حلاكظ١خ١١ش حٌٕٔن ػٍٝ ٠ؼظّي حلآظَؿخع أْ حٌّوط٢ ف١ٟٛق حٌّلّٛي، حٌٙخطف أِخ

 .حٌز١خٔخص اٌٝ حٌٛٛٛي ٚٛؼٛرش حٌظ٘ف١َ طلي٠خص اٌٝ حلإٗخٍس ِغ ٌٌٍحوَس،

 رؼي طُٔظويَ ٌُ اًح حٌٕـخف ٔٔزش ٚحٍطفخع حلآظَؿخع ٌٓٙٛش حٌّوط٢ ٠ز١ٓ حٌوخٍؿ١ش، ٌٌٍٚحوَ ٚرخٌٕٔزش

 .حٌلٌف

خ حٌّوط٢ ٠ٔظويَ ًّ  ٌلأؿِٙس ٍٚٛٛ ٍُِٛ ِغ حٌٍّفخص، لآظَؿخع حٌّوظٍفش حٌّٔخٍحص ٌظ١ٟٛق أٓٙ

 ِٓ حٌّوظٍفش حٌظو٠ِٓ ٚٓخث٢ ر١ٓ ٚحٟلش ِمخٍٔش طمي٠ُ اٌٝ حٌّوط٢ ٠ٙيف، ٌٍطخٌذ حٌزَٜٞ حٌفُٙ ٌظ١ًٙٔ

 حٌظلم١ك أػٕخء ٚحٌفَٙ حٌّوخ١َ فُٙ ػٍٝ حٌَلّٟ حٌّلمك ٠ٔخػي ِّخ ٚحٌظلي٠خص، حلآظَؿخع ٌٓٙٛش ك١غ

 .حٌـٕخثٟ
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 رٕف١ز اٌزّش٠ٓ:صبٌضب : خطٛاد 

حٍطيحء ريٌفش حٌؼّفً،  4

ٚفظق ٔخفٌس حٌزَٔخِؾ 

حٌَث١ٔفففش، ٚحهظ١فففخٍ 

File  ٍػففففففُ حهظ١ففففففخ

Gredte Disk 

Image. 

 

 

 

 

 عبػبد 3اٌضِٓ اٌّخظض:                                                 4سلُ اٌزّش٠ٓ: 

لاعزشعبع اٌٍّفبد اٌّؾزٚفخ ِٓ اٌمشص  FTK Imager رٛض١ؼ و١ف١خ اعزخذاَ اعُ اٌزّش٠ٓ: 

 .اٌظٍت

 ِىبْ اٌزٕف١ز: ِخزجش اٌؾبعٛة

 

 اٚلا : الا٘ذاف اٌزؼ١ّ١ٍخ:
 اٌطبٌت ِٓ:ثؼذ ارّبَ ٘زا اٌزّش٠ٓ، ع١زّىٓ 

 َِؼشفخ أشبء ٔغخخ سل١ّخ ِٓ اٌمشص اٌظٍت ٚفؾض إٌغخخ ثأعزخذاFTK Imager ،

 رؾذ٠ذ اٌٍّفبد اٌّؾزٚفخ ٚاعزخشاعٙب ٚؽفظٙب دْٚ رغ١١ش الادٌخ الاط١ٍخ.

 صب١ٔأ : اٌزغ١ٙلاد اٌؼ١ٍّخ:
برنامج جهاز حاسوب ،FTK Imager. 

.ِغٍذ ٌؾفع إٌزبئظ 

 



38 
 

ٓفففففففففظظَٙ ٔخففففففففففٌس  2

ؿي٠ففيس، حهظففَ ِٕٙففخ 

ٔففففففففٛع حٌّٜففففففففيٍ 

كٔذ حٌفٌحوَس حٌظفٟ 

 ٌي٠ه :

حًح وفففخْ حٌمفففَٙ  -

 كم١م١خً :

Physical Drive 

حًح وفففخْ حٌمفففَٙ  -

 ِٕطمٟ حٚ فلإ :

Logical Drive 

، ػففُ ٠ٔففغ٢ حٌظففخٌٟ

١ٓظَٙ ٌه حٌمَٙ 

 كيىٖ ػُ حٟغ٢ :

Finish. 

 

ٔمففَٛ رظلي٠ففي ِىففخْ  3

كففففففففففع حٌٕٔفففففففففوش 

 رخ٠ٌغ٢ ػٍٝ:

Add. 

ػففففففُ حهظففففففَ ٔففففففٛع 

حٚ  RAWحٌٍٜٛس 

غ١َ٘خ رؼي٘خ حىهفً 

 حٌّؼٍِٛخص حٌظخ١ٌش:

 حُٓ حٌّلمك. -

 ٍلُ حٌم١٠ش. -

 حٌٛٛف. -

ػففُ حٌظففخٌٟ ػففُ ٔوظففَ 

ِـٍففففففففففي حٌلفففففففففففع 

 ٠ٔٚغ٢ :

Finish. 

 ٕٚٔظظَ. Startػُ 
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لُ رفظق حٌٕٔفوش ففٟ  4

حٌزَٔخِؾ ِٓ هلاف 

File  ُػففففAdd 

Evidence Item 

 Imageػففُ حهظففَ 

File  ػففُ كففيى ٍِففف

حٌففففٌٞ  Imageحٌففففـ 

حٔ٘فففففجظٗ، ٓفففففظظَٙ 

ِلظ٠ٛفففخص حٌمفففَٙ 

 ىحهً حٌزَٔخِؾ.

 

 
لفُ رؼفَٝ حٌٍّففخص  5

حٌّلٌٚفش ِٓ هلاي 

حٌففٌ٘خد حٌففٝ حٌٍّففف 

حٌففٌٞ لّففض رففخٌوِْ 

ف١فففففففففٗ ٓفففففففففظلاكع 

حٌٍّففففخص حٌّلٌٚففففش 

رٍفففففففْٛ رخ٘فففففففض حٚ 

 .Xطظَٙ رؼلاِش 

 
ٔلففففففففففيى حٌٍّففففففففففف  6

حٌّلففٌٚف ٠ٔٚففغ٢ 

رففٍِ حٌفففخٍس حلا٠ّففٓ 

 Exportػفُ ٔوظفَ 

Files  ٚٔليى ِـٍي

حٌلفففففففع ػففففففُ ٠ففففففظُ 

 حٓظَؿخع حٌٍّف.
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 اعزّبسح لبئّخ اٌفؾض

 حٌَّكٍش: حٌؼخٌؼش                       حُٓ حٌطخٌذ:                                             

          حٌظوٜٚ:

 .لاعزشعبع اٌٍّفبد اٌّؾزٚفخ ِٓ اٌمشص اٌظٍت FTK Imager رٛض١ؼ و١ف١خ اعزخذاَ  حُٓ حٌظ٠َّٓ:

 1ٍلُ حٌظ٠َّٓ:

حٌيٍؿش  حٌوطٛحص ص

 حٌم١خ١ٓش

 حٌّلاكظخص ىٍؿش حلاىحء

   %5 حٍطيحء ريٌش حٌؼًّ 1

ٚطل١ًّ ٚطؼز١ض ط٘غ١ً حٌلخٓٛد  2

 حٌزَٔخِؾ.

15%   

   %15 حٌظ٠ََِّٓحكً طٕف١ٌ  3

   %11 حٌّٕخل٘ش 4

   %5 حٌِِٓ حٌّوٜٚ 5

  حٌّـّٛع

 حُٓ حٌفخكٚ:

 

 

 حٌظٛل١غ حٌظخ٠ٍن

 



41 
 

 
 

حٌـٕخثٟ حٌَلّٟ أكي حٌفَٚع حٌلي٠ؼش فٟ ػٍَٛ حٌلخٓٛد، ٠ٚٙظُ رـّغ حلأىٌش حٌَل١ّش ٠ؼُيّ حٌظلم١ك        

ٍ حٌىز١َ فٟ  ّٛ ٚكفظٙخ ٚطل١ٍٍٙخ لآظويحِٙخ فٟ و٘ف حٌـَحثُ حلإٌىظ١َٔٚش ٚاػزخطٙخ لخ١ٔٛٔخً. ِٚغ حٌظط

ش حٓظويحَ حٌلٛح١ٓذ ٚحٌٙٛحطف حٌٌو١ش ٚحلإٔظَٔض، أٛزق ِٓ ح٠ٌٍَٚٞ حلاػظّخى ػٍٝ ِٜخىٍ ِٛػٛل

 ٌٍّؼٍِٛخص حٌظم١ٕش حٌظٟ طٔخػي فٟ طظزغّ حلأٔ٘طش حٌّ٘زٛ٘ش.

، اً طمَٛ ٌٖ٘ حٌٔـلاص رظٛػ١ك حلأكيحع حٌظٟ (Logsِٚٓ أُ٘ ٌٖ٘ حٌّٜخىٍ ٓـلاص حٌٕظخَ ٚحٌظطز١مخص )

طليع ىحهً حٌـٙخُ ٚحٌزَحِؾ ر٘ىً طٍمخثٟ ِٚٔظَّ، ِّخ ٠ـؼٍٙخ َِؿؼًخ أٓخ١ٓخً ٌٍّلمك حٌَلّٟ فٟ فُٙ ِخ 

 ٕظخَ هلاي فظَس ١ُِٕش ِؼ١ّٕش.ؿَٜ ػٍٝ حٌ

ٍِفبد ٠زُ ئٔشبؤ٘ب رٍمبئ١ ب ثٛاعطخ ٔظبَ اٌزشغ١ً أٚ اٌجشاِظ  ثبٔٙبٓـلاص حٌٕظخَ ٚحٌظطز١مخص ٚطؼَف 

 . ٚطًّ٘ ٌٖ٘ حلأٔ٘طش:اٌّضجزّخ ػٍٝ اٌغٙبص، ثٙذف رغغ١ً الأٔشطخ اٌزٟ رزُ داخً إٌظبَ أٚ اٌزطج١ك

 ط٘غ١ً ٚا٠مخف حٌزَحِؾ. 

  ٚحٌوَٚؽطٔـ١ً حٌيهٛي. 

 ف رٙخ َّ  .ِلخٚلاص حٌٛٛٛي غ١َ حٌّٜ

 حلأهطخء ٚحٌّ٘ىلاص حٌظم١ٕش. 

 َاػيحىحص ٚطغ١١َحص حٌٕظخ. 

ْ غخٌزخً فٟ ِٔخٍحص ِؼ١ّٕش ىحهً ٔظخَ حٌظ٘غ١ً، ِؼً ٠ٚLogsطٍُك ػٍٝ ٌٖ٘ حٌٍّفخص حُٓ  َِّ ، ٟٚ٘ طوُ

 Windows.فٟ ٔظخَ  Event Viewerرَٔخِؾ 

 ا١ّ٘خ وج١شح رزّضً فٟ: اٌشلّٟفؾض اٌغغلاد فٟ اٌزؾم١ك اٌغٕبئٟ ٌٚ

 .تحدٌد المستخدمٌن الذٌن دخلوا النظام 

 .معرفة توقٌت كل عملٌة 

 .اكتشاف محاولات الاختراق 

 .تتبع الانشطة المشبوهة 

 .اعادة بناء تسلسل الاحداث قبل وقوع الجرٌمة 

 حٌٔـلاص ى١ٌلاً طم١ٕخً ِٛػٛلخً أِخَ حٌـٙخص حٌم٠خث١ش.ٚرخٌظخٌٟ طٜزق 

 فٟٙ: ٔٛاع عغلاد إٌظبَ ٚاٌزطج١مبدلأ  اِب ثبٌٕغجخ

 فؾض عغلاد إٌظبَ ٚاٌزطج١مبد 3-2
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طٔـً وً ِخ ٠ظؼٍك رؼًّ حٌٕظخَ ٔفٔٗ، ِؼً ط٘غ١ً  :(System Logs) اٌزشغ١ً ٔظبَ عغلاد -4

 حٌويِخص ٚحٌظؼ٠َفخص ٚحلأؿِٙس.

 طُٜٕفّ اٌٝ: Windowsفٟ ٔظخَ ف

 System Log.َطظؼٍك رّؼٍِٛخص ػٓ حٌٕظخ : 

 Application Log ٓحٌظطز١مخص.: طظؼٍك رّؼٍِٛخص ػ 

 Security Log.طظؼٍك رّؼٍِٛخص هخٛش رخِٓ حٌلخٓٛد : 

 طَوِ ػٍٝ حلأٔ٘طش حلأ١ِٕش، ِؼً: (Security Logs): الأِبْ عغلاد -2️

 طٔـ١ً حٌيهٛي ٚحٌوَٚؽ. 

 حٌّلخٚلاص حٌفخٍٗش ٌٍٛٛٛي. 

 طغ١١َ حٌٜلاك١خص. 

 أ٘خء كٔخرخص. 

 ٟٚ٘ حلأُ٘ فٟ ل٠خ٠خ حلاهظَحلخص.

 ٟٚ٘ هخٛش رىً رَٔخِؾ، ِؼً: (:Application Logsعغلاد اٌزطج١مبد ) -3

 حٌّظٜفلخص 

 رَحِؾ حٌز٠َي 

 لٛحػي حٌز١خٔخص 

 ًحلأهطخء طٔـ 

 حٌٍّفخص حٌّفظٛكش 

 َحلآظويح ُِٓ 

طٔـً حلاطٜخلاص ر١ٓ حلأؿِٙس، ٚطف١ي فٟ طظزغ حٌٙـّخص  :(Network Logs) اٌشجىخ عغلاد -4

 حلإٌىظ١َٔٚش.

 :اٌغغلادفؾض فٟ  ِٓ أثشص الأدٚاد اٌّغزخذِخٚ

 .Windowsفٟ  Event Viewer -أ

 .حٌٔـلاص اىحٍس رَحِؾ -د

 .SIEM أٔظّش -ؿـ 

 ٚطٔخػي ٌٖ٘ حلأىٚحص فٟ: :حٌَلّٟ حٌَ٘ػٟ حٌطذ أىٚحص -ى

 طٜف١ش حلأكيحع. 



43 
 

 ًطَط١زٙخ ١ُِٕخ. 

 حٌزلغ فٟ ِلا١٠ٓ حٌٔـلاص رَٔػش. 

 فٟٙ:  خطٛاد فؾض اٌغغلاد عٕبئ١ بٌ اِب ثبٌٕغجخ

 .٠ظُ أ٘خء ٔٔوش ٍل١ّش ِٓ حٌـٙخُ)كظٝ لا طظغ١َ حٌز١خٔخص حلأ١ٍٛش( :رأ١ِٓ اٌذ١ًٌ -4

 Security ،System ،.Application ِضً: رؾذ٠ذ اٌغغلاد اٌّّٙخ -2

 حٌزلغ ػٓ: ٚف١ٙخ ٠ظُ :رؾ١ًٍ الأؽذاس -3

 .طغ١١َحص غ١َ ١ز١ؼ١ش 

 .ِلخٚلاص ىهٛي ِ٘زٛ٘ش 

 .كٌف حٚ طؼي٠ً رؼٞ حٌز١خٔخص 

 ط٘غ١ً رَحِؾ غ١َ ِؼَٚفش. 

 ًٌٚه رظَط١ذ حلأكيحع كٔذ ٚلض كيٚػٙخ، ِّخ ٠ٟٛق طًٍٔٔ حٌٛلخثغ ريلش. :ئٔشبء خظ صِٕٟ -4

 :فٟٙ ٍزؾذ٠بد اٌزٟ رٛاعٗ اٌّؾمم١ٌٓ اِب ثبٌٕغجخ

 حٌٔـلاص كـُ ٟوخِش. 

 حٌز١خٔخص رؼٞ طؼي٠ً أٚ كٌف. 

 ٚحٌظطز١مخص حلأٔظّش طؼيى. 

 ػخ١ٌش طم١ٕش هزَس اٌٝ حٌلخؿش. 

 ػٓ اٌغغلاد: ّضبي ِجغّظٚو، ىٌش حٌَل١ّشحلأ ِٚغ ًٌه، طزمٝ حٌٔـلاص ِٓ ألٜٛ

:، ٚطُ كٌف ٍِفخص ِّٙش ِٓ ؿٙخُ اىحٍٞ ّْ  رفلٚ ٓـلاص حلأِخْ ظَٙ أ

ٚ٘ىٌح ٠ّىٓ  ٚرؼي٘خ أغٍك حٌـٙخُ 8:10ػُ لخَ رلٌف ٍِفخص حٌٔخػش ( 8:00ىهً حٌٔخػش  Aحٌّٔظويَ )

 اػزخص حٌٛحلؼش ريلش ١ُِٕش.

ّْ فلٚ ٓـلاص حٌٕظخَ ٚحٌظطز١مخص ٠ؼُيّ  ٍو١ِس أٓخ١ٓش فٟ حٌظلم١ك حٌـٕخثٟ حٌَلّٟ، لأٔٗ ٠ظ١ق اػخىس رٕخء ا

حلأكيحع حٌظٟ ٚلؼض ىحهً حٌٕظخَ ر٘ىً ِٛػكّ ٚىل١ك. ِٚٓ هلاي طل١ًٍ ٌٖ٘ حٌٔـلاص، ٠ظّىّٓ حٌّلممْٛ 

ِٓ و٘ف حٌـَحثُ حٌَل١ّش، ٚطلي٠ي حٌّٔئ١ٌٚٓ ػٕٙخ، ٚطمي٠ُ أىٌش لخ١ٔٛٔش ِٛػٛلش أِخَ حٌم٠خء. ٌٌٌٚه، فبْ 

لَحءس حٌٔـلاص ٚطل١ٍٍٙخ ٠ّؼً ِٙخٍس ٠ٍَٟٚش ٌىً ١خٌذ فٟ ِـخي حٌظلم١مخص حٌَل١ّش، ٠ٚٔخُ٘ فٟ  اطمخْ

 كّخ٠ش حٌّئٓٔخص ٚحٌّـظّغ ِٓ حٌـَحثُ حلإٌىظ١َٔٚش حٌّظِح٠يس.
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 ٚاٌّخطظ ادٔبٖ ٠ّضً رغٍغً اٌؼ١ٍّبد اٌزٟ ٠مَٛ ثٙب اٌّؾمك اٌغٕبئٟ اٌشلّٟ:

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ِظٛسح(رأ١ِٓ اٌذ١ًٌ اٌشلّٟ )أشبء ٔغخخ 

System-Security-Application  رؾذ٠ذ اٌغغلاد اٌّّٙخ 

 ؽزف( -رؼذ٠ً -اخطبء –رؾ١ًٍ الاؽذاس اٌّغغٍخ )رغغ١ً دخٛي 

 أشبء خظ صِٕٟ ٌلاؽذاس

 اػذاد رمش٠ش عٕبئٟ سلّٟ

اٌشعٛع اٌٝ الاط١ٍخ فٟ ؽبٌخ 

 ؽذٚس رغ١١ش ػٍٝ إٌغخخ

 الاط١ٍخ

 رؾذ٠ذ اٌغغلاد راد اٌشأْ 

 اٌّؼ١ٕخ فٟ اٌؾذس

رؾ١ًٍ اٌؼ١ٕبد ٚاٌظٛس ٔزبئظ 

إٌّغٛخخ ٚرغغ١ً ؽبلاد 

 اٌزلاػت ِٓ ؽزف ٚرغ١١ش

رغغ١ً اٌزٛل١زبد إٌّبعجخ ٌىً 

الاؽذاس اٌّزغ١شح ٚاٌزٟ ٌٙب 

 ػلالخ ثبٌؾذس
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 صبٌضب : خطٛاد رٕف١ز اٌزّش٠ٓ:

حٍطيحء ريٌش حٌؼًّ،  4

ػُ حفظق ٓـلاص 

حلاكيحع ِٓ هلاي 

 ح٠ٌغ٢ ػٍٝ:

Start 

 ػُ ٔىظذ:

Event Viewer 

 ػُ ٔفظق حلاىحس.

 

 

 

 

 

 

 

 

 

 

 

 عبػبد 3اٌضِٓ اٌّخظض:                                                 5سلُ اٌزّش٠ٓ: 

ٚعغلاد اٌزطج١مبد  (Windows Event Logs) رؾ١ًٍ عغلاد ٔظبَ اٌزشغ١ًاعُ اٌزّش٠ٓ: 

 .ِضً ِؾبٚلاد اٌذخٛي غ١ش اٌّظشػ ثٙب ٌزؾذ٠ذ إٌشبطبد اٌّشجٛ٘خ

 ِىبْ اٌزٕف١ز: ِخزجش اٌؾبعٛة

 

 الا٘ذاف اٌزؼ١ّ١ٍخ:اٚلا : 
 ثؼذ ارّبَ ٘زا اٌزّش٠ٓ، ع١زّىٓ اٌطبٌت ِٓ:

اوزغبة ِٙبسح رؾ١ًٍ   ٚ.Windows Event Logs اٌزؼشف ػٍٝ عغلاد أؽذاس ٔظبَ اٌزشغ١ً  

اوزشبف إٌشبطبد اٌّشجٛ٘خ ِضً ِؾبٚلاد اٌذخٛي غ١ش ٚ عغلاد إٌظبَ ٚعغلاد اٌزطج١مبد

 .فٟ اٌزؾم١ك اٌغٕبئٟ اٌشلّٟفُٙ دٚس اٌغغلاد اٌشل١ّخ ٚ اٌّظشّػ ثٙب
 صب١ٔأ : اٌزغ١ٙلاد اٌؼ١ٍّخ:

 َعٙبص ؽبعٛة ٠ؼًّ ثٕظبWindows 10  ٚأWindows 11. 
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لمممُ ثزؾ١ٍمممً عمممغً  2

 الاِبْ:

Security Log 
ِممٓ خمملاي الأزمممبي 

 اٌٝ:

Windows Logs 

 صُ اٌٝ: 

Security 

اثؾش ػٓ 

ِؾبٚلاد اٌذخٛي 

 اٌفبشٍخ :

Failed Logon 

عغً ػذد ِشاد 

اٌذخٛي اٌفبشٍخ 

ٚاٌفزشح اٌض١ِٕخ 

  ٚاعُ اٌّغزخذَ.

حٔظمففففً حٌففففٝ ٓففففـً  3

 حٌظطز١مخص:

Application 

ٚحرلغ ػٓ حهطفخء 

ِظىففٍَس ٌٍظطز١مففخص 

حٚ ططز١مففففخص غ١ففففَ 

ِؼَٚفففش حٚ ٍٓففخثً 

طل٠ٌَ، ػُ ىْٚ حُٓ 

حٌظطز١فففففففك ٚٔفففففففٛع 

حٌوطففففففففؤ ٚٚلففففففففض 

 كيٚػٗ.

لفففُ رؤػففففيحى طم٠َففففَ 

ٛففففففغ١َ ٠ظ٠ففففففّٓ 

ٔففٛع حٌٔففـً حٌفف٠ٌظُ 

طل١ٍٍففٗ، حِؼٍففش ػٍففٝ 

ٔ٘ففخ١خص ِ٘ففزٛ٘ش، 

 ٚحلآظٕظخؽ حٌٕٙخثٟ.
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 اعزّبسح لبئّخ اٌفؾض

 حٌَّكٍش: حٌؼخٌؼش                                              حُٓ حٌطخٌذ:                      

 حٌظوٜٚ:         

ٚعغلاد اٌزطج١مبد ٌزؾذ٠ذ  (Windows Event Logs) رؾ١ًٍ عغلاد ٔظبَ اٌزشغ١ً حُٓ حٌظ٠َّٓ:

 إٌشبطبد اٌّشجٛ٘خ ِضً ِؾبٚلاد اٌذخٛي غ١ش اٌّظشػ ثٙب.

 5ٍلُ حٌظ٠َّٓ:

حٌيٍؿش  حٌوطٛحص ص

 حٌم١خ١ٓش

 حٌّلاكظخص ىٍؿش حلاىحء

   %5 حٍطيحء ريٌش حٌؼًّ 1

ط٘غ١ً حٌلخٓٛد ٚطل١ًّ ٚطؼز١ض  2

 حٌزَٔخِؾ.

15%   

   %15 َِحكً طٕف١ٌ حٌظ٠َّٓ 3

   %10 حٌّٕخل٘ش 4

   %5 حٌِِٓ حٌّوٜٚ 5

  حٌّـّٛع

 حُٓ حٌفخكٚ:

 

 حٌظٛل١غ حٌظخ٠ٍن



48 
 

 

 

ِغ حٌظٛٓغ حٌىز١َ فٟ حٓظويحَ أٔظّش حٌلخٓٛد ٚٗزىخص حلإٔظَٔض، أٛزلض حٌـَحثُ حلإٌىظ١َٔٚش ِٓ        

ِٓ أرَُ حٌٛٓخثً حٌّٔظويِش  اٌجشِغ١بد اٌضبسحأهطَ حٌظلي٠خص حٌظٟ طٛحؿٗ حلأفَحى ٚحٌّئٓٔخص. ٚطؼُي 

ٚطؼط١ً حٌويِخص. ِٚٓ  فٟ طٕف١ٌ ٌٖ٘ حٌـَحثُ، ٌّخ طٍّىٗ ِٓ ليٍس ػٍٝ حهظَحق حلأٔظّش، َٚٓلش حٌز١خٔخص،

، رٙيف و٘ف حٌٙـّخص حٌَل١ّش، اٌزؾم١ك اٌغٕبئٟ اٌشلّٟٕ٘خ طزَُ أ١ّ٘ش ىٍحٓظٙخ ٚطل١ٍٍٙخ ّٟٓ ا١خٍ 

 .ٚطلي٠ي ِٜخىٍ٘خ، ٚؿّغ حلأىٌش حٌَل١ّش حٌَّطزطش رٙخ

ثشاِظ أٚ ش١فشاد خج١ضخ ٠زُ رظ١ّّٙب ثمظذ ئٌؾبق  ػٍٝ أٙب (Malware) حٌزَِـ١خص ح٠ٌخٍسٚطؼَف 

اٌضشس ثبلأٔظّخ اٌؾبعٛث١خ أٚ اٌٛطٛي غ١ش اٌّظشّػ ثٗ ئٌٝ اٌج١بٔبد ٚاٌّؼٍِٛبد، أٚ اٌزغغظ ػٍٝ 

اٌّغزخذ١ِٓ، أٚ اٌزؾىُ فٟ الأٔظّخ دْٚ ػٍُ أطؾبثٙب، ٚرشىً أداح سئ١غ١خ فٟ اسرىبة اٌغشائُ 

 .الإٌىزش١ٔٚخ

 ٚرىْٛ ػٍٝ أٛاع ٟ٘:

حٌف١َٚٓخص ٟ٘ رَِـ١خص ٟخٍس طَطز٢ رخٌٍّفخص حٌظٕف٠ٌ١ش أٚ رمطخػخص  : (Viruses) اٌف١شٚعبد -4

 .حلإللاع فٟ ٔظخَ حٌظ٘غ١ً، ٚلا ط٢ٕ٘ الا ػٕي ط٘غ١ً حٌٍّف حٌّٜخد ِٓ لزً حٌّٔظويَ

طمَٛ حٌف١َٚٓخص رٕٔن ٔفٔٙخ ٚاٛخرش ٍِفخص أهَٜ ىحهً حٌٕظخَ، ِّخ ٠ئىٞ اٌٝ حٔظ٘خٍ٘خ طي٠ٍـ١خً. ٚلي 

طظٔزذ فٟ طٍف حٌٍّفخص أٚ كٌفٙخ أٚ طؼي٠ٍٙخ، اٟخفش اٌٝ ارطخء أىحء حٌـٙخُ أٚ طؼط١ٍٗ. ٚفٟ حٌظلم١ك 

حٌـٕخثٟ حٌَلّٟ، ٠ظُ حوظ٘خف حٌف١َٚٓخص ِٓ هلاي طل١ًٍ حٌٍّفخص حٌّٜخرش، ٚىٍحٓش ٍٓٛوٙخ، ِٚمخٍٔش 

 .طٛحل١ؼٙخ حٌَل١ّش

ٍس ػٍٝ حلأظ٘خٍ حٌٌحطٟ ػزَ حٌ٘زىخص حٌي٠يحْ ٟ٘ رَِـ١خص ٟخٍس ِٔظمٍش لخى (Worms): اٌذ٠ذاْ -2

 .ىْٚ حٌلخؿش اٌٝ طيهً حٌّٔظويَ

طٔظغً حٌي٠يحْ حٌؼغَحص حلأ١ِٕش فٟ أٔظّش حٌظ٘غ١ً أٚ حٌويِخص حٌ٘زى١ش، ٚطٕظَ٘ رَٔػش وز١َس ر١ٓ حلأؿِٙس 

حٌّظٍٜش رخٌ٘زىش. ٚطىّٓ هطٍٛطٙخ فٟ حٓظِٕحف ِٛحٍى حٌٕظخَ ٚحٌ٘زىش، ٚلي طئىٞ اٌٝ طٛلف حٌويِخص 

ىخًِ. ٠ٚؼظّي حٌظلم١ك حٌـٕخثٟ حٌَلّٟ ػٍٝ طل١ًٍ ٓـلاص حٌ٘زىش ٚٓـلاص حٌٕظخَ ٌظظزغ ِٔخٍ حٔظ٘خٍ رخٌ

 .حٌي٠يحْ ٚطلي٠ي ِٜيٍ٘خ

 اٌجشِغ١بد اٌضبسح 4-2
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أكٜٕش ١َٚحىس ٟ٘ رَِـ١خص هز١ؼش طظوفٝ ػٍٝ ٗىً رَحِؾ َٗػ١ش   (Trojans): ؽظٕخ طشٚادحا -3

 .أٚ ٍِفخص ِٛػٛلش، رٙيف هيحع حٌّٔظويَ ٚىفؼٗ اٌٝ طؼز١ظٙخ

حٌظؼز١ض، طمَٛ رظٕف١ٌ أٔ٘طش هز١ؼش ِؼً فظق أرٛحد هٍف١ش، أٚ طّى١ٓ حٌّٙخؿُ ِٓ حٌظلىُ رخٌـٙخُ ػٓ  رؼي

رؼُي، أٚ َٓلش حٌز١خٔخص حٌلٔخٓش. ٚفٟ حٌظلم١ك حٌـٕخثٟ حٌَلّٟ، ٠ظُ طل١ًٍ حٌؼ١ٍّخص حٌـخ٠ٍش ٚحلاطٜخلاص 

 .حٌ٘زى١ش حٌّ٘زٛ٘ش لاوظ٘خف ٌ٘ح حٌٕٛع ِٓ حٌزَِـ١خص

رَحِؾ حٌظـْٔ ٟ٘ رَِـ١خص ٟخٍس طٙيف اٌٝ َِحلزش أٔ٘طش  (Spyware): ثشاِظ اٌزغغظ -4

 .حٌّٔظويَ ٚؿّغ ِؼٍِٛخطٗ حٌ٘و١ٜش ىْٚ ػٍّٗ أٚ ِٛحفمظٗ

طمَٛ ٌٖ٘ حٌزَحِؾ رـّغ ر١خٔخص ِؼً وٍّخص حٌٍَّٚ، ٚٓـً حٌظٜفق، ٚحٌّلخىػخص، ٚحٌّؼٍِٛخص حٌ٘و١ٜش، 

زٛ٘ش. ٠ٚؼظّي حٌظلم١ك حٌـٕخثٟ حٌَلّٟ ػٍٝ طل١ًٍ ٚغخٌزخً ِخ طؼُزض ِغ ططز١مخص ِـخ١ٔش أٚ ػزَ ِٛحلغ ِ٘

 .حٌٌحوَس ٚٓـلاص حٌٕظخَ ٚحٌّظٜفلخص ٌٍى٘ف ػٓ ٌ٘ح حٌٕٛع ِٓ حٌزَِـ١خص

رَحِؾ حٌفي٠ش ٟ٘ رَِـ١خص ٟخٍس طمَٛ رظ٘ف١َ ٍِفخص حٌّٔظويَ أٚ  (Ransomware): ثشاِظ اٌفذ٠خ -5

 .حٌٛٛٛي اٌٝ حٌز١خٔخص لفً حٌٕظخَ رخٌىخًِ، ػُ ططٍذ ىفغ ِزٍغ ِخٌٟ ِمخرً حٓظؼخىس

طٕظَ٘ رَحِؾ حٌفي٠ش ػخىس ػزَ َِفمخص حٌز٠َي حلإٌىظَٟٚٔ أٚ حٌَٚحر٢ حٌوز١ؼش، ٚطؼُي ِٓ أهطَ حٌظٙي٠يحص 

حٌَل١ّش فٟ حٌؼَٜ حٌلي٠غ. ٠ٚٙظُ حٌظلم١ك حٌـٕخثٟ حٌَلّٟ رظل١ًٍ آ١ٌش حٌظ٘ف١َ، ٚٔمطش حلإٛخرش، ِٚلخٌٚش 

 .حٓظؼخىس حٌز١خٔخص أٚ طظزغ حٌـٙش حٌّٙخؿّش

رَحِؾ طٔـ١ً ٟغطخص حٌّفخط١ق ٟ٘ أىٚحص  (Keyloggers): ثشاِظ رغغ١ً ضغطبد اٌّفبر١ؼ -6

طُٔظويَ ٌٖ٘ حٌزَحِؾ ٌَٔلش أّٓخء ، هز١ؼش طمَٛ رظٔـ١ً وً ِخ ٠ىظزٗ حٌّٔظويَ ػٍٝ ٌٛكش حٌّفخط١ق

حِؾ حٌّٔظوي١ِٓ ٚوٍّخص حٌٍَّٚ ٚحٌّؼٍِٛخص حٌلٔخٓش ِؼً حٌز١خٔخص حٌَّٜف١ش. ٚلي طىْٛ ٌٖ٘ حٌزَ

رَِـ١ش أٚ ػظخى٠ش. ٠ٚؼظّي حٌظلم١ك حٌـٕخثٟ حٌَلّٟ ػٍٝ طل١ًٍ حٌؼ١ٍّخص حٌوف١ش ٚحلاطٜخلاص حٌوخٍؿ١ش 

 .حٌظٟ طًَٓ حٌز١خٔخص حٌَّٔٚلش

 فٙٛ: ذٚس اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ فٟ ِٛاعٙخ اٌجشِغ١بد اٌضبسحاِب ثبٌٕغجخ ٌ

 حوظ٘خف ٚؿٛى حٌزَِـ١خص ح٠ٌخٍس. 

 طل١ًٍ ٍٓٛوٙخ ٚآ١ٌش ػٍّٙخ. 

 ٍٖطلي٠ي ِٜيٍ حٌٙـَٛ ِٚٔخ. 
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 ًؿّغ حلأىٌش حٌَل١ّش ٚطٛػ١مٙخ لخ١ٔٛٔخ. 

 ىػُ حلإؿَحءحص حٌمخ١ٔٛٔش ِٕٚغ طىَحٍ حٌٙـّخص. 

 

طؼُي أىٚحص حٌظلم١ك حٌـٕخثٟ حٌَلّٟ ِٓ حٌؼٕخَٛ حلأٓخ١ٓش فٟ ػ١ٍّش ؿّغ ٚطل١ًٍ حلأىٌش حٌَل١ّش، اً        

٠ؼظّي ػ١ٍٙخ حٌّلمك حٌَلّٟ لآظوَحؽ حٌز١خٔخص ٚطل١ٍٍٙخ ٚطٛػ١مٙخ رط٠َمش ػ١ٍّش ٚلخ١ٔٛٔش. ٚطٕمُٔ ٌٖ٘ 

، ٠ٚوظٍف وً ٔٛع ِٓ ؽخ اٌّظذسالأدٚاد ِفزٛٚ الأدٚاد اٌزغبس٠خحلأىٚحص اٌٝ ٔٛػ١ٓ ٍث١١ٔ١ٓ ّ٘خ 

 .ك١غ حٌىٍفش، ٚحٌوٜخثٚ، ِٚٔظٜٛ حٌيػُ، ٚحلآظويحَ حٌؼٍّٟ فٟ ر١جخص حٌظلم١ك حٌّوظٍفش

: أدٚاد اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ اٌزغبس٠خ:  ٟ٘ أىٚحص ِيفٛػش ٠ظُ طط٠َٛ٘خ ِٓ لزً َٗوخص أٚلا 

ٙخ كٍٛلًا ِظىخٍِش ٚؿخِ٘س ٌلآظويحَ ِظوٜٜش فٟ أِٓ حٌّؼٍِٛخص ٚحٌظلم١ك حٌـٕخثٟ حٌَلّٟ، ٚطظ١ِّ رىٛٔ

 EnCase Forensic ،FTK (Forensic حلاِؼٍش حٌّّٙش ػٍٝ حلأىٚحص حٌظـخ٠ٍشحٌّٕٟٙ، ِٚٓ 

Toolkit). 

 ٚرّزبص ثّب ٠ٍٟ:

 .ٓٚحؿٙخص حٓظويحَ ٍٓٙش ِٕٚخٓزش ٌٍّلمم١ٓ حٌّزظيث١ 

 .ىػُ فٕٟ ٚطلي٠ؼخص ِٕظظّش 

  َحٌمخٟٔٛٔ.طٛػ١ك ٍّٟٓ ٚطمخ٠ٍَ ؿخِ٘س ٌلآظويح 

 .لزٛي ٚحٓغ فٟ حٌّلخوُ ٚحٌـٙخص حٌم٠خث١ش 

 اِب ػ١ٛثٙب فٟٙ: 

 .حٍطفخع حٌىٍفش حٌّخى٠ش 

 .ٍس ّٛ  حلاػظّخى ػٍٝ حٌَ٘وش حٌّط

 .ِليٚى٠ش حٌظؼي٠ً ػٍٝ ٚظخثف حلأىحس 

حلأىٚحص ِفظٛكش حٌّٜيٍ ٟ٘ أىٚحص ِـخ١ٔش أٚ : صب١ٔ ب: أدٚاد اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ ِفزٛؽخ اٌّظذس

، حٌىٍفش، ٠ىْٛ وٛى٘خ حٌزَِـٟ ِظخكًخ ٌٍّٔظوي١ِٓ، ِّخ ٠ّٔق رظط٠َٛ٘خ ٚطؼي٠ٍٙخ ٚفك حٌلخؿشِٕوف٠ش 

 .Autopsy ،The Sleuth Kit ِؼٍش ػٍٝ حلأىٚحص ِفظٛكش حٌّٜيٍِٚٓ حلأ

 ٚرّزبص ثّب ٠ٍٟ:

 ِـخ١ٔش أٚ ِٕوف٠ش حٌىٍفش. 

 ٟاِىخ١ٔش طؼي٠ً حٌىٛى حٌزَِـ. 

 ِٕخٓزش ٌلأغَحٝ حٌظؼ١ّ١ٍش ٚحٌزلؼ١ش. 

 ِمبسٔخ ث١ٓ ادٚاد اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ اٌزغبس٠خ ٚاٌّفزٛؽخ اٌّظذس 5-2
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 ََِٚٔش ػخ١ٌش فٟ حٌظل١ًٍ حٌّظمي. 

 اِب ػ١ٛثٙب فٟٙ: 

 طظطٍذ هزَس طم١ٕش ػخ١ٌش. 

 ىػُ فٕٟ ِليٚى أٚ ِـظّؼٟ فم٢. 

 ػيَ طٛفَ طمخ٠ٍَ لخ١ٔٛٔش ؿخِ٘س فٟ رؼٞ حلأىٚحص. 

 :ر١ٓ حلأىٚحص حٌظـخ٠ٍش ٚحٌّفظٛكش حٌّٜيٍٚحٌـيٚي حٌظخٌٟ ٠ّؼً ِمخٍٔش ٗخٍِش 

 اد ِفزٛؽخ اٌّظذسالأدٚ الأدٚاد اٌزغبس٠خ عبٔت اٌّمبسٔخ

 ِٕوف٠ش أٚ ِـخ١ٔش َِطفؼش اٌىٍفخ

 ِظٛٓطش اٌٝ ِٕوف٠ش ػخ١ٌش عٌٙٛخ الاعزخذاَ

 ِـظّؼٟ غخٌزخً ِظٛفَ ٍّٟٚٓ اٌذػُ اٌفٕٟ

 ػخ١ٌش ِليٚىس اٌّشٚٔخ ٚاٌزخظ١ض

 ٠ؼظّي ػٍٝ حٌظٛػ١ك ٚحٓغ اٌمجٛي اٌمبٟٔٛٔ

 ٚحٓغ ِليٚى الاعزخذاَ اٌزؼ١ٍّٟ

 :فٟ اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ ػٍٝ إٌّبعجخ٠ؼزّذ اخز١بس الأداح ٚ

 طبٌعة القضٌة الرقمٌة. 

 خبرة المحقق. 

 الإمكانٌات المالٌة. 

 المتطلبات القانونٌة. 

 البٌئة التعلٌمٌة أو العملٌة. 

 .ٚغخٌزخً ِخ ٠ف٠ًُّ حٌيِؾ ر١ٓ حلأىٚحص حٌظـخ٠ٍش ٚحٌّفظٛكش حٌّٜيٍ ٌٍلٜٛي ػٍٝ ٔظخثؾ أوؼَ ىلش ١ٌّٛٗٚش
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 خطٛاد رٕف١ز اٌزّش٠ٓ:صبٌضب : 

ػُ حفظق حٍطيحء ريٌش حٌؼًّ،  4

 رَٔخِؾ:

FTK 

ػففففففُ حٓففففففظوَؽ حٌٍّفففففففخص 

 حٌّلٌٚفش ٚٚػك حٌٕظخثؾ.

 

 

 

 عبػبد 3اٌضِٓ اٌّخظض:                                                 6سلُ اٌزّش٠ٓ: 

ِمبسٔخ ث١ٓ أدٚاد اٌزؾ١ًٍ اٌغٕبئٟ اٌشلّٟ اٌزغبس٠خ ِٚفزٛؽخ اٌّظذس فٟ اعشاء اعُ اٌزّش٠ٓ: 

 .اعزخشاط اٌج١بٔبد ِٓ اٌٍّفبد

 ِىبْ اٌزٕف١ز: ِخزجش اٌؾبعٛة

 

 اٌزؼ١ّ١ٍخ:اٚلا : الا٘ذاف 
 ثؼذ ارّبَ ٘زا اٌزّش٠ٓ، ع١زّىٓ اٌطبٌت ِٓ:

فُٙ آ١ٌبد اعزخشاط  ،اٌزؼشف ػٍٝ أدٚاد اٌزؾ١ًٍ اٌغٕبئٟ اٌشلّٟ اٌزغبس٠خ ِٚفزٛؽخ اٌّظذس  

اٌّمبسٔخ ث١ٓ وفبءح ٚعٌٙٛخ اعزخذاَ الأدٚاد ، اٌج١بٔبد ِٓ اٌٍّفبد ثبعزخذاَ وً ٔٛع ِٓ الأدٚاد

 .خ ِٙبساد اٌزؾ١ًٍ ٚاٌزٛص١ك فٟ اٌزؾم١ك اٌغٕبئٟ اٌشلّٟر١ّٕ، اٌزغبس٠خ ِٚفزٛؽخ اٌّظذس
 صب١ٔأ : اٌزغ١ٙلاد اٌؼ١ٍّخ:

 َعٙبص ؽبعٛة ٠ؼًّ ثٕظبWindows 10  ٚأWindows 11. 

 رغبس٠خ داح رؾ١ًٍ عٕبئٟ سل١ّخFTK  اٌّظذس ِٚفزٛؽخ Autopsy. 

ِغٍذ ٍِفبد ٠ؾزٛٞ ػٍٝ ٍِفبد ِٛعٛدح ٍِٚفبد ِؾزٚفخ. 
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لُ ثفزؼ اٌجشٔمبِظ ِفزمٛػ  2

 اٌّظذس:

 Autopsy 

صمممُ لمممُ ثزؾ١ّمممً اٌٍّفمممبد 

ٚاعمممممممممزخشط اٌج١بٔمممممممممبد 

 اٌّؾزٚفخ.

 
لفففُ رظٔفففـ١ً حٌٕظفففخثؾ ِفففٓ  3

حٌوطففٛس حلاٌٚففٝ ٚحٌوطففٛس 

ٚحٌفففَق ر١ّٕٙففخ ِففٓ حٌؼخ١ٔفش 

 ك١غ:

 حٌَٔػش. -1

 حٌيلش. -2

 ٌٓٙٛش حلآظويحَ. -3

 حٌظخٌٟ: رظي٠ٚٓ ػُ لُ

ٚٛفففففففففففففففففففففف حلأىٚحص - 

 حٌّٔظويِش.

 آ١ٌش حٓظوَحؽ حٌز١خٔخص.  -

 ٔظخثؾ حٌّمخٍٔش.  -

 حلآظٕظخؽ حٌٕٙخثٟ. -
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 اعزّبسح لبئّخ اٌفؾض

 حٌَّكٍش: حٌؼخٌؼش                       حُٓ حٌطخٌذ:                                             

          حٌظوٜٚ:

ِمبسٔخ ث١ٓ أدٚاد اٌزؾ١ًٍ اٌغٕبئٟ اٌشلّٟ اٌزغبس٠خ ِٚفزٛؽخ اٌّظذس فٟ اعزخشاط اعشاء  اعُ اٌزّش٠ٓ:

 .اٌج١بٔبد ِٓ اٌٍّفبد

 6ٍلُ حٌظ٠َّٓ:

حٌيٍؿش  حٌوطٛحص ص

 حٌم١خ١ٓش

 حٌّلاكظخص ىٍؿش حلاىحء

   %5 حٍطيحء ريٌش حٌؼًّ 1

ٚطل١ًّ ٚطؼز١ض ط٘غ١ً حٌلخٓٛد  2

 حٌزَٔخِؾ.

15%   

   %15 حٌظ٠ََِّٓحكً طٕف١ٌ  3

   %11 حٌّٕخل٘ش 4

   %5 حٌِِٓ حٌّوٜٚ 5

  حٌّـّٛع

 حُٓ حٌفخكٚ:

 
 
 
 

 

 

 حٌظخ٠ٍن

 

 حٌظٛل١غ
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 ػشف ِب ٠أرٟ::1ط

  اٌجشِغ١بد اٌضبسح.-3  .  اعزؼبدح اٌٍّفبد اٌّؾزٚفخ -2  .  ٟالأدٚاد اٌجشِغ١خ ٌٍزؾم١ك اٌغٕبئٟ اٌشلّ -1

  . أدٚاد اٌزؾم١ك اٌغٕبئٟ ِفزٛؽخ اٌّظذس -5.       عغلاد إٌظبَ ٚاٌزطج١مبد -4

 : اٍِٝ اٌفشاغبد الار١خ ثّب ٠ٕبعجٙب:2ط

ػٍٝ راوشح  ـــــــــــــــــــػٍٝ اٌزخض٠ٓ اٌّغٕبط١غٟ، ث١ّٕب رؼزّذ ألشاص  ـــــــــــــــــــرؼزّذ ألشاص  -1

 اٌفلاػ الإٌىزش١ٔٚخ.

ا أعبع١ ب فٟ اٌزؾم١ك اٌشلّٟ لأٔٙب رؼًّ ػٍٝ رغغ١ً  -2  ـــــــــــــــــــرؼُذ عغلاد إٌظبَ ٚاٌزطج١مبد ِظذس 

 .ـــــــــــــــــــٚ  ـــــــــــــــــــٚ 

  ـــــــــــــــــــٚاد عّغ الأدٌخ اٌشل١ّخ اٌّغزخذِخ فٟ اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ ثشٔبِظ ِٓ أشٙش أد -3

 . ـــــــــــــــــــٚثشٔبِظ 

رغُزخذَ أدٚاد رؾ١ًٍ اٌشجىبد ٌّؼشفخ الارظبلاد ٚاٌج١بٔبد اٌّزجبدٌخ ػجش الإٔزشٔذ، ِٚٓ أِضٍزٙب أداح  -4

 .ـــــــــــــــــــ

 . ـــــــــــــــــــٚرم١ٕخ   ـــــــــــــــــــاعزخذاَ أِش  SSDزشعبع اٌٍّفبد ِٓ ألشاص ِٓ أُ٘ رؾذ٠بد اع -5

ٚ   ـــــــــــــــــــرؼُذ أدٚاد اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ اٌزغبس٠خ ِشرفؼخ اٌىٍفخ ٌىٕٙب رّزبص ثزٛف١ش  -6

 . ـــــــــــــــــــ

 اٌغشائُ وشف فٟ رغُٙ ٚو١ف اٌشلّٟ اٌغٕبئٟ اٌزؾم١ك فٟ اٌجشِغ١خ الأدٚاد دٚس ثبخزظبس اششػ :3ط

 .الإٌىزش١ٔٚخ

 .ٔٛع ٌىً ِضبي روش ِغ اٌشلّٟ اٌغٕبئٟ اٌزؾم١ك فٟ اٌّغزخذِخ اٌجشِغ١خ الأدٚاد أٔٛاع ذّدػ :4ط

 .اٌشل١ّخ اٌغٕبئ١خ الإعشاءاد ٚفك اٌؾبعٛة ِٓ اٌّؾزٚفخ اٌٍّفبد اعزؼبدح خطٛاد ٚضّؼ :5ط

 .اٌّؾٌّٛخ اٌٙٛارف ِٓ اٌٍّفبد اعزشعبع ػٕذ اٌغٕبئٟ اٌّؾمك رٛاعٗ اٌزٟ اٌزؾذ٠بد أُ٘ اروش :6ط

 ِٓ ؽ١ش: HDD  ٚSSD ألشاص ث١ٓ لبسْ :7ط

 .ئِىب١ٔخ الاعزشعبع - ثمبء اٌج١بٔبد - آ١ٌخ اٌؾزف

 ػذّد الأٔٛاع اٌشئ١غ١خ ٌٍجشِغ١بد اٌضبسح ِغ رٛض١ؼ فىشح ػبِخ ػٓ ٚظ١فخ وً ٔٛع.: 8ط

 وشف فٟ ٚدٚس٘ب اٌشلّٟ اٌغٕبئٟ اٌزؾم١ك فٟ ٚاٌزطج١مبد إٌظبَ عغلاد فؾض أ١ّ٘خ اششػ: 9ط

 .اٌّشجٛ٘خ الأٔشطخ

 ؽ١ش: ِٓ اٌشلّٟ اٌزؾم١ك فٟ اٌّظذس ِفزٛؽخ ٚالأدٚاد اٌزغبس٠خ الأدٚاد ث١ٓ ِمبسٔخ لذَّ :10ط 

 اٌمجٛي اٌمبٟٔٛٔ - اٌذػُ اٌفٕٟ - عٌٙٛخ الاعزخذاَ - اٌىٍفخ

 اٌضبٟٔاعئٍخ اٌفظً 
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 اٌضبٌش اٌفظً

 ٚرؾ١ٍٍٙب اٌشل١ّخ الأدٌخ عّغ ئعشاءاد 

 : اٌّمذِخ

٠ظٕخٚي ٌ٘ح حٌفًٜ ِفَٙٛ حٌظلم١ك حٌـٕخثٟ حٌَلّٟ ٚأ١ّ٘ظٗ فٟ ِٛحؿٙش طِح٠ي حٌـَحثُ حٌَل١ّش حٌٕخطـش     

ػٓ حلاػظّخى حٌّظِح٠ي ػٍٝ حٌظم١ٕخص حٌلي٠ؼش. ٠ٙيف اٌٝ ط٠ِٚي حٌطخٌذ رخٌّؼَفش ٚحٌّٙخٍحص حٌلاُِش ٌـّغ 

 مخ١ٔٛٔش ٚحلأهلال١ش.ٚطل١ًٍ حلأىٌش حٌَل١ّش ٚفك أْٓ ػ١ٍّش طَحػٟ حٌـٛحٔذ حٌظم١ٕش ٚحٌ

 

٠ؼي ؿّغ حلأىٌش حٌَل١ّش حٌَّكٍش حلأٌٚٝ فٟ حٌظلم١ك حٌـٕخثٟ حٌَلّٟ، ٠ٚٙيف اٌٝ حٌلٜٛي ػٍٝ     

حٌز١خٔخص رط٠َمش لخ١ٔٛٔش ط٠ّٓ ٓلاِظٙخ ٚٛلاك١ظٙخ ٌٍظل١ًٍ. ٚف١ّخ ٠ٍٟ حُ٘ هطٛحص ؿّغ حلأىٌش حٌَل١ّش 

 (:1-3ٚوّخ ِٟٛلش رخٌ٘ىً )

 

 الأدٌخ اٌشل١ّخ( خطٛاد عّغ 4-3شىً )

 (Identification & Assessmentأٚلا : رؾذ٠ذ اٌٙذف ٚرم١١ُ اٌؾبٌخ )

(، اً ط٠غ حلإ١خٍ حٌؼخَ Digital Forensicsطؼُي ٌٖ٘ حٌَّكٍش حٌَو١ِس حلأٓخ١ٓش فٟ أٞ طلم١ك ٍلّٟ )

حٌلخىع حلإِٟٔ، ٌٍؼًّ ٚطٛؿّٗ حٌوطٛحص حٌلاكمش ٌـّغ حلأىٌش ٚطل١ٍٍٙخ. ٠ٚٙيف ٌ٘ح حٌـِء اٌٝ فُٙ ١ز١ؼش 

طلي٠ي ِٜخىٍ حلأىٌش حٌّلظٍّش، طم١١ُ حٌّوخ١َ حٌظٟ لي طٙيى حٌز١خٔخص، ٚحٌظؤوي ِٓ َٗػ١ش حلإؿَحءحص حٌظٟ 

 ١ٓظُ حطوخً٘خ.

 رؾذ٠ذ ٔٛع اٌؾبدس أٚ اٌغش٠ّخ اٌشل١ّخ  -4

تحديد 
الهدف 
وتقييم 
 الحالة

العزل 
 والحماية

 التوثيق
جمع 
 الادلة 

 التحليل
اعداد 
تقارير 
 الادلة 

حفظ 
الادلة 

 وتخزينها

 خطٛاد عّغ الادٌخ اٌشل١ّخ ثطش٠مخ طؾ١ؾخ 3-1
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طزيأ ػ١ٍّش حٌظلم١ك رفُٙ ىل١ك ٌٍٛحلؼش؛ اً ٠ٔخػي طلي٠ي ٔٛع حٌـ٠َّش حٌَل١ّش ػٍٝ ٟٚغ طٍٜٛ ٚحٟق 

 ّخ١٘ش حلأىٌش حٌظٟ ٠ـذ حٌزلغ ػٕٙخ ٚحلأ٠ٌٛٚخص حٌظٟ ٠ـذ َِحػخطٙخ.ٌ

 لي طًّ٘ حٌلٛحىع حٌَل١ّش:

 حهظَحق أٔظّش رٙيف َٓلش ر١خٔخص أٚ اكيحع ٍَٟ. ▪

 حرظِحُ اٌىظَٟٚٔ ِؼً حٌظٙي٠ي رَٕ٘ ِؼٍِٛخص كٔخٓش. ▪

 كٌف أٚ طؼي٠ً ٍِفخص ر٘ىً غ١َ َِٜف رٗ. ▪

 لخٟٔٛٔ ٌلٔخرخص أٚ أؿِٙس. حٓظويحَ غ١َ ▪

 رؾذ٠ذ الأعٙضح ٚالأٔظّخ اٌّؾزًّ اؽزٛاؤ٘ب ػٍٝ الأدٌخ -2

 رؼي فُٙ حٌلخىع، ٠ُٜخٍ اٌٝ طلي٠ي حٌز١جش حٌظٟ لي طلظٛٞ أىٌش ٍل١ّش ًحص ٍٛش. ٚطًّ٘ ٌٖ٘ حٌز١جش:

 أؿِٙس حٌىّز١ٛطَ حٌّىظز١ش أٚ حٌّلٌّٛش حٌظٟ لي ٠ىْٛ طُ طٕف١ٌ حلأٔ٘طش ػ١ٍٙخ. ●

 ش ٌٍٛٛٛي اٌٝ حٌلٔخرخص أٚ طو٠ِٓ حٌٍّفخص.حٌٙٛحطف حٌٌو١ش ٚحلأؿِٙس حٌٍٛك١ش حٌّٔظويِ ●

 ( ٚلٛحػي حٌز١خٔخص حٌظٟ طلظفع رخٌٔـلاص حٌّّٙش.Serversحٌوٛحىَ ) ●

 ِؼيحص حٌ٘زىخص، ِؼً أؿِٙس حٌظٛؿ١ٗ ٚحٌـيٍحْ حٌٕخ٠ٍش، ٌّخ طلظ٠ٛٗ ِٓ ٓـلاص حطٜخي. ●

 حٌويِخص حٌٔلخر١ش أٚ حٌز٠َي حلإٌىظَٟٚٔ حٌَّطز٢ رخٌلٔخرخص حٌّٔظٙيفش. ●

خ ٌٍظلم١ك. ٠ظُ اػيحى ًّ  لخثّش رٌٖٙ حٌّٜخىٍ، ِغ ط١ٟٛق ٓزذ حػظزخٍ وً ِٜيٍ ِٙ

 رم١١ُ اٌّخبطش اٌزٟ لذ رٙذد علاِخ الأدٌخ -3

٠ؼظّي ٔـخف حٌظلم١ك ػٍٝ حٌلفخظ حٌىخًِ ػٍٝ حلأىٌش حٌَل١ّش ىْٚ طغ١١َ أٚ فميحْ. ٌٌٌٚه ٠ظُ طم١١ُ ِـّٛػش 

 ِٓ حٌّوخ١َ حٌّلظٍّش، ِؼً:

لزً حٌّٔظويَ أٚ حٌّ٘ظزٗ رٗ، ِّخ لي ٠ئىٞ اٌٝ طغ١١َ أٚ كٌف حٓظَّحٍ حٓظويحَ حٌـٙخُ ِٓ  ●

 ر١خٔخص ِّٙش.

 ٚؿٛى رَِـ١خص هز١ؼش لي طوُفٟ آػخٍ٘خ أٚ طؼُيّي حٌز١خٔخص طٍمخث١خً. ●

 حكظّخي فميحْ ٓـلاص ِّٙش اًح طُ ا٠مخف حٌوخىَ رط٠َمش غ١َ إِٓش. ●

 لاً رخلإٔظَٔض.اِىخ١ٔش ل١خَ حٌّٙخؿُ ربطلاف حلأىٌش ػٓ رؼُي اًح رمٟ حٌٕظخَ ِظٜ ●

٠ٔخػي طم١١ُ ٌٖ٘ حٌّوخ١َ فٟ حطوخً لَحٍ ٠َٓغ كٛي ٍَٟٚس ػِي حٌـٙخُ، أٚ أهٌ ٔٔن ف٠ٍٛش ِٓ 

 حٌٌحوَس أٚ حٌٔـلاص لزً ١ٟخػٙخ.

 رؾذ٠ذ اٌظلاؽ١بد اٌمب١ٔٛٔخ ٌغّغ اٌج١بٔبد  -4

ّٟ ٠ـذ أْ طظُ وً َِكٍش ِٓ َِحكً حٌظلم١ك حٌَلّٟ ّٟٓ ا١خٍ لخٟٔٛٔ ٠٠ّٓ َٗػ١ش حلإؿَحءحص ٠ٚل

 ه١ٜٛٛش حلأفَحى. ٚطًّ٘ ٌٖ٘ حٌوطٛس:
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 أٚ حٌـٙخص حٌم٠خث١ش(. َِحوِ ح١ٌَ٘شحٌلٜٛي ػٍٝ اًْ ٍّٟٓ ِٓ حٌٍٔطخص حٌّوظٜش )ِؼً  ●

 حٌظؤوي ِٓ ٚؿٛى ِٛحفمش ٠َٛلش ػٕي حٌظلم١ك فٟ أؿِٙس أٚ كٔخرخص ّٟٓ ر١جش حٌؼًّ. ●

 حلاٌظِحَ رخٌمٛح١ٔٓ ح١ٕ١ٌٛش حٌّظؼٍمش رلّخ٠ش حٌز١خٔخص ٚحٌو١ٜٛٛش. ●

 ٠ي ٔطخق حٌزلغ ريلش ٌظـٕذ حٌٛٛٛي اٌٝ ِؼٍِٛخص غ١َ َِطزطش رخٌم١٠ش.طلي ●

 ٌٖ٘ ح٠ٌّخٔخص حٌمخ١ٔٛٔش ٠ٍَٟٚش لاػظّخى حلأىٌش أِخَ حٌم٠خء، ٌّٕٚغ أٞ ١ؼٓ ػ١ٍٙخ لاكمخً.

 ػخ١ٔخ: حٌؼِي ٚحٌلّخ٠ش :

حٌظلم١ك حٌـٕخثٟ حٌَلّٟ، اً طٙيف اٌٝ حٌلفخظ  حؿَحءحصطؼي َِكٍش حٌؼِي ٚحٌلّخ٠ش هطٛس ِل٠ٍٛش فٟ 

ػٍٝ حلأىٌش حٌَل١ّش فٟ كخٌظٙخ حلأ١ٍٛش ىْٚ أٞ طغ١١َ لي ٠ئػَ فٟ ل١ّظٙخ حٌؼ١ٍّش أٚ حٌمخ١ٔٛٔش. ٚطىّٓ أ١ّ٘ش 

خ ػٓ حٓظويحَ رَ٘ٞ غ١َ ِمٜٛى،  ًـ ٌٖ٘ حٌَّكٍش فٟ ِٕغ أٞ طؼي٠ً أٚ طٍف ِلظًّ ٌلأىٌش، ٓٛحء وخْ ٔخط

 فٟ حٌوٍف١ش، أٚ ػٓ اؿَحءحص طم١ٕش لي طئىٞ اٌٝ حٌىظخرش فٛق حٌز١خٔخص. أٚ ػٓ رَِـ١خص طؼًّ

اْ حلاٌظِحَ ربؿَحءحص حٌؼِي ٚحٌلّخ٠ش ٠٠ّٓ رمخء حلأىٌش ِٛػٛلش ٚلخرٍش ٌلآظويحَ فٟ َِحكً حٌظل١ًٍ 

 حٌلاكمش.

 ػِي حٌـٙخُ أٚ حٌ٘زىش ػٓ حلاطٜخي رخلإٔظَٔض: -1

حٌوطَ ػٍٝ حلأىٌش حٌَل١ّش، اً لي ٠ّٔق ٌٍّٙخؿُ ربُحٌش آػخٍ ٠ؼُي حلاطٜخي رخلإٔظَٔض ِٓ أرَُ ِٜخىٍ 

 حٌـ٠َّش ػٓ رؼُي، أٚ ٠ئىٞ اٌٝ طلي٠ؼخص طٍمخث١ش ٌٍّفخص حٌٕظخَ، أٚ حٓظَّحٍ ػًّ حٌزَِـ١خص حٌوز١ؼش.

(، ٌّٕغ حٌـٙخُ ِٓ Wi-Fiٌٌٌه ٠مَٛ حٌّلمك حٌَلّٟ رفًٜ وخرً حٌ٘زىش ٚطؼط١ً حلاطٜخي حٌلآٍىٟ )

 خىٍ هخٍؿ١ش، ِّخ ٠ٔخُ٘ فٟ طؼز١ض كخٌش حٌـٙخُ ٚلض ٚلٛع حٌلخىع.حٌظٛحًٛ ِغ أٞ ِٜ

 ِٕغ حٓظويحَ حٌـٙخُ حٌّ٘ىٛن رٗ: -2

٠ـذ ِٕغ ط٘غ١ً حٌـٙخُ أٚ حٓظويحِٗ رؤٞ ٗىً، لأْ ِـَى طٔـ١ً حٌيهٛي أٚ ط٘غ١ً حٌزَحِؾ لي ٠ئىٞ 

 ر١ٕش حٌمَٙ. ( أٚ وظخرش ٍِفخص ِئلظش طغLogsَّ١ُاٌٝ أ٘خء ٍِفخص ؿي٠يس أٚ طؼي٠ً حٌٔـلاص )

ٚرٕخءً ػٍٝ كخٌش حٌـٙخُ، ٠ظُ ا٠مخف ط٘غ١ٍٗ أٚ طَوٗ فٟ ٟٚؼٗ حٌلخٌٟ اًح وخْ ٠ؼًّ، ِغ حلاٌظِحَ رخٌّؼخ١٠َ 

 حٌّؼظّيس فٟ حٌظلم١ك حٌـٕخثٟ حٌَلّٟ.

 اؿَحءحص حٌلّخ٠ش حٌّظميِش ٌلأىٌش: -3

لاِش حلأىٌش حٌَل١ّش، ِؼً طًّ٘ َِكٍش حٌؼِي ٚحٌلّخ٠ش أ٠ً٠خ حطوخً اؿَحءحص طم١ٕش ِظميِش ٌٍلفخظ ػٍٝ ٓ

أ٘خء ٔٔوش ١زك حلأًٛ ِٓ ٚٓخث٢ حٌظو٠ِٓ، ٚحٌظلمك ِٓ ٓلاِظٙخ رخٓظويحَ ل١ُ حٌظـِثش، ٚحلآظؼخٔش 

 رؤىٚحص ِٕغ حٌىظخرش.

 طم١ٕخص حٌلفخظ ػٍٝ ٓلاِش حلأىٌش حٌَل١ّش(. 2-١ٓٚ3ظُ طٕخٚي ٌٖ٘ حلإؿَحءحص رخٌظف١ًٜ فٟ لُٔ )

 (:Documentationػخٌؼخ: حٌظٛػ١ك )
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٠مٜي رخٌظٛػ١ك طٔـ١ً ؿ١ّغ حلإؿَحءحص ٚحٌوطٛحص حٌظٟ ٠ظُ طٕف١ٌ٘خ أػٕخء حٌظلم١ك حٌَلّٟ، رّخ ٠ًّ٘ ؿّغ 

حلأىٌش ٚطل١ٍٍٙخ ٚكفظٙخ، ًٌٚه رٙيف ّٟخْ طظزغ حٌي١ًٌ ٚحٌظلمك ِٓ ٓلاِش حلإؿَحءحص. ١ٓٚظُ طٕخٚي 

 ١ّش ٚاػيحى حٌظمخ٠ٍَ حٌٕٙخث١ش(.طٛػ١ك حلأىٌش حٌَل 5-3أٓخ١ٌذ حٌظٛػ١ك ٚاػيحى حٌظمخ٠ٍَ رخٌظف١ًٜ فٟ لُٔ )

 :Collection)ٍحرؼخ: ؿّغ حلأىٌش )

طؼُي َِكٍش ؿّغ حلأىٌش حٌَّكٍش حٌظٟ ٠ظُ ف١ٙخ حٓظوَحؽ حٌز١خٔخص حٌَل١ّش ِٓ ِٜخىٍ٘خ حٌّوظٍفش رط٠َمش 

ف١ٕش ِٕظّش ط٠ّٓ ػيَ اطلاف حٌّؼٍِٛخص أٚ طغ١١َ٘خ. ٚطوظٍف آ١ٌخص حٌـّغ رخهظلاف ٔٛع حٌّٜيٍ، ِؼً 

حٌلخٓٛد، ٚحٌٙٛحطف حٌٌو١ش، ٚحٌ٘زىخص، ٚحٌويِخص حٌٔلخر١ش، ١ٓٚظُ حٌظٛٓغ فٟ ٌٖ٘ حلإؿَحءحص أؿِٙس 

 ّٟٓ ألٔخَ حٌظل١ًٍ حٌلاكمش.

خ: حٌظل١ًٍ ) ًٔ  (:Analysisهخِ

طّؼًّ َِكٍش حٌظل١ًٍ حٌـخٔذ حٌفٕٟ ِٓ حٌظلم١ك حٌَلّٟ، ك١غ ٠ظُ فلٚ حٌز١خٔخص حٌّٔظوَؿش ٚطف١َٔ٘خ 

١ش ًحص ٍٛش رخٌلخىع ِلً حٌظلم١ك. ٚطًّ٘ ٌٖ٘ حٌَّكٍش ِـّٛػش ِٓ رٙيف حٌٛٛٛي اٌٝ أىٌش ٍلّ

 حلإؿَحءحص، ِٓ أرَُ٘خ:

 حٓظؼخىس حٌٍّفخص حٌّلٌٚفش. -1

 حٌى٘ف ػٓ حٌزَِـ١خص حٌوز١ؼش. -2

 طل١ًٍ آػخٍ حٓظويحَ حٌـٙخُ. -3

 ٍر٢ حلأكيحع ح١ٌِِٕش لإٔ٘خء ه٢ ُِٕٟ. -4

 اػخىس رٕخء ١ٕٓخ٠ٍٛ حٌلخىع. -5

حٌظف١ٍٜٟ ٌلأىٌش حٌّٔظوَؿش ِٓ حٌلٛح١ٓذ ٚحٌٙٛحطف ٚحٌ٘زىخص فٟ حلألٔخَ حٌلاكمش ِٓ ٠ٚؼَُٝ حٌظل١ًٍ 

 ٌ٘ح حٌفًٜ.

خ: اػيحى طم٠ََ حلأىٌش ) ًٓ  (:Reportingٓخى

٠ّؼً طم٠ََ حلأىٌش حٌٛػ١مش ح١ٌَّٓش حٌظٟ طٍُوٚ ٔظخثؾ حٌظلم١ك حٌَلّٟ، ٠ٚؼُظّي ػ١ٍٗ فٟ ػَٝ حلأىٌش 

١ٓٚظُ ط١ٟٛق ِىٛٔخص حٌظم٠ََ ٚآ١ٌش اػيحىٖ ر٘ىً طف١ٍٜٟ فٟ لُٔ  ٚحلآظٕظخؿخص أِخَ حٌـٙخص حٌّوظٜش.

(3-5.) 

طٙيف ٌٖ٘ حٌَّكٍش اٌٝ ّٟخْ كفع حلأىٌش (: Storage & Archivingٓخرؼًخ: كفع حلأىٌش ٚطو٠ِٕٙخ )

 حٌَل١ّش ر٘ىً آِٓ ٌٍَؿٛع ا١ٌٙخ ػٕي حٌلخؿش، ٓٛحء لآظىّخي حٌظلم١ك أٚ لأغَحٝ لخ١ٔٛٔش لاكمش. ١ٓٚظُ

حٌظو٠ِٓ ح٢ِٓ ٌلأىٌش  4-2-3طم١ٕخص حٌظو٠ِٓ ح٢ِٓ ٌلأىٌش حٌَل١ّش رٍٜٛس أوؼَ طف١ٜلًا فٟ لُٔ )طٕخٚي 

 حٌَل١ّش(.
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( حٌلفخظ ػٍٝ حٌي١ًٌ فٟ كخٌظٗ حلأ١ٍٛش ٠Digital Evidence Integrityمٜي رٔلاِش حٌي١ًٌ حٌَلّٟ )

ٚكظٝ حٔظٙخء اؿَحءحص حٌظلم١ك، ىْٚ أٞ طؼي٠ً أٚ كٌف أٚ اٟخفش، ٓٛحء وخْ ًٌه ػٓ ٌِٕ ٌلظش ٟزطٗ 

خ ٠ٌّخْ ِٛػٛل١ش ٔظخثؾ حٌظلم١ك حٌَلّٟ. ٚف١ّخ ٠ٍٟ أُ٘  ًٓ لٜي أٚ غ١َ لٜي. ٚطؼُي ٓلاِش حٌي١ًٌ أٓخ

 (.2-3حٌظم١ٕخص حٌؼ١ٍّش حٌّٔظويِش ٌظلم١ك ًٌه، وّخ ٘ٛ ِٟٛق فٟ حٌ٘ىً )

 

 فخظ ػٍٝ ٓلاِش حلأىٌش حٌَل١ّش( طم١ٕخص حٌل2-3ٗىً )

-Bit٘ٛ ػ١ٍّش أ٘خء ٔٔوش ٍل١ّش ١زك حلأًٛ )(:Forensic Imagingٍظ٠َٜٛ حٌـٕخثٟ )ٚرخٌٕٔزش ٌ

by-Bit ٢١ٓٚ حٌظو٠ِٓ، رل١غ طًّ٘ ؿ١ّغ حٌز١خٔخص حٌّؤِش، رّخ ف١ٙخ حٌّٔخكخص حٌفخٍغش ٚحٌٍّفخص ِٓ )

 حٌظل١ًٍ ريلًا ِٓ حٌي١ًٌ حلأٍٟٛ.حٌّلٌٚفش، ٠ٚظُ حٓظويحَ ٌٖ٘ حٌٕٔوش لاكمخً فٟ 

 ٌّخًح ٔٔظويَ حٌظ٠َٜٛ حٌـٕخثٟٚحٌٔئحي حٌُّٙ 

 ٠ُٔظويَ حٌظ٠َٜٛ حٌـٕخثٟ ٌلأٓزخد ح٢ط١ش:

 .ٍٟٛحٌؼًّ ػٍٝ ٔٔوش ري٠ٍش ىْٚ حٌّٔخّ رخٌي١ًٌ حلأ 

 .ًكّخ٠ش حٌز١خٔخص ِٓ حٌظٍف أػٕخء حٌظل١ٍ 

 .ِٓحٌلفخظ ػٍٝ حٌي١ًٌ حلأٍٟٛ فٟ ِىخْ آ 

 حٌظ٠َٜٛ حٌـٕخثٟىٚحص لأ ٚرخٌٕٔزش

ٚ  FTK Imagerطٛؿي أىٚحص ِظوٜٜش طُٔظويَ فٟ حٌّوظزَحص حٌـٕخث١ش حٌَل١ّش، ِٓ أَٗٙ٘خ: 

EnCase ًاٟخفش اٌٝ أىٚحص ِفظٛكش حٌّٜيٍ ِؼ ،Guymager  فٟ أٔظّش ١ٌٕىْ. ٚطّظخُ ٌٖ٘ حلأىٚحص

 رميٍطٙخ ػٍٝ:

 .ٓأ٘خء ٍٛٛس وخٍِش ِٚظٍٍٔٔش ٢١ٌٓٛ حٌظو٠ِ 

  طف١ٍ١ٜش ػٓ ػ١ٍّش حٌٕٔن.طٔـ١ً ِؼٍِٛخص 

التصوير 
الجنائي 
 الرقمي

استخدام 
قيم 

 التجزئة

استخدام 
ادوات 
منع 
 الكتابة

استخدام 
سلسلة 
 الحيازة

التخزين 
الامن 
للادلة 
 الرقمية 

 رم١ٕبد اٌؾفبظ ػٍٝ علاِخ الأدٌخ اٌشل١ّخ 3-2
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 عبع١خ أصٕبء اٌزظ٠ٛشالأعشاءاد الإ ِٚٓ

 ػٕي اؿَحء حٌظ٠َٜٛ حٌـٕخثٟ ٠ـذ حلاٌظِحَ رّخ ٠ؤطٟ:

 .ْط١ًٛٛ ٢١ٓٚ حٌظو٠ِٓ رـٙخُ حٌظلم١ك ػزَ أىحس ِٕغ حٌىظخرش ليٍ حلإِىخ 

 ( ٟحٌظؤوي ِٓ ط٘غ١ً حٌزَٔخِؾ فٟ حٌٟٛغ حٌـٕخثForensic Mode.) 

  ٟ٢١ٓٚ طو٠ِٓ آِٓ ِٚوٜٚ ٌٍظلم١مخص.كفع ٍِف حٌٍٜٛس ف 

 .طٛػ١ك ر١خٔخص ح٢١ٌٓٛ ٚطخ٠ٍن ٚٚلض حٌظ٠َٜٛ ٚحُٓ حٌمخثُ رخٌؼ١ٍّش 

 
 
 
 
 
 
 
 
 
 
 

 

 صبٌضب: خطٛاد رٕف١ز اٌزّش٠ٓ
 .FTK Imagerط٘غ١ً رَٔخِؾ  -1

 

 عبػبد 3اٌضِٓ اٌّخظض:                                                                  7سلُ اٌزّش٠ٓ: 

 (Forensic Imageلإٔ٘خء ٔٔوش ١زك حلأًٛ ) FTK Imagerحٓظويحَ رَٔخِؾ حُٓ حٌظ٠َّٓ: 

 ِىبْ اٌزٕف١ز: ِخزجش اٌؾبعٛة

 

 اٚلا : الا٘ذاف اٌزؼ١ّ١ٍخ:

، ٚحٌظلمك ِٓ FTK Imagerطؼ٠َف حٌطخٌذ رآ١ٌش أ٘خء ٔٔوش ؿٕخث١ش ٍل١ّش رخٓظويحَ رَٔخِؾ 

 .حٌـٕخثٟ حٌَلّٟٓلاِش حلأىٌش حٌَل١ّش، ٚطٛػ١ك هطٛحص حٌؼًّ ٚفك حلأْٓ حٌؼ١ٍّش ٌٍظلم١ك 

 :ػخ١ٔخً: حٌظ١ٙٔلاص حٌؼ١ٍّش

، ٚٓخث٢ طو٠ِٓ ٍل١ّش طـ٠َز١ش، ٚاَٗحف ػٍّٟ FTK Imagerِوظزَ كخٓٛد ِـِٙ، رَٔخِؾ 

 .أػٕخء طٕف١ٌ حٌظ٠َّٓ
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 ِٓ حٌمخثّش حهظَ: -2

3- File → Create Disk Image: 

 

 حهظ١خٍ ٔٛع حٌّٜيٍ: -4

 

o Physical Drive ًِلَٙ وخ 

o Logical Drive ٓلُٔ ِؼ١ 
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 : ٔٔوٗ طلي٠ي حٌمَٙ حٌّطٍٛد -5

 

 وّخ ِٟٛق حىٔخٖ: addطظَٙ لخثّش لاهظ١خٍ ٔٛع ٍِف حٌٍٜٛس ِٓ  finishرؼي ٟغ٢  -6

 

خ فٟ حٌظلم١مخص حٌـٕخث١ش٠E10ظُ حهظزخٍ ٔٛع ) ًِ  ( لأٔٗ حلأوؼَ حٓظويح
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 اىهخي ر١خٔخص حٌي١ًٌ: رؼي٘خ ٠ظُ حىهخي ِؼٍِٛخص حٌي١ًٌ وّخ ِٟٛق رخٌ٘ىً حىٔخٖ: -7

 

 طلي٠ي ِىخْ كفع حٌٕٔوش: رؼي٘خ ٠ظُ طلي٠ي ِىخْ كفع حٌٕٔوش  -8

 .Verify Image after Creationطفؼ١ً ه١خٍ  -9

 :ٚوّخ ِٟٛق رخٌ٘ىً حىٔخٖ، ريء ػ١ٍّش حٌٕٔن -10
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 اعزّبسح لبئّخ اٌفؾض

 حٌطخٌذ:                                                               حٌَّكٍش: حٌؼخٌؼشحُٓ 

 حٌظوٜٚ:

 7ٍلُ حٌظ٠َّٓ:             لإٔ٘خء ٔٔوش ١زك حلأًٛ  FTK Imagerحٓظويحَ رَٔخِؾ  حُٓ حٌظ٠َّٓ:

حٌيٍؿش  حٌوطٛحص ص

 حٌم١خ١ٓش

ىٍؿش 

 حلاىحء

 حٌّلاكظخص

   % 5 حٍطيحء ريٌش حٌؼًّ 1

   % 15 .ط٘غ١ً حٌلخٓٛد ٚطل١ًّ ٚطؼز١ض حٌزَٔخِؾ 2

   % 15 .َِحكً طٕف١ٌ حٌظ٠َّٓ 3

   %10 حٌّٕخل٘ش 4

   %5 حٌِِٓ حٌّوٜٚ 5

  حٌّـّٛع

 حُٓ حٌفخكٚ:

 

 حٌظٛل١غ حٌظخ٠ٍن
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 ( ٌٍزؾمك ِٓ علاِخ اٌذHash Valuesً١ٌاعزخذاَ ل١ُ اٌزغضئخ ) 3-2-4

طُٔظويَ ل١ُ حٌظـِثش ٌٍظلمك ِٓ ٓلاِش حلأىٌش حٌَل١ّش، اً طّؼً ل١ّش ٍل١ّش ف٠َيس طٕظؾ ػٓ ططز١ك 

ػٍٝ حٌز١خٔخص. ٠ٚئىٞ أٞ طؼي٠ً فٟ ِلظٜٛ  SHA-256أٚ  SHA-1أٚ  MD5هٛح١ٍُِش ٠ٍخ١ٟش ِؼً 

 حٌي١ًٌ اٌٝ طغ١َّ ٌٖ٘ حٌم١ّش، ِّخ ٠ّٔق رخوظ٘خف أٞ ػزغ أٚ طٍف.

 ظـِثش فٟ حٌَّحكً ح٢ط١ش:ٚػخىسً ٠ظُ كٔخد ل١ُ حٌ

 ػٕي ٟز٢ حٌي١ًٌ حلأٍٟٛ. ●

 رؼي أ٘خء حٌٕٔوش حٌـٕخث١ش. ●

 لزً طمي٠ُ حٌي١ًٌ ٌٍـٙش حٌّوظٜش. ●

 ٠ٚظُ طٛػ١ك ٌٖ٘ حٌم١ُ ّٟٓ ٍِف حٌم١٠ش ٠ٌّخْ اِىخ١ٔش حٌَؿٛع ا١ٌٙخ ػٕي حٌلخؿش.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 هطٛحص طٕف١ٌ حٌظ٠َّٓ:

 .HashCalcٚٗغً رَٔخِؾ حٍطي ريٌش حٌؼًّ  -1

 MD5ِٚٓ ػُ لُ رخهظ١خٍ هٛح١ٍُِش حٌظـِثش:  -2

 .SHA-1حٚ  

 

 

 

 

 openطلي٠ي ٍِف حٌي١ًٌ أٚ ٍِف حٌٍٜٛس ِٚٓ ػُ فظلٗ   dataِٓ حلاهظ١خٍ -3

 عبػبد 3اٌضِٓ اٌّخظض:                                                                   8 سلُ اٌزّش٠ٓ:

 HashCalc حَ رَٔخِؾفلٚ ٓلاِش حلأىٌش حٌَل١ّش رخٓظويحُٓ حٌظ٠َّٓ: 

  ِىبْ اٌزٕف١ز: ِخزجش اٌؾبعٛة

 :أٚلا : الأ٘ذاف اٌزؼ١ّ١ٍخ

ٌلٔخد ل١ُ حٌظـِثش ٚحٌظلمك ِٓ ٓلاِش حلأىٌش  HashCalc طي٠ٍذ حٌطخٌذ ػٍٝ حٓظويحَ رَٔخِؾ

 .طؼَٟٙخ ٌٍظلاػذحٌَل١ّش ٚػيَ 

 :صب١ٔب : اٌزغ١ٙلاد اٌؼ١ٍّخ

، ٍِف ى١ًٌ ٍلّٟ أٚ ٍِف ٍٛٛس ؿٕخث١ش، ٚاَٗحف HashCalcِوظزَ كخٓٛد ِـِٙ، رَٔخِؾ 

 ػٍّٟ.
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 . Calculateح٠ٌغ٢ ػٍٝ  -4

 ِغ حٌم١ّش حلأ١ٍٛش. Hashِمخٍٔش ل١ّش حٌـ  -5

 

 

 

 
 اعزّبسح لبئّخ اٌفؾض

 حٌَّكٍش: حٌؼخٌؼشحُٓ حٌطخٌذ:                                                                               
 حٌظوٜٚ: 

 HashCalcفلٚ ٓلاِش حلأىٌش حٌَل١ّش رخٓظويحَ رَٔخِؾ  حُٓ حٌظ٠َّٓ:

 8ٍلُ حٌظ٠َّٓ:

حٌيٍؿش  حٌوطٛحص ص

 حٌم١خ١ٓش
 حٌّلاكظخص ىٍؿش حلاىحء

   %5 حٍطيحء ريٌش حٌؼًّ 1
ط٘غ١ً حٌلخٓٛد ٚطل١ًّ ٚطؼز١ض  2

 .حٌزَٔخِؾ
15%   

   %15 َِحكً طٕف١ٌ حٌظ٠َّٓ 3
   %10 حٌّٕخل٘ش 4
   %5 حٌِِٓ حٌّوٜٚ 5

  حٌّـّٛع
 :حُٓ حٌفخكٚ

 

 حٌظٛل١غ حٌظخ٠ٍن
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 (Write Blockersاعزخذاَ أدٚاد ِٕغ اٌىزبثخ ) 3-2-2

طؼُي أىٚحص ِٕغ حٌىظخرش ِٓ حٌٛٓخثً حلأٓخ١ٓش ٌٍلفخظ ػٍٝ ٓلاِش حلأىٌش حٌَل١ّش، اً طّٕغ أٞ ػ١ٍّش وظخرش أٚ 

أػٕخء حٌفلٚ، ٚطّٔق رمَحءس حٌز١خٔخص فم٢، ِّخ ٠ؼُِ ِٛػٛل١ش اؿَحءحص طؼي٠ً ػٍٝ ٢١ٓٚ حٌظو٠ِٓ 

 حٌظلم١ك.

 أٔٛاع أدٚاد ِٕغ اٌىزبثخ 3-2-2-4

 طٕمُٔ أىٚحص ِٕغ حٌىظخرش اٌٝ ٔٛػ١ٓ ٍث١١ٔ١ٓ:

 (:Hardware Write Blockersأدٚاد ِٕغ اٌىزبثخ اٌّبد٠خ ) -4

 Tableauٟٚ٘ أؿِٙس هخٍؿ١ش طؼظّي ػٍٝ كّخ٠ش ػٍٝ ِٔظٜٛ حٌؼظخى، ٚطؼُي حلأوؼَ أِخٔخً، ِٚٓ أَٗٙ٘خ: 

ٚWiebeTech. 

 (:Software Write Blockersأدٚاد ِٕغ اٌىزبثخ اٌجشِغ١خ ) -2

 WriteProtect ٚWindows Forensic ) ٟٚ٘ رَحِؾ طّٕغ ػ١ٍّخص حٌىظخرش ػزَ ٔظخَ حٌظ٘غ١ً، ِؼً

Environment WinFE.ٚطؼُي ألً ِٛػٛل١ش ِمخٍٔش رخلأىٚحص حٌّخى٠ش ،) 

 
 
 
 

 

 

 

 

 

 

 :خطٛاد رٕف١ز اٌزّش٠ٓ

 عبػبد 3اٌضِٓ اٌّخظض: 9                                                                     سلُ اٌزّش٠ٓ:

 حٓظوَحؽ حلأىٌش أػٕخء Write Blockersحٓظويحَ أىٚحص  حُٓ حٌظ٠َّٓ:

  removable access tool (Ratool)أىحس  

  ِىبْ اٌزٕف١ز: ِخزجش اٌؾبعٛة

 :ٚلا : الأ٘ذاف اٌزؼ١ّ١ٍخا

فٟ ِٕغ حٌظؼي٠ً ػٍٝ حلأىٌش حٌَل١ّش، ٚططز١ك  Write Blockers طؼ٠َف حٌطخٌذ ريٍٚ أىٚحص

 .حٓظويحِٙخ أػٕخء حٓظوَحؽ حلأىٌش ٌٍلفخظ ػٍٝ ٓلاِظٙخ

 :صب١ٔب : اٌزغ١ٙلاد اٌؼ١ٍّخ

)ِخى٠ش أٚ رَِـ١ش(، ٚٓخث٢ طو٠ِٓ ٍل١ّش طـ٠َز١ش،  Write Blockersِوظزَ كخٓٛد ِـِٙ، أىٚحص 

 ٚاَٗحف ػٍّٟ.
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 وّخ ِٟٛق رخٌ٘ىً حىٔخٖ.  removable access tool (Ratool)فظق أىحس حٍطي ريٌش حٌؼًّ  -1

  :ِٓ حٌ٘ىً حٌّٟٛق ٔلاكع حْ -2

حٌٟٛغ حلافظَحٟٟ ٠ّٔق رخٌٛٛٛي حٌىخًِ اٌٝ ٚٓخث٢  –ه١خٍ: طّى١ٓ حٌمَحءس ٚحٌىظخرش  ●

حٌظو٠ِٓ )لَحءس ٚوظخرش(، ٠ُٚٔظويَ فٟ حٌلخلاص حٌؼخى٠ش ٚلا ٠ُٕٜق رٗ أػٕخء حٌظلم١ك حٌـٕخثٟ 

 حٌَلّٟ 

خٍ طّى١ٓ حٌمَحءس فم٢ ٠ّٚٔق رمَحءس حٌز١خٔخص ىْٚ حٌّٔخف رؤٞ طؼي٠ً ػ١ٍٙخ، ٠ٚؼُي حٌو١ :ه١خٍ ●

 أػٕخء فلٚ حلأىٌش حٌَل١ّش Software Write Blocker حٌّٕخٓذ لآظويحِٗ وـ

 CDأٚ  USBه١خٍ: ِٕغ أؿِٙس حٌظو٠ِٓ    ●

٠مَٛ رّٕغ حٌٕظخَ ِٓ حٌظؼَف ػٍٝ ٚٓخث٢ حٌظو٠ِٓ حٌمخرٍش ٌلإُحٌش، ٠ُٚٔظويَ ٌلّخ٠ش حٌـٙخُ ِٓ 

 اىهخي ٚٓخث٢ هخٍؿ١ش غ١َ َِٜف رٙخ.

ف١ُٔظويَ ٌظطز١ك حلإػيحى حٌّليى، ٚلا ٠ٜزق حٌو١خٍ فؼخلًا الا رؼي ح٠ٌغ٢ ػٍٝ ٌ٘ح  حِخ ٍُ )أوي حٌظغ١١َ( 

 حٌٍِ.

 طَِِ اٌٝ أْ حلأىحس ِوٜٜش ٌٍظلىُ رؤؿِٙس حٌظو٠ِٓ حٌمخرٍش ٌلإُحٌش.USB حٌـخٔز١ش ٍِِ ٚحلأ٠مٛٔش

 
  :حٌ٘ىً حٌّـخٍٚ ٠ٟٛق لخثّش طف١٠لاص ٚوخلاطٟ -3

حٌمخرٍش ٌلإُحٌش: ٠ٔظويَ ٌّٔخف أٚ ِٕغ حٌٛٛٛي اٌٝ ؿ١ّغ أؿِٙس ِٕغ / حٌّٔخف رخٌٛٛٛي ٌلأؿِٙس  -

 حٌظو٠ِٓ حٌمخرٍش ٌلإُحٌش، ٠ُٚٔظويَ ٌلّخ٠ش حٌٕظخَ ِٓ اىهخي ٚٓخث٢ غ١َ َِٜف رٙخ أػٕخء حٌظلم١ك.

 (: ٠ُٔظويَ ٌٍظلىُ فٟ حٌٛٛٛي اٌٝ حلألَحٙ ح٠ٌٛث١شCD / DVDأؿِٙس حلألَحٙ ح٠ٌٛث١ش )  -

( ٠ّٚٔق رخٌظلىُ فٟ ٚكيحص حٌظو٠ِٓ حٌّلٌّٛش  USB Storageأؿِٙس حلألَحٙ حٌّلٌّٛش )  -

 أػٕخء فلٚ حلأىٌش. (٠ٚRead-Onlyُٔظويَ ٌظفؼ١ً ٟٚغ حٌمَحءس فم٢ )
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حؿِٙس حٌظٔـ١ً: ٠ٚظلىُ فٟ حٌّٔخف أٚ ِٕغ أؿِٙس حٌظٔـ١ً ِؼً: أؿِٙس حٌٕٔن، أؿِٙس حٌظٔـ١ً  -

 حٌوخٍؿٟ. ٠ُٚٔظويَ ٌّٕغ ٔٔن حٌز١خٔخص أٚ ط٠َٔزٙخ.

ؿِٙس حٌٛحؿٙش حٌّلٌّٛش: ٠ظ١ق حٌظلىُ فٟ ِىٛٔخص حلأؿِٙس حٌّلٌّٛش حٌّظٍٜش رخٌٕظخَ، ِىٛٔخص أ -

 ِؼً حٌٙٛحطف أٚ ٚكيحص حٌظو٠ِٓ حٌوخٛش رٙخ، ٠ُٚٔظويَ ٌظم١ًٍ حٌّوخ١َ حلأ١ِٕش.

 - revent Installation of USB Devices- ُه١خٍ ٠ّٕغ طؼز١ض أٞ ؿٙخ :USB  ٍٝؿي٠ي ػ

خ فٟ ر١جخص حٌظلم١ك حٌـٕخثٟ حٌَلّٟ.حٌٕظخَ، ٠ٚؼُي اؿَحءً ٚلخث١ً  ًّ  خ ِٙ

:٠ُٔظويَ ٌظؼط١ً هخ١ٛش حٌظ٘غ١ً حٌظٍمخثٟ ٌلأؿِٙس، ًٌٚه ٌّٕغ AutoRunا٠مخف حٌظ٘غ١ً حٌظٍمخثٟ  –

 ط٘غ١ً أٞ ٍِفخص ٟخٍس فٍٛ ط١ًٛٛ ٢١ٓٚ حٌظو٠ِٓ.

٘ٛ ِف١ي اظٙخٍ حٌٍّفخص حٌّوف١ش ػٍٝ حٌٔٛحلش:٠ظ١ق ػَٝ حٌٍّفخص حٌّوف١ش ىحهً ٚٓخث٢ حٌظو٠ِٓ، ٚ -

 لاوظ٘خف ٍِفخص ِوف١ش أٚ آػخٍ ٔ٘خ١ ِ٘زٖٛ.

اُحٌش حٌّىٛٔخص حٌّخى٠ش رؤِخْ: ٠ُٔظويَ ٌفًٜ أؿِٙس حٌظو٠ِٓ رط٠َمش إِٓش، ِّخ ٠ّٕغ طٍف حٌز١خٔخص أٚ  -

 فميحْ حلأىٌش حٌَل١ّش.
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 اعزّبسح لبئّخ اٌفؾض
 حٌَّكٍش: حٌؼخٌؼش      حُٓ حٌطخٌذ:                                                                             

  :حٌظوٜٚ

 أصٕبء اعزخشاط الأدٌخ Write Blockersاعزخذاَ أدٚاد  اعُ اٌزّش٠ٓ:

 (removable access tool (Ratool)) )أداح 

 9ٍلُ حٌظ٠َّٓ:

حٌيٍؿش  حٌوطٛحص ص

 حٌم١خ١ٓش
 حٌّلاكظخص ىٍؿش حلاىحء

 حٍطيحء ريٌش حٌؼًّ 1

 
5%   

ط٘غ١ً حٌلخٓٛد ٚطل١ًّ ٚطؼز١ض  2

 .حٌزَٔخِؾ
15%   

 َِحكً طٕف١ٌ حٌظ٠َّٓ 3

 
15%   

 حٌّٕخل٘ش 4

 
10%   

 حٌِِٓ حٌّوٜٚ 5

 
5%   

 حٌّـّٛع

 

 

 

 

 :حُٓ حٌفخكٚ
 

 

 

 

 

 حٌظٛل١غ حٌظخ٠ٍن
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 اٌزخض٠ٓ ا٢ِٓ ٌلأدٌخ اٌشل١ّخ 3-2-3

٠مٜي رخٌظو٠ِٓ ح٢ِٓ كفع حلأىٌش حٌَل١ّش فٟ ر١جش ِل١ّش ط٠ّٓ ػيَ طؼَٟٙخ ٌٍظٍف حٌف٠ِ١خثٟ أٚ حٌظغ١١َ 

 حٌَلّٟ أٚ حٌٛٛٛي غ١َ حٌَّٜف رٗ، ٓٛحء أػٕخء حٌظلم١ك أٚ رؼي حٔظٙخثٗ.

 أ٘ذاف اٌزخض٠ٓ ا٢ِٓ 3-2-3-1

 ٠ٙيف حٌظو٠ِٓ ح٢ِٓ اٌٝ:

 ش ِٓ حٌظٍف أٚ حٌفميحْ.كّخ٠ش حلأىٌ -1

 ِٕغ حٌٛٛٛي غ١َ حٌَّٜف رٗ. -2

 حٌلفخظ ػٍٝ ٓلاِش حٌز١خٔخص حٌَل١ّش. -3

 ّٟخْ اِىخ١ٔش حٌَؿٛع اٌٝ حلأىٌش ػٕي حٌلخؿش. -4

 أٔٛاع اٌزخض٠ٓ ا٢ِٓ 3-2-3-2

 اٌزخض٠ٓ اٌف١ض٠بئٟ: (1

 .ؽفع ٚعبئظ اٌزخض٠ٓ فٟ خضائٓ ِغٍمخ 

 .اعزخذاَ ؽمبئت ِضبدح ٌٍىٙشثبء اٌغبوٕخ 

 رؼش٠ف ٚاضؾخ ػٍٝ وً د١ًٌ. ٚضغ ٍِظمبد 

 اٌزخض٠ٓ اٌشلّٟ: (2

 .ؽفع الأدٌخ داخً خٛادَ ِؾ١ّخ 

 .اعزخذاَ وٍّبد ِشٚس ل٠ٛخ ٚرم١ٕبد رشف١ش 

 .رؾذ٠ذ طلاؽ١بد اٌٛطٛي ٌٍّخزظ١ٓ فمظ 

 ئعشاءاد اٌزخض٠ٓ ا٢ِٓ 3-2-3-3

 ػيَ ط١ًٛٛ ٚٓخث٢ حلأىٌش رؤؿِٙس غ١َ ِوٜٜش ٌٍفلٚ. -1

 غَفش حلأىٌش.حٓظويحَ أٔظّش َِحلزش ٌٍيهٛي اٌٝ  -2

 حلاكظفخظ رٕٔوش حكظ١خ١١ش فٟ ِٛلغ ِٕفًٜ. -3

 فلٚ ٓلاِش حلأىٌش ى٠ٍٚخً رخٓظويحَ ل١ُ حٌظـِثش. -4

 
 

طَُوِّ َِكٍش طل١ًٍ حلأىٌش حٌَل١ّش ػٍٝ فلٚ حٌز١خٔخص حٌّٔظوَؿش ٚطف١َٔ٘خ رٙيف حٌٛٛٛي اٌٝ        

ِؼٍِٛخص طيػُ فُٙ حٌلخىػش حٌَل١ّش ٚطلي٠ي حٌّٔئ١ٌٚخص. ٠ٚظُ طٕف١ٌ حٌظل١ًٍ ٚفك ِٕٙـ١ش ف١ٕش ِٕظّش 

 ٠ٌّخْ ىلش حٌٕظخثؾ ٚاِىخ١ٔش حلآظفخىس ِٕٙخ فٟ حٌظم٠ََ حٌٕٙخثٟ.

 رؾ١ًٍ الأدٌخ اٌّغزخشعخ ِٓ اٌؾٛاع١ت ٚاعٙضح اٌٙبرف 3-3
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 ٠ٕمُٔ طل١ًٍ حلأىٌش حٌَل١ّش اٌٝ ل١ّٔٓ ٍث١١ٔ١ٓ:
 طل١ًٍ حلأىٌش حٌّٔظوَؿش ِٓ حٌلٛح١ٓذ. ●
  حٌّٔظوَؿش ِٓ حٌٙٛحطف حٌٌو١ش.طل١ًٍ حلأىٌش  ●

 رؾ١ًٍ الأدٌخ اٌّغزخشعخ ِٓ اٌؾٛاع١ت 3-3-4

ح ٌّخ طلظ٠ٛٗ ِٓ ٍِفخص ٚٓـلاص ٚأٔ٘طش حٓظويحَ  ًَ طؼُي حٌلٛح١ٓذ ِٓ أُ٘ ِٜخىٍ حلأىٌش حٌَل١ّش، ٔظ

 ِظٕٛػش. ٠ًّٚ٘ طل١ٍٍٙخ حٌَّحكً ح٢ط١ش:
 اٌزؾض١ش ٌؼ١ٍّخ اٌزؾ١ًٍ -4

 خس ِخ ٠ؤطٟ:لزً حٌزيء فٟ حٌظل١ًٍ، ٠ـذ َِحػ
 ( ريلًا ِٓ حٌمَٙ حلأٍٟٛ.Forensic Imageحٌؼًّ ػٍٝ ٔٔوش ؿٕخث١ش ) ●

 ( ٠ٌّخْ ٓلاِش حٌٕٔوش.Hashحٌظلمك ِٓ ل١ّش حٌظـِثش ) ●

 حٓظويحَ ِلطش ػًّ ؿٕخث١ش ِوٜٜش. ●
 طٛػ١ك هطٛحص حٌظل١ًٍ ٚحلأىٚحص حٌّٔظويِش. ●

 (File System Analysisرؾ١ًٍ ٔظبَ اٌٍّفبد ) -0

ف ػٍٝ أٔٛحع حٌٍّفخص حٌّٛؿٛىس، ٚحٌٍّفخص حٌظٟ أُٔ٘جض أٚ ػُيٌض كي٠ؼخً، ٠ظُ فلٚ ٔظخَ  َّ حٌٍّفخص ٌٍظؼ

( ٠ٚٔخػي ًٌه فٟ طلي٠ي ٔ٘خ١ حٌّٔظويَ Metadataٚحٌٍّفخص حٌّلٌٚفش ٚآػخٍ٘خ، ٚحٌز١خٔخص حٌٛٛف١ش )

 ٚأ٘خء ه٢ ُِٕٟ ٌلأكيحع.
 اعزؼبدح اٌٍّفبد اٌّؾزٚفخ -3

خثٟ حٓظؼخىس حٌٍّفخص حٌّلٌٚفش ِٓ حٌّٔخكخص غ١َ حٌّٔظويِش فٟ ٠ّىٓ رخٓظويحَ أىٚحص حٌظل١ًٍ حٌـٕ

 حٌمَٙ، ِٚؼَفش هٜخثٜٙخ لزً حٌلٌف، ِّخ ٠ُٔٙ فٟ حٌى٘ف ػٓ حلأىٌش حٌّوف١ش.
 (System Logsرؾ١ًٍ عغلاد إٌظبَ ) -1

طًّ٘ ٓـلاص حٌٕظخَ ِؼٍِٛخص ِّٙش ِؼً: ٓـلاص حٌيهٛي ٚحٌوَٚؽ، ٚٓـلاص طؼز١ض أٚ كٌف حٌزَحِؾ، 

 لاص حلأ١ِٕش. ٠ٚٔخػي طل١ٍٍٙخ فٟ طلي٠ي حٌّٔظويَ ٚلض حٌلخىع ٚحٌى٘ف ػٓ أٞ ٔ٘خ١ غ١َ ١ز١ؼٟ.ٚحٌٔـ
 (Internet Activityرؾ١ًٍ ٔشبط الإٔزشٔذ ) -5
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٠ظ٠ّٓ طل١ًٍ ٔ٘خ١ حلإٔظَٔض فلٚ حٌّٛحلغ حٌظٟ طُ حٌٛٛٛي ا١ٌٙخ ٚحٌٍّفخص حٌظٟ طُ ط٠ٍِٕٙخ ٚػ١ٍّخص 

(. ٠ٚٔخػي ًٌه فٟ فُٙ ٍٓٛن حٌّٔظويَ أٚ Cookiesحلاٍطزخ١ )حٌزلغ وٍّخص حٌٍَّٚ حٌّلفٛظش ٍِٚفخص 

 حٍطزخ١ٗ رؤٔ٘طش ِ٘زٛ٘ش.
 (Malware Detectionاٌىشف ػٓ اٌجشِغ١بد اٌخج١ضخ ) -6

٠ظُ فلٚ حٌٕظخَ لاوظ٘خف حٌزَِـ١خص حٌوز١ؼش أٚ أىٚحص حلاهظَحق رخٓظويحَ رَحِؾ ِظوٜٜش ٚأىٚحص 

 طل١ًٍ حٌٍّفخص حٌظٕف٠ٌ١ش.
 د ٚاٌٛصبئكرؾ١ًٍ اٌٍّفب -7

٠ًّ٘ ًٌه فلٚ حٌّٔظٕيحص ٚطل١ًٍ حٌز١خٔخص حٌٛٛف١ش ٌٍٍٜٛ ٚحٌٍّفخص، ٚحٓظوَحؽ حٌىٍّخص حٌّفظخك١ش 

 .ًحص حٌٍٜش رخٌم١٠ش

 رؾ١ًٍ الأدٌخ اٌّغزخشعخ ِٓ اٌٙٛارف اٌزو١خ  3-3-0

خ ٌلأىٌش حٌَل١ّش لاكظٛحثٙخ ػٍٝ ر١خٔخص ٗو١ٜش ٚحطٜخ١ٌش ِٚؼٍ ًّ ح ِٙ ًٍ ِٛخص طؼُي حٌٙٛحطف حٌٌو١ش ِٜي

 ِٛحلغ.

 رؾ١ًٍ اٌشعبئً ٚعغلاد اٌّىبٌّبد -4

٠ًّ٘ فلٚ حٌَٓخثً ح١ٌٜٕش ٚططز١مخص حٌَّحٍٓش ٚٓـلاص حٌّىخٌّخص، ِّخ ٠ٔخػي فٟ طلي٠ي ػلالخص 

 حٌّٔظويَ ٚطٛل١ض حلاطٜخلاص.

 (Media Analysisرؾ١ًٍ اٌظٛس ٚاٌٛعبئظ ) -2

( ِؼً ٚلض حلاٌظمخ١ ٚحٌّٛلغ EXIFحٌٛٛف١ش )٠ظُ طل١ًٍ ِلظٜٛ حٌٍٜٛ ٚحٌٛٓخث٢ اٟخفش اٌٝ ر١خٔخطٙخ 

 حٌـغَحفٟ ٚٔٛع حٌـٙخُ.

 (Location Dataرؾ١ًٍ ث١بٔبد اٌّٛالغ اٌغغشاف١خ ) -3

 ٚحلأرَحؽ حٌو٠ٍٛش ٚٓـً حٌّٛحلغ، ٚطُٔظويَ ٌظظزغ طلَوخص حٌّٔظويَ. GPSطًّ٘ ر١خٔخص 

 (App Analysisرؾ١ًٍ اٌزطج١مبد )  -4

ظّخػٟ ٚحٌز٠َي حلإٌىظَٟٚٔ ٚحٌظطز١مخص حٌزٕى١ش، ٚحٓظوَحؽ ٠ظ٠ّٓ فلٚ ططز١مخص حٌظٛحًٛ حلاؿ

 حٌّلخىػخص ٚحٌٍّفخص ٚر١خٔخص حٌلٔخرخص.
 اعزؼبدح اٌج١بٔبد اٌّؾزٚفخ ِٓ اٌٙبرف -5

لآظؼخىس حٌز١خٔخص  Cellebrite UFED  ٚMagnet AXIOMطُٔظويَ أىٚحص ِظوٜٜش ِؼً 

 حٌّلٌٚفش، ِّخ لي ٠ى٘ف ػٓ ِلخٚلاص اهفخء حلأىٌش.
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٠مُٜي رظل١ًٍ حٌ٘زىخص فلٚ كَوش حٌز١خٔخص حٌّظزخىٌش ىحهً حٌ٘زىش أٚ ر١ٓ حلأؿِٙس ٚحلإٔظَٔض، رٙيف    

حوظ٘خف حلأٔ٘طش غ١َ حٌَّ٘ٚػش ِؼً حلاهظَحق أٚ حٌظـْٔ أٚ َٓلش حٌز١خٔخص أٚ َٔ٘ حٌزَِـ١خص حٌوز١ؼش. 

ح ِٓ حٌٙـّخص حلإٌىظ١َٔٚش طظَٙ آػخٍ٘خ فٟ ٓـلاص حٌ٘زىش ٚطىظٔذ ٌٖ٘ حٌَّكٍش أ١ّ٘ش ه ًَ خٛش لأْ وؼ١

 ٚكَِ حٌز١خٔخص أوؼَ ِٓ ظٍٙٛ٘خ ىحهً ٍِفخص حلأؿِٙس.

 أ٘ذاف رؾ١ًٍ اٌشجىبد فٟ اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ 3-1-4

 ػٕي اؿَحء طل١ًٍ ٌٍ٘زىش، ٠ٔؼٝ حٌّلمك اٌٝ: 
 ِؼَفش و١ف كًٜ حٌٙـَٛ )٠َ١مش حٌيهٛي(. -1

 أٚ ؿٙخُ ِٙخؿُ(.   IPطلي٠ي ِٜيٍ حٌٙـَٛ ) -2

 ِؼَفش ِخ حٌٌٞ طُ حٓظٙيحفٗ )هيِش، ؿٙخُ، كٔخد(. -3

 طلي٠ي ً٘ طُ ط٠َٔذ ر١خٔخص أَ لا. -4

 طٛػ١ك حٌٛلض ٚحٌظخ٠ٍن حٌٌٞ كًٜ ف١ٗ حٌٙـَٛ. -5

 ؿّغ أىٌش ٍل١ّش ٠ّىٓ حٓظويحِٙخ فٟ حٌظم٠ََ حٌٕٙخثٟ. -6

 ِظبدس الأدٌخ اٌشجى١خ 3-1-0

ػ١ٍّش طل١ًٍ حٌ٘زىخص فٟ حٌظلم١ك حٌـٕخثٟ حٌَلّٟ ػٍٝ ِـّٛػش ِٓ ِٜخىٍ حلأىٌش حٌ٘زى١ش حٌظٟ طؼظّي 

طٛفَّ ِؼٍِٛخص ىل١مش ػٓ كَوش حٌز١خٔخص ٚحلاطٜخلاص ىحهً حٌ٘زىش، ٚطُٔظويَ ٌٖ٘ حٌّٜخىٍ لاوظ٘خف 

 طٟ:حلأٔ٘طش غ١َ حٌَّ٘ٚػش ٚطلي٠ي ِٜخىٍ حٌٙـّخص حلإٌىظ١َٔٚش. ِٚٓ أُ٘ ٌٖ٘ حٌّٜخىٍ ِخ ٠ؤ
ٟٚ٘ ٍِفخص طلظٛٞ ػٍٝ طٔـ١ً ٌلَِ حٌز١خٔخص حٌّظزخىٌش ػزَ حٌ٘زىش  (:PCAPٍِفبد اٌزمبط اٌؾضَ ) -4

هلاي فظَس ١ُِٕش ِليىس، ٚطُٔظويَ ٌظل١ًٍ حلاطٜخلاص، ٚطلي٠ي حٌزَٚطٛوٛلاص حٌّٔظويِش، ٚحٌى٘ف ػٓ 

 حٌٍٔٛو١خص غ١َ حٌطز١ؼ١ش حٌظٟ لي ط١َ٘ اٌٝ ٚؿٛى ٘ـَٛ اٌىظَٟٚٔ.

ً ٌٖ٘ حٌٔـلاص حلاطٜخلاص حٌّّٔٛف رٙخ  (:Firewall Logsٌغذاس إٌبسٞ )عغلاد ا -2 ّـ طٔ

ٚحٌَّفٟٛش ر١ٓ حٌ٘زىش حٌيحه١ٍش ٚحٌوخٍؿ١ش، ٚطٔخػي فٟ حوظ٘خف ِلخٚلاص حٌٛٛٛي غ١َ حٌَّٜف رٙخ، 

 .حٌّ٘زٛ٘ش ٚحٌّٕخفٌ حٌّٔظٙيفش IPٚطلي٠ي ػٕخ٠ٚٓ 

 رؾ١ًٍ اٌشجىبد ٚرؾذ٠ذ ِظبدس اٌٙغّبد 3-4
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ِٔخٍحص كَوش حٌز١خٔخص ىحهً حٌ٘زىش، طٛفَّ ِؼٍِٛخص ػٓ  (:(Router Logsعغلاد اٌّٛعّٙبد  -3

ٚطُٔظويَ ٌظظزغّ ِٜيٍ حلاطٜخلاص ٚطلي٠ي حطـخ٘ٙخ، ِّخ ٠ٔخػي فٟ و٘ف حٌٙـّخص حٌٜخىٍس ِٓ ىحهً 

 حٌ٘زىش أٚ هخٍؿٙخ.

ق حٌطٍزخص حٌٛحٍىس اٌٝ عغلاد اٌخٛادَ:  -4 ّٟ طًّ٘ ٓـلاص هٛحىَ ح٠ٌٛذ ٚحٌز٠َي ٚلٛحػي حٌز١خٔخص، ٚطٛ

ٚػٕخ٠ٚٓ حلأؿِٙس حٌّظٍٜش، ِّخ ٠ُٔٙ فٟ حوظ٘خف حٌٙـّخص حٌظٟ طٔظٙيف  حٌوٛحىَ، ٚأٚلخص حٌٛٛٛي،

 حٌويِخص حٌ٘زى١ش.

ٟ٘ حٌٔـلاص حٌظٟ ٠ٕ٘جٙخ ٔظخَ حٌظ٘غ١ً ٌظٛػ١ك حلأٔ٘طش حٌ٘زى١ش ٚحلأ١ِٕش،  عغلاد أٔظّخ اٌزشغ١ً: -5

رٍٔٛن ِؼً ِلخٚلاص طٔـ١ً حٌيهٛي ٚحلاطٜخي رخٌ٘زىش، ٚطؼُي ِٜيٍحً ِّٙخً ٌَر٢ حٌٕ٘خ١ حٌ٘زىٟ 

 حٌّٔظويَ أٚ حٌـٙخُ.

 ِفب١ُ٘ أعبع١خ  3-4-3

كظٝ ٠ظُ طل١ًٍ حٌ٘زىخص رٍٜٛس ٛل١لش ّٟٓ حٌظلم١ك حٌـٕخثٟ حٌَلّٟ، ٠ـذ حلإٌّخَ رؼيى ِٓ حٌّفخ١ُ٘ 

 حلأٓخ١ٓش حٌَّطزطش رآ١ٌش ػًّ حٌ٘زىخص ٚحلاطٜخلاص، ِٚٓ أّ٘ٙخ ِخ ٠ؤطٟ:

٘ٛ ػٕٛحْ ٍلّٟ ٠ُّٕق ٌىً ؿٙخُ ِظًٜ رخٌ٘زىش،  :IP (Internet Protocol Address)ػٕٛاْ  -4

ف ػٍٝ ِٜيٍ ٚٚؿٙش حٌز١خٔخص، ٚلي ٠ىْٛ ػٕٛحٔخً ىحه١ٍخً ّٟٓ حٌ٘زىش حٌّل١ٍش أٚ ػٕٛحٔخً  َّ ٠ُٚٔظويَ ٌٍظؼ

خ ػٍٝ حلإٔظَٔض. ًِ  ػخ

٘ٛ ِؼَف ف٠َي ٠وُٜٚ ٌزطخلش  :MAC (Media Access Control Address)ػٕٛاْ  -2

 ظويَ ىحهً حٌ٘زىخص حٌّل١ٍش ٌظلي٠ي حلأؿِٙس ريلش.حٌ٘زىش ىحهً حٌـٙخُ، ٠ُٚٔ

طّؼً حٌّٕخفٌ ٔمخ١ حطٜخي طٔظويِٙخ حٌويِخص حٌ٘زى١ش حٌّوظٍفش، ك١غ طؼًّ وً (: Portsإٌّبفز ) ●

ٌزَٚطٛوٛي    443، ِٕٚفٌ ٍلُ HTTPٌزَٚطٛوٛي  80هيِش ػٍٝ ِٕفٌ ِليى، ِؼً: ِٕفٌ ٍلُ 

HTTPS ٌُزَٚطٛوٛي  53، ِٕٚفٌ ٍلDNSًِخ طٔظٙيف حٌٙـّخص حلإٌىظ١َٔٚش ِٕخفٌ  . ٚغخٌزخ

 ِؼ١ٕش َِطزطش رويِخص كٔخٓش.

حٌزَٚطٛوٛي ٘ٛ ِـّٛػش ِٓ حٌمٛحػي حٌظٟ طٕظُ ػ١ٍّش آٍخي  :(Protocolsاٌجشٚرٛوٛلاد ) -3

 ٚحٓظمزخي حٌز١خٔخص ر١ٓ حلأؿِٙس، ِٚٓ أُ٘ حٌزَٚطٛوٛلاص حٌّٔظويِش فٟ طل١ًٍ حٌ٘زىخص:

● TCPحٌز١خٔخص وخٍِش ٚرخٌظَط١ذ حٌٜل١ق. : رَٚطٛوٛي ِٛػٛق ٠٠ّٓ ٚٛٛي 

● UDP.رَٚطٛوٛي غ١َ ِٛػٛق ٠ُٔظويَ فٟ حلاطٜخلاص ح٠ٌَٔؼش : 

● DNS ِٓٔئٚي ػٓ طل٠ًٛ أّٓخء حٌٕطخلخص اٌٝ ػٕخ٠ٚ :IP. 

● HTTP / HTTPS َرَٚطٛوٛلاص طٜفق ح٠ٌٛذ، ك١غ ٠ٛف :HTTPS .ح ًَ  حطٜخلًا ِ٘فّ

● ICMPِ٠ُٔظويَ لاهظزخٍ حلاطٜخي ر١ٓ حلأؿِٙس، ِؼً أ : َPing. 
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 خطٛاد رؾ١ًٍ اٌشجىبد ٚرؾذ٠ذ ِظذس اٌٙغَٛ 3-4-4

طؼُي ػ١ٍّش طل١ًٍ حٌ٘زىخص ِٓ حلإؿَحءحص حلأٓخ١ٓش فٟ حٌظلم١ك حٌـٕخثٟ حٌَلّٟ، ٚطٙيف اٌٝ حٌى٘ف ػٓ 

حلأٔ٘طش غ١َ حٌَّ٘ٚػش ىحهً حٌ٘زىخص ٚطلي٠ي ِٜيٍ حٌٙـَٛ حػظّخىًح ػٍٝ حلأىٌش حٌَل١ّش حٌّظخكش. ٚطظُ 

 هطٛحص ِٕٙـ١ش ِظٍٍٔٔش، وّخ ٠ؤطٟ: ٌٖ٘ حٌؼ١ٍّش ٚفك

طزيأ ػ١ٍّش حٌظل١ًٍ رظلي٠ي ٔطخق حٌظلم١ك، ٠ًّٚ٘ ًٌه حٌ٘زىش أٚ حٌـٙخُ رؾذ٠ذ ٔطبق اٌزؾ١ًٍ:  -4

حٌّٔظٙيف، ١ٚز١ؼش حٌلخىػش، ٚحٌفظَس ح١ٌِِٕش حٌّظٛلؼش ٌٛلٛع حٌٙـَٛ، ِّخ ٠ٔخػي ػٍٝ طم١ًٍ كـُ حٌز١خٔخص 

 ِلً حٌفلٚ.

٠ظُ فٟ ٌٖ٘ حٌَّكٍش ؿّغ حلأىٌش حٌ٘زى١ش ِٓ ِٜخىٍ ِظؼيىس، وّخ ٘ٛ ِٟٛق فٟ  عّغ ث١بٔبد اٌشجىخ:  -2

 .ِٜخىٍ حلأىٌش حٌ٘زى١ش ِٟٛٛع 

ح ٌىؼَس حٌز١خٔخص حٌ٘زى١ش، ططُزكّ ػ١ٍّخص طٜف١ش ٌظلي٠ي حٌلَِ أٚ رظف١خ اٌج١بٔبد ٚرؾ١ٍٍٙب:  -3 ًَ ٔظ

ٛوٛلاص أٚ حلإ١خٍ حٌِِٕٟ، رٙيف أٚ حٌّٕخفٌ أٚ حٌزَٚط IPحٌٔـلاص ًحص حٌٍٜش رخلاػظّخى ػٍٝ ػٕخ٠ٚٓ 

 ػِي حٌٕ٘خ١ حٌّ٘زٖٛ ػٓ حٌلَوش حٌطز١ؼ١ش ٌٍ٘زىش.

٠ظُ طل١ًٍ حٌز١خٔخص حٌّٜفخس لاوظ٘خف ِئَٗحص طيي ػٍٝ ٚؿٛى ٘ـَٛ اوزشبف ِإششاد اٌٙغَٛ:  -4

اٌىظَٟٚٔ، ِؼً طىَحٍ ِلخٚلاص حلاطٜخي، أٚ حٓظٙيحف ِٕخفٌ كٔخٓش، أٚ ٚؿٛى حطٜخلاص ِغ ػٕخ٠ٚٓ 

 ١َ ِٛػٛلش.هخٍؿ١ش غ

 IPرؼي طلي٠ي حٌٕ٘خ١ حٌّ٘زٖٛ، ٠ظُ طظزغ ِٜيٍٖ ِٓ هلاي طل١ًٍ ػٕخ٠ٚٓ رزجغ ِظذس اٌٙغَٛ:  -5

 MACٚػٕخ٠ٚٓ  DHCPِٚمخٍٔظٙخ رؼٕخ٠ٚٓ حٌ٘زىش حٌيحه١ٍش ٚحٌوخٍؿ١ش، اٟخفش اٌٝ َِحؿؼش ٓـلاص 

 ػٕي حٌلخؿش.

ُ، ٠ٚظ٠ّٓ ًٌه ٚٛف ١ز١ؼش حٌٙـَٛ، طوُظظُ ػ١ٍّش حٌظل١ًٍ رظٛػ١ك حٌٕظخثؾ ر٘ىً ِٕظرٛص١ك إٌزبئظ:  -6

 ِٜٚيٍٖ، ٚطٛل١ظٗ، ٚحلأىٌش حٌَل١ّش حٌيحػّش، ط١ّٙيًح لآظويحِٙخ فٟ حٌظم٠ََ حٌٕٙخثٟ..

 ِإششاد اٌٙغّبد اٌشجى١خ 3-4-5

ََّف ِئَٗحص حٌٙـّخص حٌ٘زى١ش رؤٔٙخ ػلاِخص أٚ ٍٓٛو١خص غ١َ ١ز١ؼ١ش طظَٙ فٟ كَوش حٌ٘زىش، ٚلي  طؼُ

 اٌىظَٟٚٔ أٚ ٔ٘خ١ غ١َ َِ٘ٚع. ِٚٓ أرَُ ٌٖ٘ حٌّئَٗحص ِخ ٠ؤطٟ:طيي ػٍٝ ٚؿٛى ٘ـَٛ 

رؼيى وز١َ ِٓ  ١٘٠IPَ اٌٝ ل١خَ ؿٙخُ ٚحكي أٚ ػٕٛحْ رىشاس ِؾبٚلاد الارظبي خلاي فزشح لظ١شح:  -4

 ِلخٚلاص حلاطٜخي هلاي ٚلض ل١َٜ، ٚغخٌزخً ِخ ٠يي ًٌه ػٍٝ ِلخٌٚش حهظَحق أٚ طو١ّٓ وٍّخص حٌٍَّٚ.

طؼُي حٌّٕخفٌ حٌلٔخٓش ٟ٘ حٌّٕخفٌ حٌَّطزطش رويِخص ِّٙش ىحهً حٌٕظخَ، ٠ٚؼُي ز ؽغبعخ: اعزٙذاف ِٕبف -2

ح ِلظّلًا ػٍٝ ٚؿٛى ِلخٌٚش حهظَحق. ٠ٟٚٛق ؿيٚي ) ًَ ( أٍلخَ 1-3طىَحٍ حلاطٜخي رٌٖٙ حٌّٕخفٌ ِئٗ

 حٌّٕخفٌ حٌ٘خثؼش حٌّٔظٙيفش.
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 ( ٠ج١ّٓ أسلبَ إٌّبفز اٌشبئؼخ.4-3عذٚي )

سلُ  خاعُ اٌخذِ الاعزخذاَ

 إٌّفز

 SSH 22 حلاطٜخي ح٢ِٓ ٚحٌظلىُ ػٓ رؼُي رخلأؿِٙس

 HTTP 80 طٜفق ِٛحلغ حلإٔظَٔض غ١َ حٌّ٘فَّس

 HTTPS 443 طٜفق ِٛحلغ حلإٔظَٔض حٌّ٘فَّس ٚح٢ِٕش

 IP DNS 53طل٠ًٛ حُٓ حٌّٛلغ اٌٝ ػٕٛحْ 

 FTP 21 ٔمً حٌٍّفخص ر١ٓ حلأؿِٙس

 SMTP 25 آٍخي حٌز٠َي حلإٌىظَٟٚٔ

 POP3 110 حٓظلاَ حٌز٠َي حلإٌىظَٟٚٔ

ػٕيِخ ٠ظًٜ ؿٙخُ ىحهً حٌ٘زىش رؼٕخ٠ٚٓ هخٍؿ١ش غ١َ ارظبلاد غ١ش ِؼزبدح ِغ ػٕب٠ٚٓ خبسع١خ:  -4

 ِؼَٚفش أٚ ِ٘زٛ٘ش، فمي ٠يي ًٌه ػٍٝ ٚؿٛى طلىُ ػٓ رؼُي أٚ ِلخٌٚش ط٠َٔذ ر١خٔخص.

لأّٓخء ٔطخلخص غ٠َزش أٚ غ١َ ِؼَٚفش لي ١٘٠َ اٌٝ  DNSظٍٙٛ ١ٍزخص ِشجٛ٘خ:  DNSطٍجبد  -2

 رَِـ١خص هز١ؼش طلخٚي حلاطٜخي روٛحىَ هخٍؿ١ش.

 

  Wiresharkداخً ثشٔبِظ  DNS( ٠ٛضؼ طٍت 3 -3شىً )
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ص٠بدح ِفبعئخ فٟ ؽغُ اٌج١بٔبد اٌّشعٍخ خبسط اٌشجىخ. ٚ٘زا لذ ٠ذي ػٍٝ ٔمً ر١خٔخص غ١َ ١ز١ؼٟ:  -3

 عشلخ أٚ رغش٠ت ِؼٍِٛبد.

 أٔٛحع حٌٙـّخص حٌظٟ ٠ّىٓ حوظ٘خفٙخ ػزَ طل١ًٍ حٌ٘زىخص 3-4-6

 ٠ّىٓ ٌظل١ًٍ حٌ٘زىخص حٌى٘ف ػٓ ػيس أٔٛحع ِٓ حٌٙـّخص حلإٌىظ١َٔٚش، ِٓ أرَُ٘خ ِخ ٠ؤطٟ:

٠مَٛ حٌّٙخؿُ رّلخٌٚش ِؼَفش حٌّٕخفٌ حٌّفظٛكش ػٍٝ حٌـٙخُ أٚ  (Port Scanning):فلٚ حٌّٕخفٌ  -1

 ٜخلاص ِظؼيىس طٔظٙيف ِٕخفٌ ِوظٍفش هلاي فظَس ل١َٜس.حٌوخىَ، ٠ٚظَٙ ًٌه ػٍٝ ٗىً حط

طظ٠ّٓ ِلخٚلاص ِظىٍَس ٌظـَرش وٍّخص ٍَِٚ  :(Brute Force٘ـّخص طو١ّٓ وٍّخص حٌٍَّٚ ) -2

 ِوظٍفش، ٚطظَٙ ػخىسً فٟ ٓـلاص حٌ٘زىش أٚ حلأٔظّش ػٍٝ ٗىً ِلخٚلاص ىهٛي فخٍٗش ِظظخ١ٌش.

ٝ اغَحق حٌ٘زىش أٚ حٌوخىَ رؼيى وز١َ ِٓ حٌطٍزخص، (: طٙيف اDoS / DDoSٌ٘ـّخص كـذ حٌويِش ) -3

 ِّخ ٠ئىٞ اٌٝ ر٢ء حٌويِش أٚ طٛلفٙخ ر٘ىً وخًِ.

(: طؼظّي ػٍٝ هيحع حٌّٔظويَ ٌلؼّٗ ػٍٝ ٠ُخٍس ِٛحلغ ٠ِِفش أٚ اىهخي Phishingحٌظ١ٜي حلإٌىظَٟٚٔ ) -4

 ػٛلش.ر١خٔخطٗ حٌ٘و١ٜش، ٚطظَٙ ِٓ هلاي حطٜخلاص ِغ ِٛحلغ ِ٘زٛ٘ش أٚ ٍٚحر٢ غ١َ ِٛ

(: ٠ظُ ف١ٙخ ٔمً ر١خٔخص كٔخٓش هخٍؽ حٌ٘زىش ىْٚ ط٠َٜق، Data Exfiltrationط٠َٔذ حٌز١خٔخص ) -5

 .٠ٚظَٙ ًٌه غخٌزخً ػٍٝ ٗىً كَوش ر١خٔخص وز١َس ٚغ١َ ١ز١ؼ١ش

 :أدٚاد رؾ١ًٍ اٌشجىبد 3-4-7

4-  Wireshark :  ،ٚطٔخػي فٟ ٟٚ٘ حىحس طُٔظويَ لاٌظمخ١ ٚػَٝ ٚطل١ًٍ كَِ حٌز١خٔخص ىحهً حٌ٘زىش

 طلي٠ي ٔٛع حلاطٜخي، ٚػٕخ٠ٚٓ حٌّٜيٍ ٚحٌٛؿٙش، ٚحٌزَٚطٛوٛلاص حٌّٔظويِش.

 

 Wireshark( رَٔخِؾ 4-3ٗىً )

أٔظّش طُٔظويَ ٌَّحلزش كَوش حٌ٘زىش ر٘ىً  :Snort( ِضً IDS / IPSأظّخ وشف ِٕٚغ اٌزغًٍ ) -2

ػٕي حوظ٘خف ٔ٘خ١ ِ٘زٖٛ.ِٔظَّ، ٚحٌى٘ف ػٓ حٌٙـّخص حلإٌىظ١َٔٚش طٍمخث١خً، ٚاٛيحٍ طٕز١ٙخص 



80 
 

 

 ث١ٓ اٌشجىخ ٚالإٔزشٔذ. IDS( ٠ٛضؼ 5-3شىً )

 

 
 
 
 
 
 
 
 
 
 
 
 :(Wi-Fi / Ethernetحهظ١خٍ ٚحؿٙش حٌ٘زىش )حٍطي ريٌش حٌؼًّ،  -1

 عبػبد 3اٌضِٓ اٌّخظض: 10                                                                   سلُ اٌزّش٠ٓ:

 Wiresharkطل١ًٍ كَوش حٌز١خٔخص ػزَ حٌ٘زىش رخٓظويحَ  حُٓ حٌظ٠َّٓ:

  اٌؾبعٛةِىبْ اٌزٕف١ز: ِخزجش 

 :أٚلا : الأ٘ذاف اٌزؼ١ّ١ٍخ

فٟ حٌظمخ١ ٚطل١ًٍ كَِ حٌز١خٔخص حٌ٘زى١ش،  Wireshark طي٠ٍذ حٌطخٌذ ػٍٝ حٓظويحَ رَٔخِؾ

ف ػٍٝ حٌزَٚطٛوٛلاص ٚحلاطٜخلاص حٌّ٘زٛ٘ش ّٟٓ ا١خٍ حٌظلم١ك حٌـٕخثٟ حٌَلّٟ َّ  .ٚحٌظؼ

 :صب١ٔب : اٌزغ١ٙلاد اٌؼ١ٍّخ

، ٗزىش ِل١ٍش أٚ حطٜخي أظَٔض ٌٍظـَرش، ٍِٚفخص Wiresharkِوظزَ كخٓٛد ِـِٙ، رَٔخِؾ 

 (، ِغ اَٗحف ػٍّٟ أػٕخء حٌظٕف١ٌ.PCAPحٌظمخ١ كَِ )
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- 

 حٌّٟٛلش رخٌ٘ىً حىٔخٖ: captureحٟغ٢ ػٍٝ لخثّش  -2

 

 :ٓٛف طزيأ ػ١ٍّش حٌظل١ًٍ ٚوّخ ِٟٛق حىٔخٖ ،٠ٔstartغ٢  -3
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  capture filters.، حٌزَٚطٛوٛلاص، حٌلَِ حٌّ٘زٛ٘ش ٔوظخٍ IPٌظل١ًٍ ػٕخ٠ٚٓ  -
 .stopلإ٠مخف حلاٌظمخ١ ٚكفع حٌٍّف ٔوظخٍ  -

 :ٓٛف طظَٙ حٌٕخفٌس حٌظخ١ٌش ٔليى ِىخْ ٚحُٓ ٍِف حٌلفع ٚأ٠٠خ حهظ١خٍ ٔٛع ح٠ٌغ٢ 
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 اٌفؾضاعزّبسح لبئّخ 
 حٌَّكٍش: حٌؼخٌؼش      حُٓ حٌطخٌذ:                                                                             

  :حٌظوٜٚ

 .Wiresharkرؾ١ًٍ ؽشوخ اٌج١بٔبد ػجش اٌشجىخ ثبعزخذاَ  اعُ اٌزّش٠ٓ: اعُ اٌزّش٠ٓ:

 11سلُ اٌزّش٠ٓ:

حٌيٍؿش  حٌوطٛحص ص

 حٌم١خ١ٓش
 حٌّلاكظخص حلاىحءىٍؿش 

 حٍطيحء ريٌش حٌؼًّ 1

 
5%   

ط٘غ١ً حٌلخٓٛد ٚطل١ًّ ٚطؼز١ض  2

 .حٌزَٔخِؾ
15%   

 َِحكً طٕف١ٌ حٌظ٠َّٓ 3

 
15%   

 حٌّٕخل٘ش 4

 
10%   

 حٌِِٓ حٌّوٜٚ 5

 
5%   

 حٌّـّٛع

 

 

 

 

 

 

 :حُٓ حٌفخكٚ
 

 

 

 

 

 حٌظٛل١غ حٌظخ٠ٍن
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طٔـ١ً ؿ١ّغ حلإؿَحءحص ٚحٌوطٛحص حٌظٟ ٠ظُ حطوخً٘خ أػٕخء ؿّغ حلأىٌش  ثزٛص١ك الأدٌخ اٌشل١ّخ٠مٜي 

حٌَل١ّش ٚطل١ٍٍٙخ ٚكفظٙخ، ٌِٕ ٌلظش حوظ٘خف حٌي١ًٌ ٚكظٝ طمي٠ُ حٌٕظخثؾ حٌٕٙخث١ش. ٠ٚٙيف حٌظٛػ١ك اٌٝ 

 ّٟخْ ٓلاِش حلأىٌش حٌَل١ّش، ِٕٚغ حٌظلاػذ رٙخ، ٚىػُ ِٛػٛل١ش ٔظخثؾ حٌظلم١ك. ٠ًّٚ٘ حٌظٛػ١ك حٌؼٍّٟ ِخ

 ٠ؤطٟ:

ْ حٌّلمك ٚلض ٚطخ٠ٍن ؿّغ وً ى١ًٌ، ِّخ ٠ٔخػي فٟ أ٘خء  -1 ّٚ طٔـ١ً ٚلض ٚطخ٠ٍن ؿّغ حلأىٌش: ٠يُ

 طًٍٔٔ ُِٕٟ ىل١ك ٌلأكيحع ٚطظزغ حٔظمخي حٌي١ًٌ ر١ٓ حٌـٙخص حٌّؼ١ٕش.

ؿيص: طٍُظم٢ ٍٛٛ طٛػ١م١ش ٌّىخْ ٚؿٛى حلأؿِٙس لزً حٌظؼخًِ ِؼٙخ، رّخ  -2 ُٚ ط٠َٜٛ ِٛلغ حلأؿِٙس وّخ 

 ً طَط١ذ حلأٓلان، ٚكخٌش حٌ٘خٗش، ٚحٌز١جش حٌّل١طش.٠ّ٘

طٔـ١ً ر١خٔخص حلأؿِٙس ٚحٌٛٓخث٢: ٠ظُ طي٠ٚٓ ٔٛع حٌي١ًٌ، ٚحلأٍلخَ حٌظ١ٍٍٔٔش، ٚٔٛع ح٢١ٌٓٛ حٌَلّٟ،  -3

 ًٌٚه ٠ٌّخْ اِىخ١ٔش طظزغّ حلأىٌش ِٕٚغ حلاٌظزخّ ر١ٕٙخ.

٠مٜي رٙخ طٔـ١ً ؿ١ّغ حلأٗوخٙ ح٠ٌٌٓ طؼخٍِٛح ِغ  :(Chain of Custodyطٛػ١ك ٍٍٓٔش حٌل١خُس ) -4

 حٌي١ًٌ ٌِٕ ٌلظش ٟزطٗ ٚكظٝ طمي٠ّٗ ٌٍـٙخص حٌّوظٜش، رّخ ٠٠ّٓ ػيَ حٌظ٘ى١ه فٟ ٛلش حلأىٌش.

 أ١ّ٘خ رٛص١ك الأدٌخ اٌشل١ّخ 3-5-4

 طٕزغ أ١ّ٘ش طٛػ١ك حلأىٌش حٌَل١ّش ِٓ وٛٔٗ:

 ٠٠ّٓ ٓلاِش حلأىٌش ٚػيَ حٌظلاػذ رٙخ.

 خٟٔٛٔ ٌلأىٌش حٌَل١ّش.٠يػُ حٌمزٛي حٌم

 ٠ليى حٌّٔئ١ٌٚخص ٠ٚؼُِ ِٛػٛل١ش ٔظخثؾ حٌظلم١ك.

 ِشاؽً رٛص١ك الأدٌخ اٌشل١ّخ 3-5-2

 ٠َّ طٛػ١ك حلأىٌش حٌَل١ّش رؼيس َِحكً ِظٍٍٔٔش، طًّ٘ ِخ ٠ؤطٟ:

طٔـ١ً ٔٛع حٌي١ًٌ، ِٚىخْ حٌؼؼٍٛ ػ١ٍٗ، ٚطخ٠ٍن ٚٚلض ح٠ٌز٢، ٚكخٌش حٌي١ًٌ رٛص١ك ث١بٔبد اٌذ١ًٌ:  -4

 حوظ٘خفٗ، ٚحُٓ حٌـٙش أٚ حٌ٘وٚ حٌٌٞ لخَ رـّؼٗ.ػٕي 

طٔـ١ً حٌوطٛحص حٌّظزؼش أػٕخء ؿّغ حٌي١ًٌ رٛص١ك ئعشاءاد عّغ اٌذ١ًٌ ٚئٔشبء إٌغخخ اٌغٕبئ١خ:  -2

 (، لإػزخص أْ حٌؼًّ طُ ػٍٝ ٔٔوش ١ٌْٚ ػٍٝ حٌي١ًٌ حلأٍٟٛ.Forensic Imageٚأ٘خء حٌٕٔوش حٌـٕخث١ش )

ـ١ً ؿ١ّغ اؿَحءحص حٌظل١ًٍ حٌفٕٟ حٌظٟ أؿ٠َُض ػٍٝ حٌٕٔوش حٌـٕخث١ش، ِغ طٔرٛص١ك ػ١ٍّبد اٌزؾ١ًٍ:  -3

 ًوَ حلأىٚحص حٌّٔظويِش ٚحٌٕظخثؾ حٌّٔظوٍٜش.

 طٔـ١ً ػ١ٍّخص حٓظلاَ ٚط١ٍُٔ حٌي١ًٌ ٌِٕ ؿّؼٗ ٚكظٝ حٔظٙخء حٌظلم١ك.رٛص١ك عٍغٍخ اٌؾ١بصح:  -4

 اٌزمبس٠ش إٌٙبئ١خرٛص١ك الادٌخ اٌشل١ّخ ٚاػذاد  3-5
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 ئػذاد اٌزمبس٠ش إٌٙبئ١خ فٟ اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ 3-5-3

ي حٌظم٠ََ حٌٕٙخثٟ حٌٛػ١مش ح١ٌَّٓش حٌظٟ طؼَُٝ ف١ٙخ ٔظخثؾ حٌظلم١ك حٌـٕخثٟ حٌَلّٟ رٍٜٛس ِٕظّش ٠ؼُ

 ٚٚحٟلش، ٠ٚـذ أْ ٠ظُٔ رخٌيلش ٚحٌّٟٛٛػ١ش ٠ٚىُظذ رٍغش ػ١ٍّش ١ِٕٙش.

 ِىٛٔبد اٌزمش٠ش إٌٙبئٟ رشًّ:اْ 

 ٘ٚ يفٗ.ِميِش حٌظم٠ََ: طظ٠ّٓ ِؼٍِٛخص ػخِش ػٓ حٌم١٠ش ٚحٌـٙش حٌطخٌزش ٌٍظلم١ك 

 .ٚٛف حلأىٌش حٌَل١ّش: ط١ٟٛق ٔٛع حلأىٌش حٌظٟ طُ فلٜٙخ ِٜٚخىٍ٘خ ٚػلالظٙخ رخٌم١٠ش 

 .حٌّٕٙـ١ش حٌّظزؼش: َٗف ِٛؿِ ٌٍوطٛحص حٌّظزؼش أػٕخء حٌظلم١ك ٚحلأىٚحص حٌّٔظويِش 

 .ػَٝ حٌٕظخثؾ: طمي٠ُ حٌٕظخثؾ حٌّىظ٘فش ر٘ىً ِٕظُ ِٚيػَٛ رخلأىٌش حٌَل١ّش 

 ٍٚرطٙخ رخٌم١٠ش ىْٚ اريحء آٍحء ٗو١ٜش. حلآظٕظخؿخص: طف١َٔ حٌٕظخثؾ 

  ٍحٌوخطّش ٚحٌظ١ٛٛخص: طٍو١ٚ حٌٕظخثؾ ٚطمي٠ُ ط١ٛٛخص ٌظؼ٠ِِ حلأِٓ حٌَلّٟ ِٕٚغ طىَح

 حٌلٛحىع.

 الأدٚاد اٌّغزخذِخ فٟ اٌزٛص١ك ٚئػذاد اٌزمبس٠ش 3-5-4

 طُٔظويَ ِـّٛػش ِٓ حلأىٚحص حٌَل١ّش ٌيػُ ػ١ٍّش حٌظٛػ١ك ٚاػيحى حٌظمخ٠ٍَ، ِٓ أرَُ٘خ:

 : Autopsy - ًأىحس ؿٕخث١ش ٍل١ّش ٌظل١ًٍ حلألَحٙ ٚحٌٍّفخص ٚحٓظوَحؽ حلأىٌش ِٓ أٔظّش حٌظ٘غ١

 .حٌّوظٍفش

 : FTK Imager -أىحس لإٔ٘خء ٔٔن ؿٕخث١ش (Forensic Images)  حلألَحٙ ٚحٌٛٓخث٢ حٌَل١ّش ِغ ِٓ

 .حٌلفخظ ػٍٝ ٓلاِش حٌي١ًٌ

: Wireshark -  أىحس ٌظل١ًٍ كَوش حٌ٘زىش ٚحٌظمخ١ حٌلَِ رٙيف فلٚ حلاطٜخلاص ٚحوظ٘خف حلأٔ٘طش

 .حٌّ٘زٛ٘ش

: Notecase -  أىحس ٌظي٠ٚٓ ٚطٕظ١ُ حٌّلاكظخص ر٘ىً َِٟ٘ طُٔظويَ ٌظٛػ١ك حٌظلم١مخص ٚحٌّؼٍِٛخص

 .حٌـٕخث١ش

 

 

 

 

 

 

 

 وّب رؾّٟ الأعٛاس اٌّذْ، ٠ؾّٟ الأِٓ اٌغ١جشأٟ ِغزمجً اٌّغزّؼبد اٌشل١ّخ
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حٍطي ريٌش حٌؼًّ  .1

ٚٗغً حٌلخٓٛد لُ 

 forensicفظق أىحس ح

case notes   

ٚٓٛف طظَٙ حٌٕخفٌس 

 حٌظخ١ٌش:

 

 

 

 

 

 

 :ٚلا : الأ٘ذاف اٌزؼ١ّ١ٍخا

 Forensic طي٠ٍذ حٌطخٌذ ػٍٝ طٛػ١ك َِحكً حٌظلم١ك حٌـٕخثٟ حٌَلّٟ ر٘ىً ِٕظُ رخٓظويحَ

Case Notesِغ طٔـ١ً حلإؿَحءحص ٚحٌٕظخثؾ رّخ ٠٠ّٓ ٓلاِش حلأىٌش ِٜٚيحل١ش حٌظلم١ك ،. 

 :صب١ٔب : اٌزغ١ٙلاد اٌؼ١ٍّخ

، أىٌش ٍل١ّش طـ٠َز١ش، Forensic Case Notesِوظزَ كخٓٛد ِـِٙ، رَٔخِؾ أٚ ّٔخًؽ 

 ٚاَٗحف ػٍّٟ أػٕخء طٕف١ٌ حٌظ٠َّٓ.

 

 عبػبد 3اٌضِٓ اٌّخظض:                                                                 11سلُ اٌزّش٠ٓ:

 Forensic Case Notesرٛص١ك ِشاؽً اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ ثبعزخذاَ  حُٓ حٌظ٠َّٓ:

  ِىبْ اٌزٕف١ز: ِخزجش اٌؾبعٛة
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ِٓ  ،لإٔ٘خء ل١٠ش ؿي٠يس-2

ٔوظخٍ حلاَِ  fileلخثّش 

new  ك١غ ٓظظَٙ حٌٕخفٌس

 حلاط١ش:

 

 

 

اٌزفبط١ً  لُ ثأدخبي -3

 :اٌزب١ٌخ

ٚف١ٙب خ١بس ٌزشف١ش ٍِف اٌمض١خ  Encrypt Dataرشف١ش اٌج١بٔبد  -

ثبٌىبًِ ؽ١ش ػٕذ رفؼ١ٍٗ ٠غت ئدخبي: وٍّخ اٌّشٚس ٚرأو١ذ وٍّخ 

 اٌّشٚس ٚرٌه ٌؾّب٠خ ث١بٔبد اٌمض١خ ِٓ اٌٛطٛي غ١ش اٌّظشػ ثٗ.

 Initiated: ٚف١ٙب اٌؾبٌخ اي افزشاض١خcase statusؽبٌخ اٌمض١خ  -

٘ب ٌُٚ ٠جذأ اٌزؾم١ك ثشىً وبًِ ثؼذ ٚرؼٕٟ أْ اٌمض١خ رُ ئٔشبؤ

 ..٠ٚIn Progress / Closedّىٓ لاؽم ب رغ١١ش٘ب ِضً

ٚ٘ٛ ؽمً ُِٙ ٌزؼش٠ف اٌمض١خ  Case Referenceِشعغ اٌمض١خ  -

 DF-2025-001 ٠ٚغُزخذَ وشلُ سعّٟ أٚ وٛد رزجغ. ِضبي:

: ٠ؾذد طج١ؼخ اٌمض١خ اٌغٕبئ١خ اٌشل١ّخ case typeٔٛع اٌمض١خ  -

 ِٚضبي رٌه 

o Cyber Crime 

o Data Breach 

o Malware Investigation 

o Network Forensics 

: ٚ٘ٛ اعُ اٌشخض اٌّغإٚي ػٓ analyst nameاعُ اٌّؾًٍ  -

 اٌزؾم١ك.

ٟٚ٘ اٌغٙخ اٌزٟ ٠زجغ ٌٙب  Analyst Agencyِإعغخ اٌّؾًٍ  -       

 ،University Name، Cyber Security Labاٌّؾًٍ. ِضً: 

Digital Forensics Unit 

: ؽ١ش ٠زُ أشبء اٌمض١خ سع١ّ ب ٚثؼذ اٌضغظ createأشبء     -        

 ػ١ٍٗ ٠زُ ؽفع ث١بٔبد اٌمض١خ ٠جذأ رٛص١ك اٌزؾم١ك.

. ػُ Hashرؼي٘خ ٠ظُ طٛػ١ك أىٚحص حٌفلٚ حٌّٔظويِش ٚٔظخثؾ حٌظل١ًٍ ٚل١ُ 

 كفع ٚطٜي٠َ حٌظم٠ََ.
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 اعزّبسح لبئّخ اٌفؾض

 حٌَّكٍش: حٌؼخٌؼش      حُٓ حٌطخٌذ:                                                                             
  :حٌظوٜٚ

 Forensic Case Notesرٛص١ك ِشاؽً اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ ثبعزخذاَ  اعُ اٌزّش٠ٓ:

 44سلُ اٌزّش٠ٓ:

حٌيٍؿش  حٌوطٛحص ص

 حٌم١خ١ٓش
 حٌّلاكظخص ىٍؿش حلاىحء

 حٍطيحء ريٌش حٌؼًّ 1

 
5%   

ط٘غ١ً حٌلخٓٛد ٚطل١ًّ ٚطؼز١ض  2

 .حٌزَٔخِؾ
15%   

 َِحكً طٕف١ٌ حٌظ٠َّٓ 3

 
15%   

 حٌّٕخل٘ش 4

 
10%   

 حٌِِٓ حٌّوٜٚ 5

 
5%   

 حٌّـّٛع

 

 

 

 

 

 

 :حُٓ حٌفخكٚ
 

 

 

 

 

 حٌظٛل١غ حٌظخ٠ٍن
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 :: أوًّ اٌفشاغبد اٌزب١ٌخ1ط

ٌّٕغ أٞ ػ١ٍّش وظخرش ػٍٝ ٢١ٓٚ حٌظو٠ِٓ أػٕخء حٌفلٚ  ــــــــــــــــــطُٔظويَ أىحس  .1

 حٌـٕخثٟ.

 .ــــــــــــــــــ٠طٍُك ػٍٝ حٌٔـً حٌٌٞ ٠ٟٛق حٔظمخي حٌي١ًٌ ر١ٓ حلأٗوخٙ حُٓ .2

 ٌظل١ًٍ كَوش حٌز١خٔخص ىحهً حٌ٘زىش. ــــــــــــــــــ٠ُٔظويَ رَٔخِؾ .3

 .ــــــــــــــــــٚ  ــــــــــــــــــِٓ أَٗٙ هٛح١ٍُِخص حٌظـِثش حٌّٔظويِش .4

 .ــــــــــــــــــ٠ؼُي طٛػ١ك ٚلض ٚطخ٠ٍن ؿّغ حلأىٌش ؿِءًح ِٓ َِكٍش .5

  :: ػشف ِب2ٍٟ٠ط

 حٌي١ًٌ حٌَلّٟ، حٌظ٠َٜٛ حٌـٕخثٟ حٌَلّٟ، ٍٍٓٔش حٌل١خُس، ل١ُ حٌظـِثش 

 (.Write Blockersاٌىزبثخ ): ػذّد أٔٛاع أدٚاد ِٕغ 3ط

 .: اروش أٔٛاع اٌٙغّبد اٌزٟ ٠ّىٓ اوزشبفٙب ػجش رؾ١ًٍ اٌشجىبد4ط

 ؟Wireshark: ِب ٚظ١فخ 5ط

 ؟PCAP: ِب اٌّمظٛد ثٍّفبد 6ط

 : ِب أ١ّ٘خ رؾ١ًٍ عغلاد إٌظبَ؟7ط

 : ِب اٌٙذف ِٓ اٌزخض٠ٓ ا٢ِٓ ٌلأدٌخ اٌشل١ّخ؟8ط

 .اٌّغزخشعخ ِٓ اٌٙٛارف اٌزو١خالأدٌخ : ػذد ِغ اٌششػ اٌّٛعض 9ط

 .خطٛاد رؾ١ًٍ اٌشجىبد ٚرؾذ٠ذ ِظذس اٌٙغَٛ: اششػ ثبٌزفظ١ً 10ط

رظ٠ٛش الادٌخ اٌغٕبئ١خ أصٕبء  اٌزٟ ٠غت الاٌزضاَ ثٙب عبع١خالأعشاءاد : ِب ٟ٘ الإ10ط

 .اٌشل١ّخ

 

 

 اعئٍخ اٌفظً اٌضبٌش
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 الفصل الرابع:

 أنواع الجرائم الإلكترونية ودور التحقيق الجنائي الرقمي 
 ِميِش 

٠٘ٙي حٌؼخٌُ طلٛلاً ؿ٠ٌٍخً فٟ ِفخ١ُ٘ حٌـ٠َّش حٌظم١ٍي٠ش، ك١غ حٔظمً حٌَٜحع ِٓ ٓخكخص حٌٛحلغ         

ٌُ طؼي حٌـ٠َّش طظطٍذ طٛحؿيحً ؿٔي٠خً ٌٍـخٟٔ فٟ ِٛلغ حٌليع، حٌّخىٞ اٌٝ حٌف٠خء ح١ٌٔزَحٟٔ حلافظَحٟٟ. 

رً أٛزق رخلإِىخْ طٕف١ٌ أػمي حٌؼ١ٍّخص حلإؿَح١ِش ِٓ هٍف ٗخٗخص حٌلخٓٛد ٚػزَ حٌمخٍحص. ٠ظٕخٚي ٌ٘ح 

حٌفًٜ ط١ٕٜفخً ىل١مخً ٌٍـَحثُ حلإٌىظ١َٔٚش حٌلي٠ؼش، ريءحً ِٓ حٌـَحثُ حٌّخ١ٌش حٌظٟ طٔظٙيف حلالظٜخى، ٍَِٚحً 

زَِـ١خص حٌفي٠ش حٌظٟ طً٘ كَوش حٌّئٓٔخص، ٚٛٛلاً اٌٝ حٌـَحثُ حلأهلال١ش حٌظٟ طّْ وَحِش حلإٔٔخْ. ر

ٚحلأُ٘ ِٓ ًٌه، ٢ٍٔ٠ حٌفًٜ ح٠ٌٛء ػٍٝ ىٍٚ "حٌّلمك حٌـٕخثٟ حٌَلّٟ" وو٢ حٌيفخع حلأه١َ حٌٌٞ ٠ؼًّ 

لإٔظَٔض ِي٠ٕش ػخ١ٌّش ٟوّش لا . طو١ٍٛح أْ حػٍٝ طظزغ حلأػَ حٌَلّٟ، طل١ًٍ حلأىٌش، ٚطمي٠ُ حٌـٕخس ٌٍؼيحٌش.

طٕخَ، ٗٛحٍػٙخ ٟ٘ حٌ٘زىخص، ِٚزخ١ٔٙخ ٟ٘ حٌّٛحلغ حلإٌىظ١َٔٚش، ٚٓىخٔٙخ ُ٘ ١ٍِخٍحص حٌّٔظوي١ِٓ. ٚوّخ 

 .٘ٛ حٌلخي فٟ أٞ ِي٠ٕش وز١َس، ٕ٘خن ِٓ ٠ٔؼٝ لآظغلاي ٌٖ٘ حٌز١جش لأغَحٝ اؿَح١ِش

حٌفًٜ، ١ٓظُ حٌظؼَف ػٍٝ حٌـخٔذ حٌّظٍُ ِٓ ٌٖ٘ حٌّي٠ٕش حٌَل١ّش. ٕٓظؼَف ػٍٝ أهطَ أٔٛحع  فٟ ٌ٘ح

حٌـَحثُ حلإٌىظ١َٔٚش حٌظٟ طٛحؿٗ ػخٌّٕخ ح١ٌَٛ، ِٓ َٓلش حلأِٛحي ر٠غطش ٍُ اٌٝ طٕظ١ُ ٗزىخص اؿَح١ِش 

ـٕخثٟ حٌَلّٟ فٟ ػخرَس ٌٍمخٍحص. حلأُ٘ ِٓ ًٌه، ٢ٍٕٔٓ ح٠ٌٛء ػٍٝ حٌيٍٚ حٌلخُٓ حٌٌٞ ٠ٍؼزٗ حٌّلمك حٌ

 وً ٔٛع ِٓ ٌٖ٘ حٌـَحثُ

 
ط٘ىً حٌـَحثُ حٌّخ١ٌش ٚغ١ًٔ حلأِٛحي ػزَ حلإٔظَٔض حٌؼٜذ حٌَث١ٟٔ ٌلالظٜخى حلأٓٛى فٟ حٌؼخٌُ         

حٌَلّٟ. اْ هطٍٛس ٌٖ٘ حٌـَحثُ لا طىّٓ فم٢ فٟ حٌؤخثَ حٌّخى٠ش حٌٙخثٍش حٌظٟ طظىزي٘خ حٌيٚي ٚحٌَ٘وخص، 

حٌظل٠ٛلاص حٌزٕى١ش رً فٟ ليٍطٙخ ػٍٝ حٌظطٍٛ حٌّٔظَّ ٚحٓظغلاي حٌؼغَحص فٟ رَٚطٛوٛلاص حلأِخْ ٚ

ريءحً ِٓ حلإ٠يحع، ٍَِٚحً رخٌظ٠ّٛٗ، ٚٚٛٛلاً اٌٝ غغ١ً الأِٛاي الإٌىزشٟٚٔ حٌي١ٌٚش. اْ فُٙ ١ِىخ١ٔى١ش ػًّ 

حٌيِؾ ٠ؼي ٍو١ِس أٓخ١ٓش لأٞ ِظوٜٚ فٟ ِـخي أِٓ حٌّؼٍِٛخص ٚحٌظلم١ك حٌـٕخثٟ حٌَلّٟ، ١ٌىْٛ لخىٍحً 

 لم١م١ش ٌٍـٕخس ِّٙخ كخٌٚٛح حٌظوفٟ هٍف ١زمخص حٌظ٘ف١َ. ػٍٝ طظزغ حٌّٔخٍ حٌّخٌٟ حٌَلّٟ ٚو٘ف ح٠ٌٛٙش حٌ

ِٚغ طِح٠ي حػظّخى حٌّئٓٔخص حٌّخ١ٌش ٚحلأفَحى ػٍٝ حلأٔظّش حٌَل١ّش فٟ اىحٍس أٌُٛٛٙ، ظَٙ ٔٛع هط١َ 

ٌٖ٘ حٌـَحثُ لا  .(Cyber Financial Crimes) اٌغشائُ اٌّب١ٌخ الإٌىزش١ٔٚخِٓ حٌـَحثُ ٠ؼَُف رـ 

، حٌظٟ طٔظويَ غغ١ً الأِٛاي اٌشلّٟحٌّزخَٗس ٌلأٍٛيس، رً طّظي ٌظًّ٘ ػ١ٍّخص طمظَٜ فم٢ ػٍٝ حٌَٔلش 

طم١ٕخص حٌظ٘ف١َ ٚحٌؼّلاص حلافظَح١ٟش لإٟفخء حٌَ٘ػ١ش ػٍٝ أِٛحي ِىظٔزش ِٓ أٔ٘طش اؿَح١ِش. ٠ٙيف ٌ٘ح 

 اٌغشائُ اٌّب١ٌخ ٚغغ١ً الأِٛاي الإٌىزشٟٚٔ 4-1
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٠ٔظويِٙخ حٌـٕخس حٌـِء ِٓ حٌفًٜ اٌٝ طفى١ه حٌز١ٕش حٌظم١ٕش ٌٌٖٙ حٌـَحثُ، ٚط١ٟٛق حلأٓخ١ٌذ حٌّزظىَس حٌظٟ 

 ٌٍظلخ٠ً ػٍٝ حٌَلخرش حٌّخ١ٌش، ٚحٌظم١ٕخص حٌّمخرٍش حٌظٟ ٠ٔظويِٙخ حٌّلممْٛ ٌى٘ف ٌٖ٘ حٌّوططخص

  (Cybercrime Definition): رؼش٠ف اٌغش٠ّخ الإٌىزش١ٔٚخ

لا ٠ٛؿي طؼ٠َف ىٌٟٚ ِٛكي ٌٍـ٠َّش حلإٌىظ١َٔٚش ٔظَحً ٌٍظطٍٛ ح٠ٌَٔغ فٟ حٌظم١ٕش ٚحهظلاف حٌمٛح١ٔٓ ر١ٓ 

 :ٚي، ٌٚىٓ ٠ّىٓ طؼ٠َفٙخ ِٓ ػيس ُٚح٠خ ٌظغط١ش حٌّفَٙٛ ر٘ىً وخًِ ٌطلاد حٌلخٓٛدحٌي

ٟ٘ أٞ فؼً غ١ش لبٟٔٛٔ ٠ٕطٛٞ ػٍٝ اعزخذاَ عٙبص ؽبعٛة أٚ شجىخ ِؼٍِٛبر١خ أٚ أٞ عٙبص رمٕٟ       

اٌزٟ روٟ. فٟ ٘زا إٌٛع ِٓ اٌغشائُ، رىْٛ اٌزىٌٕٛٛع١ب ٟ٘ اٌج١ئخ اٌزٟ رؾذس ف١ٙب اٌغش٠ّخ، أٚ الأداح 

ٔ٘خ١ اؿَحِٟ ٠ظ١ِّ رطخرغ طمٕٟ، ٠ٙيف  خ فزؼشف ػٍٝ أٙبٚاٌمب١ٔٛٔ خاٌزم١ٕاِب ِٓ إٌبؽ١خ  .رشُرىت ثٙب

 :اٌٝ حلاػظيحء ػٍٝ

 .ِؼً َٓلش حٌز١خٔخص :(Confidentiality) عش٠خ اٌّؼٍِٛبد -

 .ِؼً طؼي٠ً حٌز١خٔخص أٚ ط٠َِٚ٘خ :(Integrity) علاِخ اٌّؼٍِٛبد -

أٚ حٓظويحَ ٌٖ٘ حٌظم١ٕخص لاٍطىخد  .ِؼً ٘ـّخص لطغ حٌويِش :(Availability) رٛافش اٌّؼٍِٛبد -

 .ؿَحثُ طم١ٍي٠ش )وخلاكظ١خي ٚحٌَٔلش( رؤٍٓٛد كي٠غ

  (Cyber Money Laundering): رؼش٠ف غغ١ً الأِٛاي الإٌىزشٟٚٔ

ٙذف ئٌٝ ئخفبء ػ١ٍّخ رم١ٕخ ِؼمذح ر :٠ؼَُف غ١ًٔ حلأِٛحي حلإٌىظَٟٚٔ )أٚ طز١١ٞ حلأِٛحي حٌَلّٟ( رؤٔٗ

اٌّظذس غ١ش اٌّششٚع ٌلأِٛاي إٌبرغخ ػٓ أٔشطخ ئعشا١ِخ )عٛاء وبٔذ عشائُ ع١جشا١ٔخ وبٌمشطٕخ، أٚ 

رم١ٍذ٠خ وزغبسح اٌّخذساد( ٚئػبدح ضخٙب فٟ إٌظبَ اٌّبٌٟ اٌؼبٌّٟ ثبعزخذاَ اٌمٕٛاد اٌشل١ّخ 

حلإٌىظَٟٚٔ ػٓ حٌظم١ٍيٞ فٟ  ٠وظٍف غ١ًٔ حلأِٛحي .ٚالإٔزشٔذ، ٌزجذٚ ٚوأٔٙب أطٛي ِششٚػخ ٚلب١ٔٛٔخ

، ٚحٓظغلاي َٓػش حٌظل٠ٛلاص (Bits and Bytes)اٌجزبد ٚاٌجب٠زبد حٓظزيحي حٌلمخثذ حٌٕمي٠ش حٌّخى٠ش رـ 

 .حٌَل١ّش ٌظ١ٍ٠ً حٌؼيحٌش

 :رؼلاع َِحكً أٓخ١ٓش فظظّؼ١ًخ ّشاؽً غغ١ً الأِٛاي الإٌىزشٚٔاِب ثبٌٕغجخ ٌ

ٟ٘ حٌَّكٍش حلأٌٚٝ ٚحلأوؼَ هطٍٛس رخٌٕٔزش ٌٍّـََ، : (Placement) ِشؽٍخ الإ٠ذاع أٚ اٌزٛظ١ف -4

ريلاً ِٓ ا٠يحع حٌٕمي فٟ رٕه، ٠مَٛ حٌّـَِْٛ  .ك١غ ٠ظُ اىهخي حلأِٛحي "حٌمٌٍس" اٌٝ حٌٕظخَ حٌّخٌٟ حٌَلّٟ

ِؼً حٌز١ظى٠ٛٓ رخٓظويحَ رطخلخص َِٔٚلش، أٚ طل٠ًٛ  (Cryptocurrencies) رَ٘حء ػّلاص ٍل١ّش

 .ٕٛن اٌىظ١َٔٚش لا طظطٍذ اؿَحءحص طلمك ل٠ٛش ِٓ ح٠ٌٛٙشحلأِٛحي اٌٝ كٔخرخص فٟ ر

ٌؼ١ٍّش حٌغ١ًٔ،  "اٌمٍت اٌزمٕٟ"طؼي ٌٖ٘ حٌَّكٍش ٟ٘  : (Layering) اٌزؼز١ُ ِشؽٍخ اٌز٠ّٛٗ أٚ -2

 .ٚحٌٙيف ِٕٙخ ٘ٛ لطغ حٌٍٜش طّخِخً ر١ٓ حٌّخي ِٜٚيٍٖ حلإؿَحِٟ ػزَ طؼم١ي ِٔخٍ حٌظظزغ

 :آ١ٌخ اٌزٕف١ز رم١ٕب  
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 .حٌظل٠ٛلاص حٌّظ٘ؼزش ر١ٓ ِلخفع ٍل١ّش ِوظٍفش فٟ ىٚي ِظؼيىس هلاي ىلخثكاؿَحء آلاف 

ٟٚ٘ رَِـ١خص طمَٛ رو٢ٍ ػّلاص  :(Crypto Mixers/Tumblers) خٍظ اٌؼّلادحٓظويحَ هيِخص 

 حٌّـََ رؼّلاص ِٔظوي١ِٓ آه٠َٓ َٗػ١١ٓ ٚطـِثظٙخ ٚاػخىس طـ١ّؼٙخ، ِّخ ٠ـؼً طظزغ ٍٍٓٔش حٌىظً

(Blockchain Analysis)  ًٗزٗ ِٔظل١. 

 .ػُ ر١ؼٙخ ٌلاػز١ٓ آه٠َٓ (In-game Currency) طل٠ًٛ حلأِٛحي اٌٝ ػّلاص أٌؼخد

ٟ٘ حٌَّكٍش حٌٕٙخث١ش ك١غ طؼٛى حلأِٛحي اٌٝ حٌّـََ فٟ ٍٛٛس : (Integration) اٌذِظ ِشؽٍخ -3

 ."ٔظ١فش" ٚلخرٍش ٌلآظويحَ ػٍٕخً 

 :آ١ٌخ اٌزٕف١ز رم١ٕب  

 .َحء ٍٓغ غ١َ ِٛؿٛىس رخٓظويحَ حلأِٛحي حٌّغٌٔٛش )٠يفغ حٌّـََ ٌٕفٔٗ(أ٘خء ِظخؿَ اٌىظ١َٔٚش ١ّ٘ٚش ٚٗ

ِ٘لٛٔش رؼّلاص ٍل١ّش ٌَ٘حء أٛٛي ِخى٠ش )ػمخٍحص،  (Debit Cards) حٓظويحَ رطخلخص هُٜ

 .١ٓخٍحص(

 أشىبي اٌغشائُ اٌّب١ٌخ الإٌىزش١ٔٚخ :4-4-4

ِٚظـيىحً، ٌٌٌٚه ٠ـذ طفى١ىٙخ اٌٝ أٗىخي ِليىس ٌٍظؼّك طؼظزَ حٌـَحثُ حٌّخ١ٌش حلإٌىظ١َٔٚش ِـخلاً ٚحٓؼخً      

فٟ ىٍحٓش آ١ٌخطٙخ حٌظم١ٕش. ٌٖ٘ حٌـَحثُ لا طٔظٙيف حٌزٕٛن حٌىزَٜ فم٢، رً ٠ّىٓ أْ طٔظٙيف أٞ ٗوٚ 

٠ّىٓ ط١ٕٜف حٌـَحثُ حٌّخ١ٌش حلإٌىظ١َٔٚش رٕخءً ػٍٝ حلأٛٛي حٌظٟ طٔظٙيفٙخ ٠َ١ٚمش حٌٛٛٛي ا١ٌٙخ   .ِٕخ

 : ١شحٌٝ حلأٔٛحع حٌظخٌ

٠ٙيف ٌ٘ح حٌٕٛع اٌٝ َٓلش حٌّؼٍِٛخص :  (Card Fraud) ٚالائزّبْ الاؽز١بي ػٍٝ ثطبلبد اٌذفغ -4

لآظويحِٙخ فٟ ػ١ٍّخص َٗحء ػزَ حلإٔظَٔض أٚ  (Credit and Debit Cards) حٌوخٛش رزطخلخص حٌيفغ

 ٌٚ٘ح ٠ّىٓ حْ ٠لًٜ رخٓظويحَ حلأٓخ١ٌذ حٌظخ١ٌش: .ٓلذ ٔميٞ غ١َ َِ٘ٚع

  (Skimming and Carding):  ٚالإعمبطأ. اٌزخطٟ 

ػٍٝ  (Skimmer) ٍل١ّش، ك١غ ٠ظُ طَو١ذ ؿٙخُ ٛغ١َ-ؿ٠َّش ف٠ِ١خث١ش (Skimming): اٌزخطٟ

ٌٕٔن ر١خٔخص ح٢٠ٌَ٘ حٌّّغ٢ٕ ٌٍزطخلش.  (POS) أٚ ٔمخ١ حٌز١غ (ATM) لخٍة حٌزطخلخص فٟ حٌَٜحف ح٢ٌٟ

َّٔٚلش ٚحٓظوَحؽ حلأٍلخَ ح٠ٌَٔش حٌظٟ طُ حٌظمخ١ٙخ ٠ُٔظويَ حٌلخٓٛد فٟ ٌٖ٘ حٌَّكٍش ٌّؼخٌـش حٌز١خٔخص حٌ

 .ػزَ وخ١َِحص ٛغ١َس

ٍلُ حٌزطخلش، طخ٠ٍن  ٟ٘ ػ١ٍّش طـخٍس حٌز١خٔخص حٌَّٔٚلش ٌٍزطخلخص :(Carding) ث١غ اٌجطبلبد اٌّغشٚلخ

ػزَ حلأٓٛحق ح٠ٌَٔش فٟ حلإٔظَٔض حٌّظٍُ. ٠مَٛ حٌّ٘ظَْٚ رخٓظويحَ ٌٖ٘ حٌز١خٔخص  CVV حلأظٙخء، ٍِِٚ

 .لزً أْ ٠ىظ٘ف ٛخكذ حٌزطخلش حٌَٔلش (Card Not Present - CNP) ؿَحء ػ١ٍّخص َٗحء ٠َٓؼشلإ
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طٔظٙيف ٌٖ٘ حٌٙـّخص َٓلش ِؼٍِٛخص حٌزطخلخص : ٘غّبد اٌجش٠ذ الإٌىزشٟٚٔ ٚعشلخ ِؼٍِٛبد اٌذخٛي. ة

 :حٌظٟ طىْٛ ِؤِش فٟ لٛحػي ر١خٔخص حٌّظخؿَ حلإٌىظ١َٔٚش أٚ كٔخرخص حٌّٔظوي١ِٓ

آٍخي ٍٓخثً ر٠َي اٌىظَٟٚٔ ٍِِٚس طيػٟ أٔٙخ ِٓ رٕه  (Phishing Attacks): اٌؾغبثبدرظ١ذ  -

 .ح٠ٌل١ش ٌَٔلش ر١خٔخص حٌيهٛي، ٚحٌظٟ لي طمٛى لاكمخً اٌٝ حٌٛٛٛي ٌزطخلخطٗ حٌَّر١ٛش رخٌلٔخد

ٌظٔـ١ً وً ِخ ٠ىظزٗ حٌّٔظويَ ػٍٝ  Keyloggers حٓظويحَ رَحِؾ (Malware): اٌجشِغ١بد اٌخج١ضخ-

 .حٌّفخط١ق أػٕخء اىهخي ِؼٍِٛخص حٌزطخلش فٟ حٌّظٜفق ٌٛكش

 :(Account & Wire Fraud) الاؽز١بي ػٍٝ اٌؾغبثبد اٌّظشف١خ ٚرؾ٠ًٛ الأِٛاي -2

 .ٕ٘خ ٠ظُ حٓظٙيحف حٌلٔخد حٌزٕىٟ ِزخَٗس أٚ حٓظغلاي ٟؼف حلإؿَحءحص حلأ١ِٕش فٟ طل٠ًٛ حلأِٛحي

  (Account Takeover - ATO): أ. الاعز١لاء ػٍٝ اٌؾغبة

٠ظّىٓ حٌّـََ ِٓ حٌٛٛٛي حٌىخًِ ٌلٔخد ح٠ٌل١ش حٌَّٜفٟ ػزَ حلإٔظَٔض. ػخىسً ِخ ٠ظُ ًٌه رؼي َٓلش 

ر١خٔخص حٌيهٛي ػزَ ٘ـَٛ ط١ٜي ِظطٍٛ أٚ ػزَ حٌلٜٛي ػٍٝ وٍّش حٌٍَّٚ ِٓ ر١خٔخص َِٔرش فٟ ٘ـَٛ 

 .وّش، ػُ حٓظويحِٙخ ٌٍيهٛي ٌٍلٔخد ٚاؿَحء طل٠ٛلاص ٟ (Data Breach) حهظَحق ٓخرك

  (BEC - Business Email Compromise): ة. الاؽز١بي ػجش اخزشاق ثش٠ذ اٌششوبد

٠ؼُي ٌ٘ح حٌ٘ىً ِٓ أوؼَ حٌـَحثُ حٌّخ١ٌش طىٍفشً ٚطؼم١يحً، ك١غ ٠ؼظّي ػٍٝ حٌٕٙيٓش حلاؿظّخػ١ش ٚحٌيٍح٠ش ر١ٙىً 

ٌٞ أٚ حٌّي٠َ حٌّخٌٟ( فٟ ٠مَٛ حٌّوظَق رخهظَحق حٌز٠َي حلإٌىظَٟٚٔ ٌ٘و١ٜش ل١خى٠ش )حٌّي٠َ حٌظٕف١ حٌَ٘وش.

َٗوش ِخ، ػُ ٠ًَٓ ٍٓخٌش ف٠ٍٛش اٌٝ ِٛظف فٟ لُٔ حٌلٔخرخص ٠طٍذ ف١ٙخ طل٠ًٛ ِزٍغ وز١َ ٚػخؿً 

ٌلٔخد هخٍؿٟ )٘ٛ كٔخد حٌّوظَق(، ِظٌٍػخً ر٠ٍَٚس حٌٜفمش ٠َٓٚظٙخ. ٠ًَُٓ حٌظل٠ًٛ ىْٚ ػٍُ 

 .حٌّٛظف رؤٔٗ ٍِِٚ، ٠ٜٚؼذ حٓظؼخىس حلأِٛحي رؼي ِغخىٍطٙخ حٌٕظخَ

  SIM (SIM Swapping): . رجذ٠ً ثطبلخـع

٠مَٛ  .حٌظٟ طؼظّي ػٍٝ حٌَٓخثً ح١ٌٜٕش (2FA) ؿ٠َّش ِظطٍٛس طٔظٙيف حٌظغٍذ ػٍٝ حٌّٜخىلش حٌؼٕخث١ش

 ٌٕمً ٍلُ ٘خطف ح٠ٌل١ش اٌٝ  (Social Engineering) حٌّٙخؿُ رويحع َٗوش حلاطٜخلاص

حٌَلُ، ٠ٔظط١غ ١ٍذ اػخىس طؼ١١ٓ وٍّش ٠ٍّىٙخ حٌّٙخؿُ. رّـَى كٌٜٛٗ ػٍٝ  (SIM Card) ٠َٗلش

حٌٍَّٚ لأٞ كٔخد رٕىٟ أٚ كٔخد ػّلاص ِ٘فَس ٠ٌٍل١ش، ك١غ طًٜ ٍٓخٌش حٌظلمك ح١ٌٜٕش ا١ٌٗ ٘ٛ 

 .ريلاً ِٓ ح٠ٌل١ش

 (Investment & Market Fraud):  الاؽز١بي الاعزضّبسٞ ٚرلاػت الأعٛاق -3

 .ٛٛي فٟ حلأٓٛحق حٌَل١ّش٠ظُ حٓظٙيحف حٌّٔظؼ٠َّٓ حلأفَحى أٚ حٌظلاػذ رم١ّش حلأ

٠مَٛ حٌّـَِْٛ ربٔ٘خء ِٕٜخص حٓظؼّخٍ  (Digital Ponzi Schemes): أ. ِخططبد ثٛٔضٞ اٌشل١ّخ

اٌىظ١َٔٚش )ػخىس ِخ طىْٛ ٠ِِفش ٌلآظؼّخٍ فٟ حٌؼّلاص حٌّ٘فَس( طؼي رؼٛحثي ه١خ١ٌش غ١َ ٚحلؼ١ش. ٠يفؼْٛ 
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ِٓ أٍرخف فؼ١ٍش، كظٝ ٠ظُ ؿّغ ِزٍغ ٟوُ ػُ ٌٍّٔظؼ٠َّٓ حلأٚحثً ِٓ أِٛحي حٌّٔظؼ٠َّٓ حٌـيى، ١ٌْٚ 

 .٠وظفٟ حٌّـََ رخٌّخي

٠ٔظويَ حٌّـَِْٛ كٔخرخص ١ّ٘ٚش ػٍٝ ٚٓخثً   (Pump and Dump): ة. اٌزلاػت ٚاٌشِٟ

حٌظٛحًٛ حلاؿظّخػٟ أٚ رَحِؾ َِحٍٓش ؿّخػ١ش ٌَ٘حء و١ّخص وز١َس ِٓ أُٓٙ ِٕوف٠ش حٌم١ّش )أٚ ػٍّش 

ٓؼَ٘خ. رّـَى حٍطفخع حٌٔؼَ  (Pump) "ش ٚاٗخػخص ػٕٙخ ٌـ "ٟنٍل١ّش ؿي٠يس( ػُ َٔ٘ أهزخٍ وخًر

حٌُٔٙ، ِّخ ٠ظٔزذ  (Dump) "رٔزذ الزخي ٛغخٍ حٌّٔظؼ٠َّٓ، ٠مَٛ حٌّـَِْٛ رخٌز١غ حٌفٍٛٞ ٌـ "ٍِٟ

 .فٟ هٔخثَ فخىكش ٠ٌٍلخ٠خ

 :٠ـذ ػٍٝ حٌّلمك حٌَلّٟ حٌظَو١ِ ػٍٝدٚس اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ فٟ اٌغشائُ اٌّب١ٌخ: 

 BEC ٚ. ATO حٌّٙخؿّش فٟ ٘ـّخص IP ٌظلي٠ي ػٕخ٠ٚٓ (Server Logs): ١ًٍ عغلاد اٌخبدَرؾ -4

فٟ كخٌش حٌؼّلاص حٌّ٘فَس، ٠ظُ حٓظويحَ أىٚحص  (Blockchain Analysis): رؾ١ًٍ اٌجٍٛوش١ٓ -2

 .ِظوٜٜش ٌظظزغ حٌّؼخِلاص ػزَ ٓلآً حٌىظً ِٚلخٌٚش فه حٌظ٘ف١َ ٍٚر٢ حٌّلخفع ر٠ٛٙخص كم١م١ش

حٌؼًّ ِغ حٌّئٓٔخص حٌّخ١ٌش رَٔػش ٌظـ١ّي حلأِٛحي  (Incident Response): الاعزغبثخ ٌٍؾٛادس -3

 .ٚطٜزق حلأِٛحي غ١َ لخرٍش ٌٍظظزغ (Layering) ٚطل٠ٍٛٙخ لزً أْ طظُ ػ١ٍّش حٌظؼظ١ُ

 : غغ١ً الأِٛاي الإٌىزشٟٚٔ: اٌغغبٌخ اٌشل١ّخ4-4-2

َٔض. ٌٖ٘ حلأِٛحي "لٌٍس" لأٔٙخ َِطزطش رـ٠َّش. اًح طو١ً أْ ِـَِخً َٓق ١ٍِْٛ ىٚلاٍ ػزَ حلإٔظ     

كخٚي حٌّـََ ا٠يحػٙخ ِزخَٗس فٟ كٔخرٗ، ٓظىظ٘ف حٌٍٔطخص حلأَِ فٍٛحً. ٕ٘خ ٠ؤطٟ ىٍٚ غ١ًٔ حلأِٛحي 

٘ٛ ػ١ٍّش اهفخء حٌّٜيٍ غ١َ حٌَّ٘ٚع  (Money Laundering) غ١ًٔ حلأِٛحي .حلإٌىظَٟٚٔ

 .ِٜيٍ َٗػٌٟلأِٛحي ٌـؼٍٙخ طزيٚ ٚوؤٔٙخ ِىظٔزش ِٓ 

 و١ف رزُ ػ١ٍّخ غغ١ً الأِٛاي الإٌىزشٟٚٔ؟

 :٠ّىٓ طٍو١ٜٙخ فٟ ػلاع َِحكً ٍث١ٔ١ش

 ػٓ طش٠ك:  ٠زُ ئدخبي الأِٛاي "اٌمزسح" ئٌٝ إٌظبَ اٌّبٌٟ (Placement): الإ٠ذاع -4

 حٌز١ظى٠ٟٛٓ٘ حٌط٠َمش حٌّف٠ٍش. ٠مَٛ حٌّـَِْٛ رَ٘حء ػّلاص ِ٘فَس ِؼً  :حٌؼّلاص حٌّ٘فَس -أ

(Bitcoin)  ًح١ٌَّٔٛٚأٚ حٌؼّلاص حٌظٟ طَوِ ػٍٝ حٌو١ٜٛٛش ِؼ (Monero)  ًٚحٌظٟ طوفٟ طفخ١ٛ

 .حٌّؼخِلاص )حًٌَّٓ ٚحٌّٔظمزً ٚحٌّزٍغ( ر٘ىً حفظَحٟٟ، ِّخ ٠ـؼً طظزؼٙخ أٛؼذ رىؼ١َ ِٓ حٌز١ظى٠ٛٓ

لأِٛحي( ٠مَٛ حٌّـَِْٛ رظـ١ٕي أٗوخٙ )٠طٍُك ػ١ٍُٙ رغخي ح (Mule Accounts): كٔخرخص حٌزغً -د

لآظويحَ كٔخرخطُٙ حٌزٕى١ش ِمخرً ػٌّٛش. ٠ظُ ا٠يحع حلأِٛحي حٌَّٔٚلش فٟ ٌٖ٘ حٌلٔخرخص، ػُ ٠مَٛ "حٌزغً" 

 .رٔلزٙخ ٔميحً أٚ طل٠ٍٛٙخ كٔذ طؼ١ٍّخص حٌّـََ
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ٌٖ٘ ٟ٘ َِكٍش "حٌغ١ًٔ" حٌلم١م١ش، ك١غ ٠ظُ هٍك ٗزىش ِؼميس ِٓ حٌّؼخِلاص  (Layering): اٌزغط١خ -2

 .حلأِٛحيلإهفخء أػَ 

٠ظُ طل٠ًٛ حلأِٛحي ر١ٓ ِجخص  (Mixers/Tumblers): حٌظل٠ٛلاص حٌّظٍٍٔٔش ٚهيِخص حٌولا١خص -

حٌّلخفع حٌَل١ّش ٌٍؼّلاص حٌّ٘فَس فٟ ىٚي ِوظٍفش هلاي ىلخثك. ػُ ٠ظُ حٓظويحَ هيِخص "حٌولا١خص" حٌظٟ 

حٌّٔخٍ حلأٍٟٛ ٌلأِٛحي  طو٢ٍ ػّلاطُٙ حٌّ٘فَس ِغ ػّلاص آلاف حٌّٔظوي١ِٓ ح٢ه٠َٓ، ِّخ ٠ـؼً طظزغ

 .ٗزٗ ِٔظل١ً

٠ّىٓ ٌٍّـ١َِٓ ِّخٍٓش  (NFT-Non-Fungible Tokens): حٓظويحَ حٌَُِٛ غ١َ حٌمخرٍش ٌلآظزيحي -

٠مِْٛٛ ربٔ٘خء ػيس ِلخفع ِـٌٙٛش، ػُ ٠ٔظويِْٛ  (Wash Trading) ِخ ٠ّٔٝ رـ حٌظيحٚي حٌّٟٛ٘

ٌٖ حٌّلخفع رؤٓؼخٍ ِظِح٠يس. ٌ٘ح لا ٠غًٔ ر١ٓ ٘ NFT حلأِٛحي غ١َ حٌَّ٘ٚػش ٌز١غ َٚٗحء ٔفْ حٌـ

ٍَ كم١مٟ رَرق NFT حلأِٛحي فلٔذ، رً ٠َفغ ٓؼَ حٌـ  .ر٘ىً ِٜطٕغ، ١ٌظُ ر١ؼٗ لاكمخً اٌٝ ِ٘ظ

طؼٛى حلأِٛحي "حٌٕظ١فش" اٌٝ حٌّـََ ٌظزيٚ ٚوؤٔٙخ أٍرخف َٗػ١ش. ٠ّىٕٗ ح٢ْ  (Integration): اٌذِظ -3

  .حٓظؼّخٍ٘خ فٟ أػّخي طـخ٠ٍش كم١م١ش ىْٚ اػخٍس حٌ٘ىٛنحٓظويحِٙخ ٌَ٘حء ػمخٍحص، ١ٓخٍحص، أٚ 

 ِضبي سلّٟ اٌٛطف اٌّشؽٍخ

ئدخبي الأِٛاي غ١ش اٌششػ١خ فٟ  الإ٠ذاع

 .إٌظبَ اٌّبٌٟ

أٌف دٚلاس رُ عشلزٗ ِٓ ؽغبثبد  466ششاء ػّلاد ِشفشح ثّجٍغ 

 .ثٕى١خ

ِؾفظخ ِخزٍفخ، صُ اعزخذاَ خذِخ  56رؾ٠ًٛ اٌج١زى٠ٛٓ ػجش  .ئخفبء اٌّظذس ػجش ِؼبِلاد ِؼمذح اٌزغط١خ

 ."خلاط" ٌز٠ّٛٗ اٌّغبس

ئػبدح الأِٛاي "إٌظ١فخ" ئٌٝ  اٌذِظ

 .اٌّغشَ

ث١غ اٌج١زى٠ٛٓ ٚاعزلاَ الأِٛاي وـ "أسثبػ اعزضّبس"، صُ ششاء 

 .ع١بسح فبخشح

 : ِشاؽً غغ١ً الأِٛاي الإٌىزش4ٟٔٚ-4عذٚي 

 دٚس اٌّؾمك اٌغٕبئٟ اٌشلّٟ 4-4-3

ِخ١ٌش، ٠ظُ حٓظيػخء حٌّلمك حٌـٕخثٟ حٌَلّٟ ١ٌىْٛ "حٌّلمك حٌٌٞ ٠ظزغ أػَ ػٕي ٚلٛع ؿ٠َّش 

 ٠ظٍوٚ ىٍٖٚ رخلأطٟ: .حلأِٛحي" فٟ حٌؼخٌُ حٌَلّٟ

 ٠ٔظويَ حٌّلمك أىٚحص ِؼً: رؾذ٠ذ ٔمطخ الاخزشاق Wireshark  ٌظل١ًٍ كَوش ٍَِٚ حٌ٘زىش

ٔوش ١زك حلأًٛ لإٔ٘خء ٔ EnCase أٚ Autopsy حٌّٔـٍش، ٚأىٚحص حٌظلم١ك حٌـٕخثٟ ِؼً

 .ِٓ حٌمَٙ حٌٍٜذ ٌٍـٙخُ حٌّٜخد ٚطل١ٍٍٙخ ىْٚ طغ١١َ حٌز١خٔخص حلأ١ٍٛش

 ػٍٝ حٌَغُ ِٓ ٛؼٛرش حٌّّٙش، الا أْ ؿ١ّغ فٟ حٌؼّلاص حٌّ٘فَس ٚ :رزجغ ِغبس الأِٛاي

٠ٔظويَ حٌّلممْٛ أىٚحص  .(Blockchain) "رٍٛوظ١٘ٓ" ِؼخِلاص حٌز١ظى٠ٛٓ ِٔـٍش فٟ

ٌظظزغ طيفك حٌؼّلاص ر١ٓ  Elliptic أٚ Chainalysis ِؼً ِظوٜٜش ٌظل١ًٍ حٌزٍٛوظ١٘ٓ
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حٌّلخفع حٌَل١ّش. حٌٙيف ٘ٛ حٌٛٛٛي اٌٝ حٌٕمطش حٌظٟ ٠لخٚي ف١ٙخ حٌّـََ طل٠ًٛ حٌؼٍّش حٌّ٘فَس 

 - KYC) اٌٝ ػٍّش كم١م١ش، ٟٚ٘ ٔمطش طظُ ػخىس ػزَ ِٕٜخص طيحٚي طظطٍذ حٌظلمك ِٓ ح٠ٌٛٙش

Know Your Customer).  ٘ ٔمطش ٟؼف حٌّـ١َِٓ، ك١غ ٠ّىٓ ٌٖ٘ حٌّٕٜخص ٟ

 .ٌٍٍٔطخص أْ ططٍذ ِٕٙخ لخ١ٔٛٔخً حٌى٘ف ػٓ ٠ٛ٘ش ٛخكذ حٌلٔخد

 ٠مَٛ حٌّلمك رـّغ ٚكفع وً ى١ًٌ ٍلّٟ ر٘ىً ١ٍُٓ لخ١ٔٛٔخً، ِغ طٛػ١ك : عّغ الأدٌخ اٌشل١ّخ

ٓـً ِفًٜ ٌىً ٗوٚ طؼخًِ ِغ حٌي١ًٌ،  ٟٚ٘ ،(Chain of Custody) ٍٍٓٔش حٌؼٙيس

 .ِٚظٝ، ٌّٚخًح، ٠ٌّخْ لزٛي حٌي١ًٌ فٟ حٌّلىّش

 

ػٍٝ ػىْ حٌـَحثُ حٌظٟ طٔظٙيف حٌز١ٕش حٌظلظ١ش ٌٍلخٓٛد )وخٌف١َٚٓخص(، ٠ؼظّي حلاكظ١خي حلإٌىظَٟٚٔ ػٍٝ 

ٚي ٠ٙيف اٌٝ حٌويحع ٚحٌظلاػذ رخٌٕفْ حٌز٠َ٘ش. ٠ظفَع ٌ٘ح حٌٕٛع ِٓ حٌـَحثُ اٌٝ ِٔخ٠ٍٓ ٍث١١ٔ١ٓ: حلأ

حٌلٜٛي ػٍٝ حٌّخي ِزخَٗس )حلاكظ١خي حلإٌىظَٟٚٔ(، ٚحٌؼخٟٔ ٠ٙيف اٌٝ َٓلش حٌ٘و١ٜش ٚحٌز١خٔخص 

ٌمي ٍرلض ١ٍِْٛ ىٚلاٍ! فم٢ حٟغ٢ ٕ٘خ ٌٍّطخٌزش  .ٌٍٛٛٛي اٌٝ ِٕخفغ ٠ٛ١ٍش حلأِي )حلاكظ١خي ػٍٝ ح٠ٌٛٙش(

ػزَ ٌ٘ح حٌَحر٢." ِٓ ِٕخ ٌُ ٠َ ِؼً  رـخثِطه." أٚ "طُ طؼ١ٍك كٔخره حٌزٕىٟ، ٠َؿٝ طلي٠غ ر١خٔخطه فٍٛحً 

 ٌٖ٘ حٌَٓخثً؟ ٌٖ٘ ١ٌٔض ػَٟٚخً كم١م١ش، رً ٟ٘ فوخم ِظطٍٛس ٜٔزٙخ ِلظخٌْٛ ٍل١ّْٛ ٠ٔظويِْٛ 

ؤلاف أٓخٟٓ ٌُٙ. حٌٕٙيٓش حلاؿظّخػ١ش ٟ٘ فٓ حٌظلاػذ  (Social Engineering) حٌٕٙيٓش حلاؿظّخػ١ش

حٌى٘ف ػٓ ِؼٍِٛخص ٠َٓش. فٟ ٌ٘ح حٌمُٔ، ٕٓٔظى٘ف و١ف حٌٕفٟٔ رخٌزَ٘ ٌيفؼُٙ ٌٍم١خَ رؤفؼخي ِؼ١ٕش أٚ 

٠ٔظغً حٌّـَِْٛ ػمظٕخ ٚف٠ٌٕٛخ ٚهٛفٕخ لإهيحػٕخ، ٚو١ف ٠ّىٓ أْ طظطٍٛ ٌٖ٘ حٌويػش ِٓ َٓلش ر٠ؼش 

 .ىٚلاٍحص اٌٝ َٓلش ٠ٛ٘ظٕخ حٌَل١ّش رخٌىخًِ

  (Electronic Fraud) أعب١ٌت الاؽز١بي الإٌىزشٟٚٔ 4-2-4

 :ٚأٔٛاػٗ (Phishing) اٌزظ١ذ الإٌىزشٟٚٔ -4

 َحٌظ١ٜي حٌؼخ (Phishing)  :ٍٓخثً ؿّخػ١ش غ١َ ِٛؿٙش. 

 ٗحٌظ١ٜي حٌّٛؿ (Spear Phishing) :٘ـَٛ ِوٜٚ ٠ٔظٙيف ٗوٜخً أٚ َٗوش ِؼ١ٕش. 

 ْ١ٛي حٌل١ظخ: (Whaling) ٠ٔظٙيف وزخٍ حٌ٘و١ٜخص فٟ حٌَ٘وخص. 

 حٌظ١ٜي ػزَ حٌَٓخثً ح١ٌٜٕش (Smishing) :حٓظويحَ حٌَٓخثً حٌم١َٜس (SMS)  ٞٛحٌظٟ طلظ

ػٍٝ ٍٚحر٢ هز١ؼش أٚ ططٍذ ِؼٍِٛخص ٗو١ٜش. ِؼخي: "ٌمي طُ طلي٠ين لآظلاَ ١َى. ٠َؿٝ 

 ."طؤو١ي ػٕٛحٔه ٚىفغ ٍَٓٛ ط١ًٛٛ ر١ٔطش ػزَ حٌَحر٢ حٌظخٌٟ

 ٟحٌظ١ٜي حٌٜٛط: (Vishing)  حٓظويحَ حٌّىخٌّخص حٌٙخطف١ش. لي ٠ظًٜ ره ٗوٚ ٠ٕظلً ٛفش

 الاؽز١بي الإٌىزشٟٚٔ ٚالاؽز١بي ػٍٝ ا٠ٌٛٙخ 4-2
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فٟ كٔخره ٠ٚطٍذ ِٕه طؤو١ي ِؼٍِٛخطه حٌ٘و١ٜش أٚ ٍلُ  ِٛظف رٕه ٠ٚوزَن رٛؿٛى ِ٘ىٍش

 رطخلظه حلاثظّخ١ٔش. 

 :ػلاِبد اٌزؾز٠ش ِٓ اٌزظ١ذ-2

 ٓخػش 24كٔخره ١ٓغٍك هلاي " :حٌ٘ؼٍٛ رخلإٌلخف أٚ حٌظٙي٠ي!" 

 ػ٠ِِٞ حٌؼ١ًّ" ريلاً ِٓ حّٓه حٌلم١مٟ" :طل١ش ػخِش. 

 ٍٓخثٍٙخ رؼٕخ٠شحٌَ٘وخص حٌىزَٜ ػخىس ِخ طيلك  :أهطخء اِلاث١ش ٚٔل٠ٛش. 

لي ٠زيٚ حٌؼٕٛحْ ٛل١لخً ٌٍٍٛ٘ش حلأٌٚٝ، ٌىٓ ػٕي حٌظيل١ك طـي  :ػٕٛحْ ر٠َي اٌىظَٟٚٔ غ٠َذ ًٌٍَّٓ

 لاكع كَف - service@paypal.com ريلاً ِٓ servIce@paypaI.com :ً  حهظلافخص ١ف١فش )ِؼلا

"I" ِٓ ًحٌىز١َ ريلا "i" )َحٌٜغ١ 

 حٌّخّٚ فٛق حٌَحر٢ ٌظَٜ ػٕٛحْلزً حٌٕمَ، ٍَِ ِئَٗ  :ٍٚحر٢ ِ٘زٛ٘ش URL ٟحٌلم١م. 

  (Identity Theft) : الاؽز١بي ػٍٝ ا٠ٌٛٙخ4-2-2

٘ٛ ؿ٠َّش ٍل١ّش ٠مَٛ ف١ٙخ حٌّٙخؿُ رَٔلش ِؼٍِٛخص  (Identity Theft) حلاكظ١خي ػٍٝ ح٠ٌٛٙش

خ آهَ، ِؼً حلآُ، ٍلُ ح٠ٌٛٙش، ر١خٔخص حٌزطخلش حٌزٕى١ش، أٚ وٍّخص حٌٍَّٚ،  ًٜ رٙيف ٗو١ٜش طوٚ ٗو

٠ّىٓ أْ ٠ٔظويَ حٌّـَِْٛ ٌٖ٘ حٌّؼٍِٛخص ٌفظق  .حٔظلخي ٗو١ٜظٗ ٚحٓظويحِٙخ فٟ أٔ٘طش غ١َ لخ١ٔٛٔش

ح ِخ١ٌش  ًٍ كٔخرخص رٕى١ش، اؿَحء ػ١ٍّخص َٗحء، أٚ كظٝ حٍطىخد ؿَحثُ رخُٓ ح٠ٌل١ش، ِّخ ٠ٔزذ أَٟح

 .ٚلخ١ٔٛٔش وز١َس ٌٍّظ٠ٍَ

 

ح ِغ طِح٠ي حلاػظ ًٍ ّخى ػٍٝ حلإٔظَٔض، ٌٌٌه ٠ؼي حٌٛػٟ ٚحٌلٌٍ ػٕي ٌٖ٘ حٌـ٠َّش أٛزلض أوؼَ حٔظ٘خ

ح أٓخ١ٓخً ٌٍٛلخ٠ش ِٕٙخ ًَ ٕ٘خ، لا ٠ىظفٟ حٌّـََ رَٔلش أِٛحٌه، رً ٠َٔق  .ِ٘خٍوش حٌز١خٔخص حٌ٘و١ٜش أِ

 ."٠ٛ٘ظه" فٟ حٌؼخٌُ حٌَلّٟ

 فٟٙ: ٔٛاع عشلخ ا٠ٌٛٙخاِب ثبٌٕغجخ لأ

 حلأِٛحيحٌٕٛع حلأوؼَ ١ٗٛػخً، رٙيف َٓلش : َٓلش ح٠ٌٛٙش حٌّخ١ٌش. 
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 حٓظويحَ ٠ٛ٘ش ٗوٚ آهَ ٌٍلٜٛي ػٍٝ ٍػخ٠ش ٛل١ش أٚ أى٠ٚش: َٓلش ح٠ٌٛٙش حٌطز١ش. 

 حٍطىخد ؿ٠َّش ػُ طمي٠ُ ٠ٛ٘ش ح٠ٌل١ش ١ٌٍَ٘ش :َٓلش ح٠ٌٛٙش حلإؿَح١ِش. 

 َٓلش ٠ٛ٘ش ١فً ٌفظق كٔخرخص أٚ حٌلٜٛي ػٍٝ لَٚٝ. ٌٖ٘ حٌـ٠َّش هط١َس  :َٓلش ٠ٛ٘ش حلأ١فخي

 .ػي٠يس كظٝ ٠ىزَ حٌطفً ٠ٚلخٚي حٌلٜٛي ػٍٝ أٚي لَٝ أٚ ٚظ١فش ٌٗلأٔٙخ لي لا طىُظ٘ف ٌٕٔٛحص 

 َٓلش ح٠ٌٛٙش حلاٛطٕخػ١ش (Synthetic ID Theft):  ٠مَٛ حٌّـَِْٛ ريِؾ ِؼٍِٛخص كم١م١ش

)ِؼً ٍلُ ّٟخْ حؿظّخػٟ َِٔٚق( ِغ ِؼٍِٛخص ٠ِِفش )حُٓ ٚػٕٛحْ ّٟٚ٘( لإٔ٘خء ٠ٛ٘ش ؿي٠يس 

 .حوظ٘خفٙخ لأٔٙخ لا ططخرك أٞ ٗوٚ كم١مٟ ر٘ىً وخًِ طّخِخً "حٛطٕخػ١ش". ٌٖ٘ ح٠ٌٛٙخص ٠ٜؼذ

 دٚس اٌّؾمك اٌغٕبئٟ اٌشلّٟ :4-2-3

حٌّلمك حٌـٕخثٟ حٌَلّٟ ٘ٛ هز١َ ِظوٜٚ فٟ ؿّغ ٚطل١ًٍ حلأىٌش حٌَل١ّش حٌّظؼٍمش رخٌـَحثُ 

رٙيف حلإٌىظ١َٔٚش. ٠ٔظويَ أىٚحص ٚطم١ٕخص ِظميِش ٌفلٚ أؿِٙس حٌىّز١ٛطَ، حٌٙٛحطف حٌٌو١ش، ٚحٌ٘زىخص، 

 .و٘ف حٌلمخثك ٚطٛػ١ك حلأىٌش حٌَل١ّش حٌظٟ طؼزض ٚلٛع حٌـ٠َّش

 (:E-Theftدٚسٖ فٟ الاؽز١بي الإٌىزشٟٚٔ ) -4

 حٌّلمك ٠زيأ رظلي٠ي ١ز١ؼش حلاكظ١خي حلإٌىظَٟٚٔ، ِؼً حلاكظ١خي ػزَ  :رؾذ٠ذ ٔٛع الاؽز١بي

كظ١خي ػزَ ِٛحلغ حٌز٠َي حلإٌىظَٟٚٔ، حلاكظ١خي فٟ حٌّؼخِلاص حٌَّٜف١ش حلإٌىظ١َٔٚش، أٚ حلا

 .حٌظـخٍس حلإٌىظ١َٔٚش

 ٠مَٛ حٌّلمك رظل١ًٍ ٓـلاص حٌيهٛي، ٍٓخثً حٌز٠َي حلإٌىظَٟٚٔ،  :عّغ الأدٌخ اٌشل١ّخ

 .ٓـلاص حٌّؼخِلاص حٌّخ١ٌش حٌَل١ّش، ٚطف٠َغ ِلظٜٛ حلأؿِٙس حٌّٔظويِش فٟ حٌـ٠َّش

 حٌّلٌٚفش، طل١ًٍ حٌ٘زىش، ٚطل١ًٍ حٓظويحَ طم١ٕخص ِظميِش ِؼً حٓظَؿخع حٌز١خٔخص  :رؾ١ًٍ الأدٌخ

 .حٌظٟ لي طىْٛ ِٔظويِش فٟ طٕف١ٌ حلاكظ١خي (Malware) حٌزَِـ١خص حٌوز١ؼش

 طظزغ ِٜيٍ حٌٙـَٛ أٚ ػ١ٍّش حلاكظ١خي ػزَ طل١ًٍ ػٕخ٠ٚٓ حٌـ :رزجغ اٌغٕبح IP ًٚطل١ٍ ،

 .حلأّٔخ١ حٌَل١ّش حٌظٟ طٔخػي فٟ و٘ف ٠ٛ٘ش حٌـٕخس أٚ ِٛحلؼُٙ

 اػيحى طمخ٠ٍَ ِفٍٜش طُٔظويَ فٟ حٌظلم١مخص حٌم٠خث١ش ٌيػُ حٌم٠خ٠خ أِخَ  :رمذ٠ُ رمبس٠ش دل١مخ

 .حٌّلخوُ

  (Identity Theft) دٚسٖ فٟ الاؽز١بي ػٍٝ ا٠ٌٛٙخ -2

 فلٚ حٌز١خٔخص حٌَل١ّش حٌظٟ طُ حلآظ١لاء ػ١ٍٙخ ِؼً ر١خٔخص  :رؾ١ًٍ اٌج١بٔبد اٌّغشٚلخ

 .حٌ٘و١ٜشرطخلخص حلاثظّخْ، وٍّخص حٌٍَّٚ، أٚ حٌّؼٍِٛخص 

 حٌظؼَف ػٍٝ حٌطَق حٌظٟ حٓظويِٙخ حٌّـََ ٌٍٛٛٛي اٌٝ حٌّؼٍِٛخص  :رؾذ٠ذ طش٠مخ اٌغشلخ
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 .، حٌزَِـ١خص حٌوز١ؼش، أٚ حهظَحق لٛحػي حٌز١خٔخص(Phishing) ِؼً حٌظ١ٜي حلاكظ١خٌٟ

 حٓظَؿخع حلأىٌش حٌّظؼٍمش رخ٠ٌٛٙش حٌَّٔٚلش ِٓ حلأؿِٙس حٌَل١ّش  :اعزؼبدح الأدٌخ اٌشل١ّخ

 .حلإٔظَٔض ِٚٛحلغ

 حٌؼًّ ؿٕزخً اٌٝ ؿٕذ ِغ ح١ٌَ٘ش، ٚوخلاص أفخً حٌمخْٔٛ،  :اٌزؼبْٚ ِغ اٌغٙبد الأ١ِٕخ

 .ٚحٌّئٓٔخص حٌّخ١ٌش ٌظؤ١ِٓ حلأىٌش ٚطل١ٍٍٙخ ر٘ىً لخٟٔٛٔ

 رٕخءً ػٍٝ ٔظخثؾ حٌظلم١ك، ٠ميَ حٌّلمك ٜٔخثق ٚاؿَحءحص ٌٍٛلخ٠ش  :اٌزٛط١خ ثاعشاءاد اٌؾّب٠خ

 .٠ٛش ِٔظمزلاً ِٓ ؿَحثُ حلاكظ١خي ػٍٝ حٌٙ

 ٌزم١ٕبد ٚالأدٚاد اٌّغزخذِخا -3

 رَحِؾ طل١ًٍ حٌز١خٔخص حٌَل١ّش. 

 أىٚحص حٓظَؿخع حٌز١خٔخص حٌّلٌٚفش. 

 رَحِؾ طل١ًٍ حٌزَِـ١خص حٌوز١ؼش. 

 أىٚحص طل١ًٍ حٌ٘زىخص ٚٓـلاص حٌيهٛي. 

 َرَحِؾ حٌظ٘ف١َ ٚفه حٌظ٘ف١. 

 أ١ّ٘خ دٚس اٌّؾمك اٌغٕبئٟ اٌشلّٟ -4

  ٟحٌم٠خ٠خ حٌّظؼٍمش رخلاكظ١خي حلإٌىظ٠٠َّٟٔٚٓ و٘ف حٌلم١مش ف. 

 ٠ٔخػي فٟ اػخىس حٌلمٛق ٠ٌٍلخ٠خ. 

 ٠ٔخُ٘ فٟ ٍىع حٌـَحثُ حلإٌىظ١َٔٚش ِٓ هلاي طمي٠ُ أىٌش ٚحٟلش. 

 ّٟ٠ؼُِ ػمش حٌّٔظوي١ِٓ ٚحٌّئٓٔخص فٟ إُِٔٙ حٌَل. 

 ط٠َٚٔش حٌز٠َي حلإٌىظَٟٚٔ" ٠مَٛ حٌّلمك رظل١ًٍ :طل١ًٍ ٍٓخثً حٌظ١ٜي" (Email 

Header)،  ٍؿِء ِوفٟ ِٓ حٌَٓخٌش ٠لظٛٞ ػٍٝ ِؼٍِٛخص طم١ٕش ل١ّش ػٓ ِٔخ ٟ٘ٚ

 .حٌَٓخٌش ِٓ حٌوخىَ حٌّٜيٍ اٌٝ ٕٛيٚق ر٠َي ح٠ٌل١ش

 ٠مَٛ حٌّلمك رظل١ًٍ حٌـٙش حٌظٟ لخِض رظٔـ١ً حُٓ حٌٕطخق :فلٚ حٌّٛحلغ ح٠ٌِّفش 

(Domain) ػزَ ٓـلاص Whois. كظٝ ٌٛ وخٔض حٌّؼٍِٛخص هخٛش، ٠ّىٓ ٌٍّلمك حٌزلغ 

 .ػٓ أّٔخ١ فٟ و١ف١ش طٔـ١ً حٌٕطخلخص لي طمٛى اٌٝ ٔفْ حٌ٘وٚ أٚ حٌّـّٛػش

 وّخ فٟ حٌـَحثُ حٌّخ١ٌش، ٠ظظزغ حٌّلمك ِٔخٍ حلأِٛحي :طظزغ حٌّؼخِلاص حٌّخ١ٌش. 

 رظل١ًٍ اًح طُ حٓظويحَ رَِـ١ش هز١ؼش ٌٍَٔلش، ٠مَٛ حٌّلمك  :حٓظؼخىس حٌز١خٔخص ٚحلاطٜخلاص

 .حٌظٟ ٠ظٛحًٛ ِؼٙخ حٌّـََ  "ؿٙخُ ح٠ٌل١ش ٌظلي٠ي هٛحىَ "حٌم١خىس ٚحٌظلىُ

  (Ransomware) رَحِؾ حٌفي٠ش 4-3 
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ٌغَٝ فُٙ رَحِؾ حٌفي٠ش رٍٜٛس ٚحٟلش ٌٕفظَٝ حٔه حٓظ١مظض ٛزخكخً ٌظـي أْ ؿ١ّغ أرٛحد ٌِِٕه لي 

"اًح  أغٍُمض رؤلفخي غ٠َزش، ٚوً ِّظٍىخطه حٌؼ١ّٕش ىحهً ٕٛخى٠ك ِمفٍش. ػُ طـي ٍٓخٌش ػٍٝ حٌطخٌٚش طمٛي:

، ٌىٕٙخ طفؼً ًٌه ٘زا ثبٌضجظ ِب رفؼٍٗ ثشاِظ اٌفذ٠خأٍىص ِفخط١ق حلألفخي، ػ١ٍه أْ طيفغ ِزٍغخً ِٓ حٌّخي". 

 .ث١بٔبره اٌشل١ّخلأػّٓ ِّظٍىخطه فٟ حٌؼَٜ حٌلي٠غ ٚ٘ٛ 

 ِب ٟ٘ ثشاِظ اٌفذ٠خ ٚو١ف رؼًّ؟ 4-3-4

 (Encrypting) رظ٘ف١َٟ٘ ٔٛع ِٓ حٌزَِـ١خص حٌوز١ؼش حٌظٟ طمَٛ  (Ransomware) رَحِؾ حٌفي٠ش

 .(Asymmetric Encryption) حٌظ٘ف١َ غ١َ حٌّظّخػًطٔظويَ رَحِؾ حٌفي٠ش  .ؿ١ّغ حٌٍّفخص حٌٙخِش

 :ٌىً ٟل١ش، ٠ظُ أ٘خء ُٚؽ ِٓ حٌّفخط١ق

 َحٌّفظخف حٌؼخ (Public Key): ٌفي٠ش ٠ىْٛ ِظخكخً ػٍٝ ؿٙخُ ح٠ٌل١ش ٠ٚٔظويِٗ رَٔخِؾ ح

 .ٌظ٘ف١َ حٌٍّفخص. لا ٠ّىٓ حٓظويحَ ٌ٘ح حٌّفظخف ٌفه حٌظ٘ف١َ

 ٙحٌّفظخف حٌوخ (Private Key):  ٌٕٗ٘ح ٘ٛ حٌّفظخف حٌَٔٞ حٌٌٞ ٠ّىٕٗ فه حٌظ٘ف١َ. ٠ظُ طو٠ِ

 .رؤِخْ ػٍٝ هٛحىَ حٌّٙخؿُ، ٚ٘ٛ ِخ ٠طخٌزه رخٌيفغ ٌٍلٜٛي ػ١ٍٗ

 .في٠ش( ططخٌذ ح٠ٌل١ش ريفغ ِزٍغ ِٓ حٌّخيرؼي ط٘ف١َ حٌٍّفخص، طظَٙ ٍٓخٌش ػٍٝ حٌ٘خٗش )ٍٓخٌش حٌ

(: شبشخ وّج١ٛرش ِظبثخ ثجشٔبِظ فذ٠خ، رظٙش سعبٌخ اٌفذ٠خ اٌش١ٙشح ِغ ػذاد رٕبصٌٟ 4-4شىً )

 ِٚطبٌجخ ثبٌذفغ.

 طشق الأزشبس ٚرطٛس اٌٙغّبد 4-3-2

 طشق الأزشبس: 

 .حٌط٠َمش حلأوؼَ ١ٗٛػخً  :ٍٓخثً حٌظ١ٜي حلإٌىظَٟٚٔ .1

ح١ٌَٙ٘ حٌٌٞ حٓظغً ػغَس فٟ ٔظخَ  WannaCry ِؼً ٘ـَٛ :حلأ١ِٕشحٓظغلاي حٌؼغَحص  .2

 .2017 ٠ٕٚيُٚ ٌلأظ٘خٍ ويٚىس ػزَ حٌ٘زىخص فٟ ػخَ

٠وظَق  :(RDP-Remote Desktop Protocol) رَٚطٛوٛي ٓطق حٌّىظذ حٌزؼ١ي .3

حٌّٙخؿّْٛ أؿِٙس حٌىّز١ٛطَ )هخٛش حٌوٛحىَ( حٌظٟ طظ١ق حٌٛٛٛي ػٓ رؼي رىٍّخص ٍَِٚ 
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 .ػُ ٠مِْٛٛ رظؼز١ض رَٔخِؾ حٌفي٠ش ٠ي٠ٚخً  ،(Brute Force) ٘ـّخص حٌمٛس حٌغخّٗشٟؼ١فش ػزَ 

 ٟرطٛس اٌٙغّبد: الاثزضاص اٌّضدٚط ٚاٌضلاص 

رَٔلش ٔٔوش ِٓ لزً ط٘ف١َ حٌٍّفخص، ٠مِْٛٛ  :(Double Extortion) حلارظِحُ حٌِّىٚؽ (4

ر١خٔخطه ػٍٝ ِٛلغ ػُ ٠ٙيىْٚ ح٠ٌل١ش: "اِخ أْ طيفغ، أٚ ٕٓمَٛ رَٕ٘  .حٌز١خٔخص حٌلٔخٓش

 ."حٌظ٠َٔزخص حٌوخٙ رٕخ ػٍٝ حٌ٘زىش حٌّظٍّش

١٠٠ف حٌّٙخؿّْٛ ١زمش ػخٌؼش ِٓ ح٠ٌغ٢.  :(Triple Extortion) حلارظِحُ حٌؼلاػٟ (2

ػٍٝ  (DDoS) رخلإٟخفش اٌٝ ط٘ف١َ حٌز١خٔخص ٚطٙي٠ي َٔ٘٘خ، ٠مِْٛٛ ر٘ٓ ٘ـَٛ كـذ حٌويِش

 .ِٛلغ حٌَ٘وش ًٌ٘ ػ١ٍّخطٙخ رخٌىخًِ

طؼَٟض أوزَ َٗوش ٌوط١ٛ أٔخر١ذ حٌٛلٛى فٟ  Colonial Pipeline (2021) ٘ـَٛ دساعخ ؽبٌخ:

أىٜ حٌٙـَٛ اٌٝ اغلاق حٌوط١ٛ رخٌىخًِ، ِّخ  .DarkSide حٌٛلا٠خص حٌّظليس ٌٙـَٛ في٠ش ِٓ لزً ػٜخرش.

طٔزذ فٟ ٔمٚ كخى فٟ حٌٛلٛى ٚكخٌش ِٓ حٌٌػَ فٟ حٌٔخكً حٌَ٘لٟ ٌٍٛلا٠خص حٌّظليس. حٟطَص حٌَ٘وش 

١ٍِْٛ ىٚلاٍ )ػٍٝ حٌَغُ ِٓ أْ حٌٍٔطخص طّىٕض لاكمخً ِٓ حٓظؼخىس ؿِء ِٕٙخ(.  4.4في٠ش طميٍ رـ  ٌيفغ

 .ٌ٘ح حٌٙـَٛ ٠ٟٛق و١ف ٠ّىٓ ٌـ٠َّش اٌىظ١َٔٚش أْ طئػَ ػٍٝ حٌز١ٕش حٌظلظ١ش حٌل٠ٛ١ش ٌيٌٚش رؤوٍّٙخ

 دٚس اٌّؾمك اٌغٕبئٟ اٌشلّٟ 4-3-3

 .أ١ّ٘ش ٟ٘ ػِي حلأؿِٙس حٌّٜخرش ػٓ رم١ش حٌ٘زىشحٌوطٛس حلأٌٚٝ ٚحلأوؼَ  :حلاكظٛحء ٚحٌؼِي ●

ٌظلي٠ي حٌٔلاٌش حٌيل١مش  ID Ransomware ٠ٔظويَ حٌّلمك أىٚحص ِٚٛحلغ ِؼً :طلي٠ي ٔٛع حٌفي٠ش ●

 .ٌٍزَٔخِؾ حٌوز١غ

 .و١ف ىهً حٌزَٔخِؾ حٌوز١غ؟ ٌ٘ح ٍَٟٚٞ ٌّٕغ ٘ـّخص ِٔظمز١ٍش :طل١ًٍ ٔمطش حٌيهٛي ●

 No More" حٌّلمك فٟ لٛحػي ر١خٔخص ػخ١ٌّش )ِؼً َِ٘ٚع٠زلغ  :حٌزلغ ػٓ ِفخط١ق فه حٌظ٘ف١َ ●

Ransom"). 

٠ٔظويَ حٌّلممْٛ حٌّؼٍِٛخص ِٓ حٌٙـّخص  :(Threat Intelligence) حٓظوزخٍحص حٌظٙي٠يحص ●

 TTPs - Tactics Techniques) حٌٔخرمش ٌٕفْ حٌؼٜخرش ٌفُٙ طىظ١ىخطُٙ ٚطم١ٕخطُٙ ٚاؿَحءحطُٙ

and Procedures)،  ٌِّٟخ ٠ٔخػي فٟ حٌظلم١ك حٌلخ. 

 

ػٕيِخ ّٔٔغ رّٜطٍق "حٌـ٠َّش حٌّٕظّش"، لي ٔفىَ فٟ ػٜخرخص حٌّخف١خ حٌظم١ٍي٠ش. ح١ٌَٛ، ططٍٛص ٌٖ٘ 

ٟ٘ حٌٕٔوش  حٌـ٠َّش حٌّٕظّش ػزَ حلإٔظَٔضحٌؼٜخرخص ٚأٛزلض أوؼَ طٕظ١ّخً ٚهطٍٛس رف٠ً حلإٔظَٔض. 

حٌَل١ّش ٌٌٖٙ حٌؼٜخرخص، ك١غ طؼًّ ِـّٛػخص ِٓ حٌّـ١َِٓ ِؼخً فٟ ١٘خوً ط٘زٗ حٌَ٘وخص طّخِخً، رٙيف 

 اٌغش٠ّخ إٌّظّخ ػجش الإٔزشٔذ  4-4
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طٕف١ٌ ٘ـّخص اٌىظ١َٔٚش ٚحٓؼش حٌٕطخق ٚطلم١ك أٍرخف طميٍ ر١ٍّخٍحص حٌيٚلاٍحص. ٌُ طؼي حٌـ٠َّش 

 .شحلإٌىظ١َٔٚش ِمظَٜس ػٍٝ أفَحى ٠ؼٍّْٛ رّفَىُ٘، رً أٛزلض ٕٛخػش ِظىخٍِ

 : ١٘ىً ٚخظبئض اٌغش٠ّخ إٌّظّخ ػجش الإٔزشٔذ4-4-4

 :. ٌي٠ٙخطي٠َ١ِش٠ّىٓ ط٘ز١ٗ ػٜخرش حٌـ٠َّش حٌّٕظّش رَ٘وش ٔخٗجش فٟ ٚحىٞ ح١ٍ١ٌٔىْٛ، ٌٚىٓ لأغَحٝ 

 "حٌمخىس ح٠ٌٌٓ ٠٠ؼْٛ حلآظَحط١ـ١خص ٠ٚـْٕٛ ِؼظُ حلأٍرخف :"حلإىحٍس حٌؼ١ٍخ. 

 "َحٌزَِـ١خص حٌوز١ؼش ٠ٚـيْٚ ػغَحص أ١ِٕش ؿي٠يسِزَِـْٛ ِٛ٘ٛرْٛ ٠طٍْٛٚ  :"لُٔ حٌظط٠ٛ. 

 "ِظوْٜٜٛ فٟ حهظَحق حٌ٘زىخص ٚطٕف١ٌ حٌٙـّخص :"لُٔ حٌؼ١ٍّخص. 

 "ِلظخٌْٛ ٠ّّْٜٛ ٠ٕٚفٌْٚ كّلاص حٌظ١ٜي :"لُٔ حٌظ٠ٛٔك. 

 "ٌِٟظوْٜٜٛ فٟ غ١ًٔ حلأِٛحي ػزَ حٌؼّلاص حٌّ٘فَس :"حٌمُٔ حٌّخ. 

 (Crime-as-a-Service - CaaS)  : اٌغش٠ّخ وخذِخ4-4-2

 ."أؽذ أخطش رطٛساد اٌغش٠ّخ إٌّظّخ ٘ٛ ّٔٛرط "اٌغش٠ّخ وخذِخ

 Ransomware-as-a-Service (RaaS):   َٖطمَٛ ػٜخرش رظط٠َٛ رَٔخِؾ في٠ش لٛٞ، ػُ طئؿ

 .ٌّـ١َِٓ آه٠َٓ )"حٌَ٘وخص حٌظخرؼش"(. حلأٍرخف ٠ظُ طمخّٓٙخ

 Phishing-as-a-Service:  ٠ّىٕه َٗحء كِِش ط١ٜي ؿخِ٘س. 

 DDoS-as-a-Service:  ٠ّىٕه حٓظجـخٍ ٗزىش ِٓ حلأؿِٙس حٌّوظَلش (Botnet)  َٛ٘ـ ٌٓ٘

 .(DDoS) كـذ حٌويِش حٌُّٛع

 Malware-as-a-Service:   ٚ٠ّىٕه حٓظجـخٍ أٚ َٗحء رَحِؾ هز١ؼش ِؼً ٓخٍلٟ حٌّؼٍِٛخص أ

 .أكٜٕش ١َٚحىس حٌَّٜف١ش

 عٛق اٌغش٠ّخ :(The Dark Web) : اٌشجىخ اٌّظٍّخ4-4-3

 :ِٓ حٌُّٙ حٌظ١١ِّ ر١ٓ ح٠ٌٛذ حٌؼ١ّك ٚح٠ٌٛذ حٌّظٍُ

٘ٛ حلإٔظَٔض حٌٌٞ ٔؼَفٗ ؿ١ّؼخً، ٚحٌٌٞ ٠ّىٓ حٌٛٛٛي ا١ٌٗ  :(Surface Web) ح٠ٌٛذ حٌٔطلٟ ●

 .ٚفَٙٓظٗ رٛحٓطش ِلَوخص حٌزلغ ِؼً ؿٛؿً

ٌّلَوخص حٌزلغ فَٙٓظٗ. ٌ٘ح ٘ٛ أٞ ؿِء ِٓ حلإٔظَٔض لا ٠ّىٓ  :(Deep Web) ح٠ٌٛذ حٌؼ١ّك ●

٠ًّ٘ ِؼظُ حلإٔظَٔض، ِؼً كٔخره حٌَّٜفٟ ػزَ حلإٔظَٔض، ر٠َين حلإٌىظَٟٚٔ، لٛحػي حٌز١خٔخص 

 .حلأوخى١ّ٠ش، اٌن. حٌٛٛٛي ا١ٌٗ ٠ظطٍذ طٔـ١ً حٌيهٛي

٘ٛ ؿِء ٛغ١َ ِٓ ح٠ٌٛذ حٌؼ١ّك طُ اهفخإٖ ػّيحً ٠ٚظطٍذ رَحِؾ  :(Dark Web) ح٠ٌٛذ حٌّظٍُ ●

ػٓ ٠َ١ك طٛؿ١ٗ  Tor ٠ؼًّ .Tor (The Onion Router) ١ٗ، ِؼً ِظٜفقهخٛش ٌٍٛٛٛي اٌ

حطٜخٌه ػزَ ٍٍٓٔش ِٓ حٌوٛحىَ حٌّ٘فَس حٌظٟ ٠ي٠َ٘خ ِظطٛػْٛ كٛي حٌؼخٌُ، ِّخ ٠ـؼً ِٓ حٌٜؼذ 

 .ؿيحً طظزغ ِٜيٍ حلاطٜخي
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 دٚس اٌّؾمك اٌغٕبئٟ اٌشلّٟ 4-4-4

 .حٌّلممْٛ اٌٝ ِٕظي٠خص حٌ٘زىش حٌّظٍّش٠ظًٍٔ  :(Undercover Operations) لاهظَحق حٌَٔٞح

 طل١ًٍ حٌزَِـ١خص حٌوز١ؼش (Reverse Engineering):  ٠مَٛ حٌّلٍٍْٛ رظفى١ه حٌزَِـ١خص حٌوز١ؼش

حٌظٟ ططٍٛ٘خ حٌؼٜخرش ٌفُٙ و١ف١ش ػٍّٙخ، ٚطلي٠ي هٛحىَ حٌم١خىس ٚحٌظلىُ حٌوخٛش رٙخ، ٍٚرّخ حٌؼؼٍٛ 

 .أىحس فه ط٘ف١َ أٚ ٌظلي٠ي ٠ٛ٘ش حٌّطٍٛػٍٝ أهطخء فٟ حٌىٛى ٠ّىٓ حٓظغلاٌٙخ لإٔ٘خء 

 ٛؼٛرش حلإٕٓخى (The Attribution Problem):  ٓأكي أوزَ حٌظلي٠خص ٘ٛ طلي٠ي حٌّٔئٚي ػ

حٌٙـَٛ ر٘ىً لخ١غ. طٔظويَ حٌؼٜخرخص ٚحٌيٚي حٌم١ِٛش طم١ٕخص ِظميِش لإهفخء ٠ٛ٘خطُٙ، ِؼً حٓظويحَ 

ّخ ٠ـؼً ِٓ حٌٜؼذ ؿيحً اػزخص ِٓ ٠مف هٛحىَ ِوظَلش فٟ ىٚي أهَٜ وٕمطش حٔطلاق ٌٙـّخطُٙ، ِ

 .ٍٚحء ٌٛكش حٌّفخط١ق

 : ِمبسٔخ ث١ٓ اٌغش٠ّخ إٌّظّخ اٌزم١ٍذ٠خ ٚاٌغش٠ّخ إٌّظّخ ػجش الإٔزشٔذ2-4عذٚي 

 )اٌغ١جشا١ٔخ( الإٔزشٔذ ػجش إٌّظّخ اٌغش٠ّخ اٌزم١ٍذ٠خ إٌّظّخ اٌغش٠ّخ اٌّمبسٔخ ٚعٗ

 اسرىبة ث١ئخ

 اٌغش٠ّخ

اٌٛالؼ١خ )اٌشٛاسع، الأِبوٓ اٌج١ئخ اٌّبد٠خ 

 اٌؼبِخ، اٌّجبٟٔ، اٌؾذٚد(.

اٌفضبء اٌغ١جشأٟ ٚشجىخ الإٔزشٔذ )اٌذاسن ٠ٚت، 

 اٌشجىبد، الأٔظّخ(.

أٚ ٠زطٍت الأزمبي  ِؾ١ٍب  غبٌجب  ِب ٠ىْٛ  اٌغش٠ّخ ِغشػ

 (.ٌٍؾذٚد ػبثشاٌّبدٞ ػجش اٌؾذٚد )

٠ٚزُ ػٓ ثؼذ، ِغ طؼٛثخ رؾذ٠ذ  ػب١ٌّب  غبٌجب  ِب ٠ىْٛ 

 اٌّٛلغ اٌغغشافٟ ٌٍغٕبح.

 الأدٚاد

 اٌّغزخذِخ

اٌمٛح اٌغغذ٠خ، الأعٍؾخ، اٌزض٠ٚش اٌّبدٞ، 

إٌمً اٌّبدٞ ٌٍغٍغ )ِخذساد، ثشش، 

 أعٍؾخ(.

الأعٙضح الإٌىزش١ٔٚخ )اٌؾٛاع١ت، اٌٙٛارف(، 

 اٌجشِغ١بد اٌخج١ضخ، أدٚاد الاخزشاق، اٌزشف١ش.

أٚ اٌزٙذ٠ذ  اٌّجبشش اٌؼٕفِب رزغُ ثـ  غبٌجب   اٌؼٕف طج١ؼخ

 ثٗ )اٌمزً، الاػزذاء، الاثزضاص اٌغغذٞ(.

، ٠ؼزّذ ػٍٝ ِجبشش غ١شاٌؼٕف ف١ٙب غبٌجب  ِب ٠ىْٛ 

 اٌزأص١ش اٌّبدٞ )اٌّبٌٟ( ٚإٌفغٟ.

 اٌضؾب٠ب

 اٌّغزٙذفْٛ

أفشاد أٚ ِغّٛػبد ِؾذدح ضّٓ ٔطبق 

 عغشافٟ ِؼ١ٓ، أٚ ِظبٌؼ ِبد٠خ ٚاضؾخ.

فٟ  اٌّإعغبد أٚ الأشخبص ِلا٠ٓ١٠ّىٓ أْ ٠ىٛٔٛا 

ع١ّغ أٔؾبء اٌؼبٌُ فٟ ٚلذ ٚاؽذ )اٌششوبد، اٌجٕٛن، 

 اٌؾىِٛبد(.

الارغبس ثبٌجشش، اٌّخذساد، الأعٍؾخ،  اٌغشائُ ٔٛع

غغ١ً الأِٛاي اٌزم١ٍذٞ، الاثزضاص، اٌغطٛ 

 اٌّغٍؼ.

الاؽز١بي الإٌىزشٟٚٔ، أزؾبي ا٠ٌٛٙخ، ٘غّبد اٌفذ٠خ، 

 ، عشلخ اٌج١بٔبد، غغ١ً الأِٛاي اٌشلّٟ.اٌمشطٕخ

اٌخجشح الإعشا١ِخ فٟ ا١ٌّذاْ، اٌزٕظ١ُ  اٌغٕبح ِٙبساد

 ا١ٌٙىٍٟ اٌظبسَ، اٌٛلاء اٌزٕظ١ّٟ.

فٟ رىٌٕٛٛع١ب اٌّؼٍِٛبد  اٌؼب١ٌخ اٌزم١ٕخ اٌخجشح

 ٚاٌجشِغخ ٚاخزشاق الأٔظّخ.

 الاوزشبف طؼٛثخ

 ٚالإصجبد

أعًٙ ٔغج١ب  فٟ الاوزشبف ٚالإصجبد 

 )اٌشٙٛد، اٌجظّبد، الأدٌخ اٌّبد٠خ(.

ثغجت ئخفبء ا٠ٌٛٙخ )الإخفبء(، ػبثشح  طؼٛثخ أوضش

 اٌؾذٚد، طج١ؼخ اٌذ١ًٌ اٌشلّٟ غ١ش اٌّبدٞ.
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حلإٔٔخْ  ١ٌٔض وً حٌـَحثُ حلإٌىظ١َٔٚش طٙيف اٌٝ َٓلش حلأِٛحي. ٕ٘خن فجش ِٓ حٌـَحثُ طٙخؿُ وَحِش

طٔظويَ لٛس  ،"حٌـَحثُ حلأهلال١ش" ٚٓلاِظٗ حٌٕف١ٔش ٚه١ٜٛٛظٗ. ٌٖ٘ حٌـَحثُ، حٌظٟ ٠ّىٓ أْ ١ّٔٔٙخ

حلإٔظَٔض ٌٚٓٙٛش حلأظ٘خٍ ف١ٗ ؤلاف ٌَٕ٘ حٌىَح١٘ش، أٚ ٌّّخٍٓش حٌظَّٕ، أٚ لارظِحُ ح٠ٌلخ٠خ، ِٔززش 

ظٕخٚي ٌٖ٘ حٌم٠خ٠خ حٌلٔخٓش ٚٔفُٙ و١ف أَٟحٍحً ٔف١ٔش ػ١ّمش لي طفٛق حلأَٟحٍ حٌّخ١ٌش. فٟ ٌ٘ح حٌمُٔ، ٕٓ

٠ٕظٙه حٌّـَِْٛ ه١ٜٛٛظٕخ حٌَل١ّش، ِٚخ ٘ٛ ىٍٚ حٌّلمك حٌَلّٟ فٟ طلم١ك حٌؼيحٌش ٠ٌلخ٠خ لا طظَٙ 

 .ؿَٚكُٙ ػٍٝ أؿٔخىُ٘

 :أٔٛاع اٌغشائُ الأخلال١خ 4-5-4

طٙي٠يٖ أٚ  ٘ٛ حٓظويحَ حٌظىٌٕٛٛؿ١خ ٠ٌّخ٠مش ٗوٚ آهَ أٚ :(Cyberbullying) اٌزّٕش الإٌىزشٟٚٔ -4

اكَحؿٗ ر٘ىً ِظىٍَ. ػٍٝ ػىْ حٌظَّٕ حٌظم١ٍيٞ حٌٌٞ لي ٠ٕظٟٙ رخٔظٙخء ح١ٌَٛ حٌيٍحٟٓ، فبْ حٌظَّٕ 

 .ػزَ ٘خطفٙخ ٚؿٙخُ حٌىّز١ٛطَ حٌوخٙ رٙخ 24/7حلإٌىظَٟٚٔ ٠لاكك ح٠ٌل١ش 

 لي ٠مَٛ ِـّٛػش ِٓ حٌطلاد ربٔ٘خء ِـّٛػش ىٍىٗش ٠َٓش ٘يفٙخ حٌٛك١ي ٘ٛ حٌٔو٠َش  :ِؼخي

ٌُٙ، ِٚ٘خٍوش ٍٛٛ طُ حٌظلاػذ رٙخ ٌٗ، َٚٔ٘ ٗخثؼخص وخًرش ػٕٗ. ٌ٘ح حٌٙـَٛ  ِٓ ١ًُِ

 .حٌـّخػٟ ٠ّىٓ أْ ٠ىْٛ ٌٗ طؤػ١َ ِيَِ ػٍٝ ٔف١ٔش ح٠ٌل١ش

 حلأٗىخي: 

 Flaming:  ًهٛٝ ِؼخٍن ولا١ِش غخٟزش ٚػيحث١ش فٟ حلأِخوٓ حٌؼخِش ػزَ حلإٔظَٔض ِؼ

 .ألٔخَ حٌظؼ١ٍمخص

 Outing:  ِٗ٘خٍوش أَٓحٍ ٗوٚ ِخ أٚ ِؼٍِٛخص ِلَؿش ػٕٗ ػٍٕخً ىْٚ ِٛحفمظ. 

 Exclusion:   حٓظزؼخى ٗوٚ ِخ ػّيحً ِٓ ِـّٛػش ػزَ حلإٔظَٔض )ِؼً ِـّٛػخص

 .حٌيٍىٗش أٚ حلأٌؼخد( ٌـؼٍٗ ٠٘ؼَ رخٌؼٌِش

زيأ ٘ٛ ٗىً هط١َ ِٓ أٗىخي حلارظِحُ. غخٌزخً ِخ ٠ :(Sextortion) الاثزضاص اٌشخظٟ الإٌىزشٟٚٔ -2

ح١ٌٕٔخ٠ٍٛ رزٕخء ػلالش ػمش ٠ِِفش. لي ٠ظظخَ٘ حٌّـََ رؤٔٗ ٗوٚ فٟ ٔفْ ػَّ ح٠ٌل١ش ٠ٚزيأ ِلخىػش 

ٚى٠ش ػزَ ٚٓخثً حٌظٛحًٛ حلاؿظّخػٟ. رؼي ؤذ ػمش ح٠ٌل١ش، ٠طٍذ ِٕٙخ آٍخي ٍٛٛ أٚ ِمخ١غ ف١ي٠ٛ 

حى ػٍٝ حلإٔظَٔض هخٛش. رّـَى حٌلٜٛي ػ١ٍٙخ، ٠ى٘ف حٌّزظِ ػٓ ٚؿٙٗ حٌلم١مٟ ٠ٚٙيى رَٕ٘ ٌٖ٘ حٌّٛ

 .أٚ آٍخٌٙخ اٌٝ حلأٛيلخء ٚحٌؼخثٍش اًح ٌُ طيفغ ح٠ٌل١ش ِزٍغخً ِٓ حٌّخي أٚ ٌُ طمُ رظٕف١ٌ ١ٍزخص أهَٜ

 :(Hate Speech & Disinformation) خطبة اٌىشا١٘خ ٚاٌزض١ًٍ -3

 ( هطخد حٌىَح١٘شHate Speech:)  َٝحٓظويحَ حٌّٕٜخص ػزَ حلإٔظَٔض ٌَٕ٘ ِلظٜٛ ٠ل

 لضب٠ب اٌغشائُ الأخلال١خ ٚاٌخظٛط١خ اٌشل١ّخ 4-5
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حٌىَح١٘ش ٚحٌؼٕف ٟي ِـّٛػخص ِؼ١ٕش ػٍٝ أٓخّ حٌؼَق، أٚ حٌي٠ٓ، أٚ حلأًٛ. طٔظويَ ػٍٝ 

 .حٌـّخػخص حٌّظطَفش حلإٔظَٔض ٌظـ١ٕي أػ٠خء ؿيى َٚٔ٘ أ٠ي٠ٌٛٛؿ١خطٙخ حٌٔخِش

 ًحٌظ١ٍ٠ (Disinformation):  ِؼٍِٛخص وخًرش ػّيحً رٙيف حٌويحع أٚ حٌظلاػذ َ٘ٔ ٛ٘

١ٓخ١ٓش أٚ ِخ١ٌش. طىّٓ هطٍٛطٗ فٟ َٓػش حٔظ٘خٍٖ ػزَ رخٌَأٞ حٌؼخَ أٚ طلم١ك ِىخٓذ 

 .هٛح١ٍُِخص ٚٓخثً حٌظٛحًٛ حلاؿظّخػٟ حٌظٟ طف٠ً حٌّلظٜٛ حٌّؼ١َ ٌٍـيي

 :Doxingاٌزش١ٙش الإٌىزشٟٚٔ  -4

 َحٌظ١ٙ٘ (Defamation): ِٗؼٍِٛخص وخًرش ػٓ ٗوٚ ِخ رٙيف حلإَٟحٍ رّٔؼظ َ٘ٔ. 

 Doxing:  حهظٜخٍ ٌـ ٛ٘ (dropping docs)، ٚ ٠ؼٕٟ حٌزلغ ػٓ ِؼٍِٛخص هخٛش ٚكٔخٓش

ػٓ ٗوٚ ِخ )ِؼً ػٕٛحْ ٌِِٕٗ حٌلم١مٟ، ٍلُ ٘خطفٗ، ِىخْ ػٍّٗ، أّٓخء أفَحى ػخثٍظٗ( 

َٚٔ٘٘خ ػٍٝ حلإٔظَٔض ر٘ىً ػٍٕٟ. حٌٙيف ٘ٛ ط١َ٘ذ ح٠ٌل١ش ٚؿؼٍٙخ ػَٟش ٠ٌّخ٠مخص فٟ 

 .حٌؼخٌُ حٌلم١مٟ

حٌٌوخء حلاٛطٕخػٟ لإٔ٘خء ِمخ١غ ف١ي٠ٛ أٚ ٟٚ٘ حٓظويحَ  :(Deepfakes) رم١ٕخ اٌزض١٠ف اٌؼ١ّك -5

ٛٛص ٠ِِفش طزيٚ ٚحلؼ١ش ٌٍغخ٠ش. ٠ّىٓ حٓظويحَ ٌٖ٘ حٌظم١ٕش ٌٟٛغ ٚؿٗ ٗوٚ ِخ ػٍٝ ؿٔي ٗوٚ آهَ 

فٟ ِمطغ ف١ي٠ٛ، أٚ ٌـؼً ٗو١ٜش ػخِش طمٛي أ١ٗخء ٌُ طمٍٙخ أريحً. ٌ٘ح ٠ّؼً طٙي٠يحً هط١َحً ٌٍؼمش ٚحٌلم١مش، 

 .لاكظ١خي، َٚٔ٘ حٌيػخ٠ش ح١ٌٔخ١ٓش ح٠ٌٍٍّش٠ّٚىٓ حٓظويحِٗ فٟ حٌظ١َٙ٘، ٚح

 : اٌخظٛط١خ اٌشل١ّخ ٚثظّزه اٌشل١ّخ 4-5-2

ٟ٘ كمه فٟ حٌظلىُ فٟ ِٓ ٠ّىٕٗ ؿّغ ر١خٔخطه حٌ٘و١ٜش  (Digital Privacy) حٌو١ٜٛٛش حٌَل١ّش

 Digital) رّٜخص ٍل١ّشٚحٓظويحِٙخ ِٚ٘خٍوظٙخ. فٟ وً َِس ٔٔظويَ ف١ٙخ حلإٔظَٔض، ٔظَن 

Footprints). 

ٟ٘ حٌز١خٔخص حٌظٟ ط٘خٍوٙخ ػٓ لٜي، ِؼً  :(Active Footprints) حٌزّٜخص حٌٕ٘طش (1

 .ٍِٕ٘ٛحطه ػٍٝ ف١ٔزٛن، طغ٠َيحطه ػٍٝ ط٠ٛظَ، أٚ حٌٍٜٛ حٌظٟ طَفؼٙخ ػٍٝ حٔٔظغَحَ

ٟ٘ حٌز١خٔخص حٌظٟ طـُّغ ػٕه ىْٚ ٚػٟ ِزخَٗ  :(Passive Footprints) حٌزّٜخص حٌوخٍِش (2

 .ِٕه

 ططز١ك هَحث٢ ػٍٝ ٘خطفه، فؤٔض لا ط٘خٍن ِٛلؼه رٕ٘خ١، ٌىٓ حٌظطز١ك ػٕيِخ طٔظويَ  :ِؼخي

حٌوخٙ ره، ٚٔٛع  IP ٠ـّغ ر١خٔخص ِٛلؼه حٌـغَحفٟ فٟ حٌوٍف١ش. طـّغ ِٛحلغ ح٠ٌٛذ ػٕٛحْ

 .حٌّظٜفق حٌٌٞ طٔظويِٗ، ٚحٌّيس حٌظٟ ل١٠ظٙخ فٟ وً ٛفلش

 ٍِفخص طؼ٠َف حلاٍطزخ١ (Cookies): ِٛ حلغ ح٠ٌٛذ ػٍٝ ٟ٘ ٍِفخص ١ٜٔش ٛغ١َس طؤِٙخ
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ؿٙخُن. رؼ٠ٙخ ِف١ي )ِؼً طٌوَ ٍٓش حٌظٔٛق حٌوخٛش ره(، ٚرؼ٠ٙخ ح٢هَ )٠ّٔٝ ٍِفخص طؼ٠َف 

حلاٍطزخ١ ٌٍـٙخص حٌوخٍؿ١ش أٚ حٌظظزغ( ٠َحلذ ٔ٘خ١ه ػزَ ِٛحلغ ِظؼيىس لإٔ٘خء ٍِف طؼ٠َف 

 .ِفًٜ ػٕه ٌز١ؼٗ ٌٍّؼ١ٍٕٓ

 ِفَٙٛ "ِفخٍلش حٌو١ٜٛٛش(The Privacy Paradox):  ٓ١٘٠َ ٌ٘ح حٌّٜطٍق اٌٝ حٌظٕخلٞ ر١

ِخ ٠مٌٛٗ حٌٕخّ ػٓ حٌو١ٜٛٛش ِٚخ ٠فؼٍٛٔٗ رخٌفؼً. ٠ظَٙ حٌؼي٠ي ِٓ حٌّٔظوي١ِٓ لٍمُٙ ر٘ؤْ 

ه١ٜٛٛظُٙ، ٌىُٕٙ فٟ ٔفْ حٌٛلض ٠٘خٍوْٛ و١ّخص ٘خثٍش ِٓ حٌّؼٍِٛخص حٌ٘و١ٜش ػٍٝ ٚٓخثً 

١ٔطش. ٌ٘ح حٌٍٔٛن ٠ـؼٍُٙ حٌظٛحًٛ حلاؿظّخػٟ ِمخرً حٌلٜٛي ػٍٝ هيِخص ِـخ١ٔش أٚ ِِح٠خ ر

 .أ٘يحفخً ٍٓٙش ٌـّغ حٌز١خٔخص ٚحٌـَحثُ حلإٌىظ١َٔٚش

 

(: سعُ رٛض١ؾٟ ٠ّضً "عجً اٌغ١ٍذ ٌٍج١بٔبد اٌشخظ١خ"، ؽ١ش اٌغضء اٌؼٍٛٞ ٘ٛ اٌجظّبد  2-4شىً )

 إٌشطخ، ٚاٌغضء اٌغفٍٟ اٌّخفٟ ٘ٛ اٌجظّبد اٌخبٍِخ

 : ىٍٚ حٌّلمك حٌـٕخثٟ حٌَلّٟ 4-5-3

 .ٌٖ٘ حٌم٠خ٠خ ٠ظطٍذ ٠ِِـخً ِٓ حٌّٙخٍحص حٌظم١ٕش حٌؼخ١ٌش ٚحٌٌوخء حٌؼخ١فٟحٌظلم١ك فٟ 

 أٚي هطٛس ٟ٘ ١ّؤٔش ح٠ٌل١ش ٚطٛف١َ ر١جش إِٓش ٌلإىلاء رخٌّؼٍِٛخص. فٟ  :اٌزؼبًِ ِغ اٌضؾب٠ب

ل٠خ٠خ ِؼً حلارظِحُ حٌـٕٟٔ، ٠ىْٛ حٌلفخظ ػٍٝ ٠َٓش ٚوَحِش ح٠ٌل١ش ٘ٛ حلأ٠ٌٛٚش حٌمٜٜٛ. 

 .حٌّلممْٛ رخٌظ١ٕٔك ِغ حلأهٜخث١١ٓ حٌٕف١١ٔٓ ٌظمي٠ُ حٌيػُ حٌلاَُ ٠ٌٍل١شغخٌزخً ِخ ٠ؼًّ 

 رؾذ٠ذ ٠ٛ٘خ اٌّغٙٛي: 

 رخٌظؼخْٚ ِغ َٗوخص حٌظٛحًٛ حلاؿظّخػٟ، ٠ّىٓ ١ٍذ ٓـلاص حٌٛٛٛي :طل١ًٍ حٌلٔخرخص ح٠ٌِّفش -1

(Access Logs) ٓحٌظٟ طلظٛٞ ػٍٝ ػٕخ٠ٚ IP. 

حٌٍٜٛ ِٚمخ١غ حٌف١ي٠ٛ طلظٛٞ ػٍٝ ر١خٔخص ٚٛف١ش ِوف١ش  :(Metadata) طل١ًٍ حٌز١خٔخص حٌٛٛف١ش -2

لي طى٘ف ػٓ ٔٛع حٌىخ١َِح أٚ حٌٙخطف حٌّٔظويَ، ٚطخ٠ٍن ٚٚلض حٌظمخ١ حٌٍٜٛس،  (EXIF )طّٔٝ ر١خٔخص

اًح ٌُ ٠ظُ كٌفٙخ. ٠ّىٓ ٌٍّلمك حٓظويحَ أىٚحص ِظوٜٜش  (GPS) ٚأك١خٔخً اكيحػ١خص حٌّٛلغ حٌـغَحفٟ
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 .١ٍٍٙخلآظوَحؽ ٌٖ٘ حٌز١خٔخص ٚطل

فٟ رؼٞ حٌلخلاص، ٠ّىٓ طل١ًٍ أٍٓٛد حٌىظخرش )حٌىٍّخص  :(Stylometry) طل١ًٍ حلأٍٓٛد حٌٍغٛٞ -3

حٌّٔظويِش، حلأهطخء حلإِلاث١ش حٌّظىٍَس، ر١ٕش حٌـًّ( ٌٍّٔخػيس فٟ ٍر٢ كٔخرخص ِـٌٙٛش ِظؼيىس رٕفْ 

 .حٌ٘وٚ

 ص حٌلاُِش ٌّلخٌٚش حٓظؼخىس ٠ّظٍه حٌّلمك حٌَلّٟ حلأىٚحص ٚحٌظم١ٕخ :اعزؼبدح الأدٌخ اٌّؾزٚفخ

 .حٌَٓخثً أٚ حٌٍّٕ٘ٛحص حٌّلٌٚفش ِٓ ًحوَس حلأؿِٙس أٚ ِٓ حٌٕٔن حلاكظ١خ١١ش حٌٔلخر١ش

 ٠ٛحؿٗ حٌّلممْٛ طلي٠خص وز١َس. اهفخء ح٠ٌٛٙش رخٓظويحَ ٗزىخص :اٌزؾذ٠بد اٌمب١ٔٛٔخ ٚالأخلال١خ 

VPN ٚأ Tor ٌٝآهَ، ِّخ ٠ؼمي ١ٍذ حلأىٌش  ٠ـؼً حٌظظزغ ٛؼزخً. وّخ أْ حٌمٛح١ٔٓ طوظٍف ِٓ رٍي ا

ِٓ حٌَ٘وخص حلأؿٕز١ش. ٠ـذ ػٍٝ حٌّلمك حٌّٛحُٔش ر١ٓ حٌلخؿش اٌٝ ؿّغ حلأىٌش ٚحكظَحَ 

 .ه١ٜٛٛش ح٠ٌل١ش ٚوَحِظٙخ

رؼي أْ طؼَفٕخ ػٍٝ حٌـخٔذ حٌٕظَٞ لأٔٛحع حٌـَحثُ حلإٌىظ١َٔٚش ٚىٍٚ حٌّلمك حٌَلّٟ، كخْ حٌٛلض ٚ

طٌوَ ىحثّخً، أْ طٜزق ِلممخً ٍل١ّخً ِخَ٘حً ٠ظطٍذ حٌّّخٍٓش  ٌظطز١ك رؼٞ حٌّٙخٍحص حٌؼ١ٍّش حلأٓخ١ٓش.

حٌّٔظَّس. فٟ ٠ٌ٘ٓ حٌظ١ٕ٠َّٓ، ٕٓظؼٍُ و١ف١ش حٓظويحَ أىحط١ٓ ر١ٔطظ١ٓ ٌىّٕٙخ ل٠ٛظخْ ؿيحً فٟ ِـخي حلأِٓ 

 .ح١ٌٔزَحٟٔ ٚحٌظلم١ك حلأٌٟٚ

رظل١ًٍ ٍِفخص أٚ ٍٚحر٢ ط٘ه فٟ أٔٙخ لُ ىحثّخً ربؿَحء ٌٖ٘ حٌظّخ٠ٍٓ فٟ ر١جش إِٓش. لا طمُ أريحً  :طل٠ٌَ ٘خَ

هز١ؼش رخٌفؼً ػٍٝ ؿٙخُ حٌىّز١ٛطَ حٌ٘وٜٟ أٚ حٌّيٍٟٓ حٌَث١ٟٔ ىْٚ اَٗحف ِظوٜٚ. حٓظويَ 

 .أٚ أؿِٙس ِوٜٜش ٌلاهظزخٍ اًح أِىٓ (Virtual Machines) أؿِٙس حفظَح١ٟش

 

 

 

 

 

 

 

 

 

 

 

 

 

 :ٚلا : الأ٘ذاف اٌزؼ١ّ١ٍخا

ٚ٘ٛ أكي أَٗٙ حٌزَحِؾ حٌّظوٜٜش فٟ  Malwarebytes طؼٍُ و١ف١ش طؼز١ض ٚحٓظويحَ رَٔخِؾ

 .حوظ٘خف ٚاُحٌش حٌزَِـ١خص حٌوز١ؼش، رّخ فٟ ًٌه رَحِؾ حٌظـْٔ ٚرَحِؾ حٌفي٠ش

 :صب١ٔب : اٌزغ١ٙلاد اٌؼ١ٍّخ

، أىٌش ٍل١ّش طـ٠َز١ش، ٚاَٗحف  Malwarebytesِوظزَ كخٓٛد ِـِٙ، رَٔخِؾ أٚ ّٔخًؽ 

 ػٍّٟ أػٕخء طٕف١ٌ حٌظ٠َّٓ.

 عبػبد 3اٌضِٓ اٌّخظض:                                                                 12سلُ اٌزّش٠ٓ:

 Malwarebytesفؾض اٌجشِغ١بد اٌخج١ضخ ثأعزخذاَ  حُٓ حٌظ٠َّٓ:

  ِىبْ اٌزٕف١ز: ِخزجش اٌؾبعٛة
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 حٍطي ريٌش حٌؼًّ. -1

 :اٌزؾ١ًّ ٚاٌزضج١ذ -0

  ٌٝحٌّٛلغ حٌَّٟٓحفظق ِظٜفق ح٠ٌٛذ ٚحٔظمً اhttps://www.malwarebytes.com /  

 ٍُ ٓحرلغ ػ "Free Download"  ِٓ أٚ "ط٠ًِٕ ِـخٟٔ" ٚلُ رظ٠ًِٕ حٌٕٔوش حٌّـخ١ٔش

 .حٌزَٔخِؾ

 رؼي حوظّخي حٌظ٠ًِٕ، حفظق حٌٍّف حٌٌٞ لّض رظ٠ٍِٕٗ ٚحطزغ طؼ١ٍّخص حٌظؼز١ض حٌز١ٔطش. 

 حٌَّٟٓ ِغ حلإٗخٍس اٌٝ ٍُ حٌظ٠ًِٕ حٌّـخٟٔ Malwarebytes ٌمطش ٗخٗش ٌّٛلغ

 :فزؼ اٌجشٔبِظ ٚئعشاء اٌفؾض الأٚي -3

 رؼي حٌظؼز١ض، حفظق رَٔخِؾ Malwarebytes ٓطق حٌّىظذ أٚ لخثّش "حريأ ِٓ". 

 ُٓٓظظَٙ ٌه حٌٛحؿٙش حٌَث١ٔ١ش ٌٍزَٔخِؾ. ٓظـي ٍُحً وز١َحً ٚٚحٟلخً رخ "Scan"  ٚأ

 .""فلٚ

 ٍُ ٍٝحٔمَ ػ "Scan". ١ٓزيأ حٌزَٔخِؾ فٍٛحً فٟ فلٚ ؿٙخُ حٌىّز١ٛطَ حٌوخٙ ره. 

 :رؾ١ًٍ إٌزبئظ -4

 ػٕي حٔظٙخء حٌفلٚ، ١ٓؼَٝ حٌزَٔخِؾ حٌٕظخثؾ. 

 ١ٓؼَٝ حٌزَٔخِؾ لخثّش رخٌٍّفخص أٚ حٌؼٕخَٛ حٌوز١ؼش حٌظٟ  :اًح طُ حٌؼؼٍٛ ػٍٝ طٙي٠يحص ■

 Malware PUP - Potentially Unwanted) طُ حوظ٘خفٙخ، ِغ طلي٠ي ٔٛع حٌظٙي٠ي

Program etc.). 

 :(Quarantine) ػضي اٌزٙذ٠ذاد -5

 ٍُ ٍٝحٔمَ ػ "Quarantine" أٚ "ػِي". 

 ٠مَٛ حٌزَٔخِؾ رٕمً حٌٍّفخص حٌوز١ؼش اٌٝ ِٕطمش إِٓش ِٚؼٌِٚش ىحهً  ؟ِخًح ٠ؼٕٟ حٌؼِي

 .حٌزَٔخِؾ

https://www.malwarebytes.com/
https://www.malwarebytes.com/
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 ؟Malwarebytes ِٓ ِؼَفش ِخ ٘ٛٚرخٌوظخَ لا ري 

رَٔخِؾ أِخْ لا ٠َوِ فم٢ ػٍٝ حٌف١َٚٓخص حٌظم١ٍي٠ش، رً ٠ظوٜٚ فٟ حوظ٘خف حٌظٙي٠يحص "حٌلي٠ؼش" ٘ٛ 

حٌظٟ لي لا ٠ىظ٘فٙخ ٠ِخى حٌف١َٚٓخص حٌؼخىٞ. حٌّلممْٛ حٌَل١ّْٛ ٠ٔظويِٛٔٗ وؤىحس فلٚ أ١ٌٚش ٌظٕظ١ف 

 .حلأٔظّش ٚطلي٠ي ١ز١ؼش حلإٛخرش

 :ِٕبلشخ ٚأعئٍخ

ِّٙخً اٌٝ ؿخٔذ ٠ِخى حٌف١َٚٓخص  Malwarebytes ِظوٜٚ ِؼًٌّخًح ٠ؼظزَ حٓظويحَ رَٔخِؾ  .1

 حٌؼخىٞ؟

 ؟(Delete) "ٚ"حٌلٌف (Quarantine) "ِخ حٌفَق ر١ٓ "حٌؼِي .2

 .حرلغ ػٍٝ حلإٔظَٔض ػٓ ِؼٕٝ ٌ٘ح حٌّٜطٍق ،"PUP" اًح حوظ٘ف حٌزَٔخِؾ طٙي٠يحً ِٓ ٔٛع .3

 ريح٠ش طلم١مٗ؟أْ طٔخػي حٌّلمك حٌَلّٟ فٟ  Malwarebytes و١ف ٠ّىٓ ٌٕظخثؾ فلٚ .4

 

                   اعزّبسح لبئّخ اٌفؾض
 حٌَّكٍش: حٌؼخٌؼش      حُٓ حٌطخٌذ:                                                                             

                                                                                      :حٌظوٜٚ

 .Malwarebytesفؾض اٌجشِغ١بد اٌخج١ضخ ثأعزخذاَ  اعُ اٌزّش٠ٓ:

 40سلُ اٌزّش٠ٓ:
حٌيٍؿش  حٌوطٛحص ص

 حٌم١خ١ٓش
ىٍؿش 

 حلاىحء
 حٌّلاكظخص

   %5 حٍطيحء ريٌش حٌؼًّ 1
   %15 .ٚطل١ًّ ٚطؼز١ض حٌزَٔخِؾط٘غ١ً حٌلخٓٛد  2
   %15 َِحكً طٕف١ٌ حٌظ٠َّٓ 3
   %10 حٌّٕخل٘ش 4
   %5 حٌِِٓ حٌّوٜٚ 5

 حٌّـّٛع

 
 

 حٌظٛل١غ حٌظخ٠ٍن :حُٓ حٌفخكٚ
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 حٍطي ريٌش حٌؼًّ. -1

 ؟ (Email Header) ِب ٟ٘ رش٠ٚغخ اٌجش٠ذ الإٌىزشٟٚٔ

حلإٌىظَٟٚٔ ٘ٛ ٍٓخٌش ٍٚل١ش ىحهً ظَف. ِخ طَحٖ ػخىس )حًٌَّٓ، حٌّٟٛٛع، حٌٕٚ( ٘ٛ  حٌز٠َي

حٌَٓخٌش ٔفٔٙخ. أِخ حٌظ٠َٚٔش فٟٙ وً حٌّؼٍِٛخص حٌّىظٛرش ػٍٝ حٌظَف: ِٓ أ٠ٓ ؿخءص، ِٚخ ٟ٘ ِىخطذ 

 .حٌز٠َي )حٌوٛحىَ( حٌظٟ َِص رٙخ فٟ ٠َ١مٙخ ا١ٌه

ًٌٍَّٓ، ٚحٌوٛحىَ حٌظٟ ػخٌـض حٌَٓخٌش أػٕخء  IP حْطلظٛٞ حٌظ٠َٚٔش ػٍٝ ِؼٍِٛخص طم١ٕش ِؼً ػٕٛ -

 .حٔظمخٌٙخ
 .٠ّىٓ حٓظويحَ ٌٖ٘ حٌّؼٍِٛخص ٌظظزغ ِٜيٍ حٌز٠َي حلإٌىظَٟٚٔ أٚ حٌظلمك ِٓ ِٜيحل١ظٗ -
 .وّخ طُٔظويَ فٟ حٌظلم١مخص حٌَل١ّش ٚطل١ًٍ حٌَٓخثً حٌِّػـش أٚ ٍٓخثً حٌظ١ٜي حلاكظ١خٌٟ -

 :اٌخطٛاد

 اٌجش٠ذ:. اعزخشاط رش٠ٚغخ 2

 ٟف Gmail: َحفظق حٌز٠َي حلإٌىظَٟٚٔ، حٔمَ ػٍٝ حٌٕمخ١ حٌؼلاع رـخٔذ ٍُ "ٍى"، ٚحهظ 

"Show original"  .ًٛأٚ "اظٙخٍ حلأ 

 ٟف Outlook: ٍٝحفظق حٌز٠َي حلإٌىظَٟٚٔ، حٔمَ ػ "File" > "Properties".  ٓظـي

 ."Internet headers" حٌظ٠َٚٔش فٟ لُٔ

 :ٚلا : الأ٘ذاف اٌزؼ١ّ١ٍخا

 فهم ماهية ترويسة البريد الإلكتروني، وتعمم كيفية استخراجها، واستخدام أداة عبر الإنترنت
 .لتحميمها وكشف معمومات عن مرسل رسالة تصيد مشبوهة

 :صب١ٔب : اٌزغ١ٙلاد اٌؼ١ٍّخ

، ٚاَٗحف ػٍّٟ أػٕخء حٔظَٔض ِٚظٜفق وََٚ، Gmailر٠َي حٌىظَٟٚٔ ِوظزَ كخٓٛد ِـِٙ، 

 طٕف١ٌ حٌظ٠َّٓ.

 

 عبػبد 3اٌضِٓ اٌّخظض:                                                                 13سلُ اٌزّش٠ٓ:

 الاٌىزشٟٚٔ: رؾ١ًٍ ٘غَٛ رظ١ذ ئٌىزشٟٚٔ ثبعزخذاَ أداح رؾ١ًٍ رش٠ٚغخ اٌجش٠ذ اعُ اٌزّش٠ٓ:

 (Email Header Analyzer) 

  ِىبْ اٌزٕف١ز: ِخزجش اٌؾبعٛة
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 Gmail فٟ  "Show original" حٌٛٛٛي اٌٌٝمطش ٗخٗش طٟٛق و١ف١ش 

 :اعزخذاَ أداح رؾ١ًٍ اٌزش٠ٚغخ .1

 ٓحفظق ِظٜفق ح٠ٌٛذ ٚحرلغ ػ "Google Messageheader" ٌٝأٚ حٔظمً ِزخَٗس ا: 

https://toolbox.googleapps.com/apps/messageheader/  

 َٓظـي َِرغ ٔٚ وز١. 

 :ٌظك ٚرؾ١ًٍ اٌزش٠ٚغخ .2

 حٔٔن ط٠َٚٔش ر٠َي اٌىظَٟٚٔ وخٍِش ٚحٌٜمٙخ فٟ حٌَّرغ. 

 ٍُ ٍٝحٔمَ ػ "ANALYZE THE HEADER ABOVE". 

 :رفغ١ش إٌزبئظ .3

 ُٓظمَٛ حلأىحس رظمي٠ُ حٌٕظخثؾ فٟ ؿيٚي ِٕظ. 

 ٕٗ؟ِخ حٌٌٞ طزلغ ػ 

■ SPF DKIM DMARC: ٍأ٠ض ٌٖ٘ ٟ٘ ٓـلاص حٌظلمك ِٓ ح٠ٌٛٙش. اًح "FAIL" 

 .أٚ "فً٘" رـخٔزٙخ، فٌٖٙ ػلاِش كَّحء وز١َس

ٌ٘ح ٘ٛ حٌـِء حلأُ٘. ٠ؼَٝ حٌـيٚي وً هخىَ َِص رٗ  :(Hop) ِٔخٍ حٌَٓخٌش ■

 ػٕٛحْحٌَٓخٌش، ِٓ حلأٓفً )حٌّٜيٍ( اٌٝ حلأػٍٝ )ٚؿٙظه(. رـخٔذ وً هخىَ، ٓظَٜ 

IP ٗػٕٛحْ .حٌوخٙ ر IP ُ٘حٌّٜيٍ ٘ٛ حٌي١ًٌ حلأ. 

https://toolbox.googleapps.com/apps/messageheader/
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ِٚٔخٍ  (SPF) ِغ ارَحُ ٓـلاص حٌظلمك ، Google ٌٕظخثؾ طل١ًٍ ط٠َٚٔش فٟ أىحسٌمطش ٗخٗش 

 IP حٌَٓخٌش ٚػٕخ٠ٚٓ

 

                   اعزّبسح لبئّخ اٌفؾض
 حٌَّكٍش: حٌؼخٌؼش      حُٓ حٌطخٌذ:                                                                             

                                                                                      :حٌظوٜٚ

 . الاٌىزشٟٚٔ رؾ١ًٍ ٘غَٛ رظ١ذ ئٌىزشٟٚٔ ثبعزخذاَ أداح رؾ١ًٍ رش٠ٚغخ اٌجش٠ذ اعُ اٌزّش٠ٓ: اعُ اٌزّش٠ٓ:

 43سلُ اٌزّش٠ٓ:
حٌيٍؿش  حٌوطٛحص ص

 حٌم١خ١ٓش
ىٍؿش 

 حلاىحء
 حٌّلاكظخص

   %5 حٍطيحء ريٌش حٌؼًّ 1
   %15 .ٚفظق حٌّظٜفقط٘غ١ً حٌلخٓٛد  2
   %15 َِحكً طٕف١ٌ حٌظ٠َّٓ 3
   %10 حٌّٕخل٘ش 4
   %5 حٌِِٓ حٌّوٜٚ 5

  حٌّـّٛع
 حٌظٛل١غ حٌظخ٠ٍن :حُٓ حٌفخكٚ
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 حٌوخ١جش ٚٛلق حٌوطؤ حْ ٚؿي: حٌؼزخٍس أِخَ ٚوٍّش )هطؤ( حٌٜل١لش حٌؼزخٍس أِخَ وٍّش )ٛق(ٟغ : 1ّ

طؼظّي حٌـَحثُ حٌّخ١ٌش حلإٌىظ١َٔٚش فم٢ ػٍٝ َٓلش حلأِٛحي حٌّزخَٗس ىْٚ حٓظويحَ ٚٓخثً ط٠ّٛٗ .1

 .ٍل١ّش

حلأِٛحي حلإٌىظَٟٚٔ لأٔٙخ طٙيف اٌٝ حٌَّكٍش حلأُ٘ فٟ غ١ًٔ  (Layering) طؼُي َِكٍش حٌظ٠ّٛٗ.2

 .لطغ حٌٍٜش ر١ٓ حٌّخي ِٜٚيٍٖ حلإؿَحِٟ

 .٠ٔظٙيف ٠َٗلش ػ٘ٛحث١ش ِٓ حٌّٔظوي١ِٓ ىْٚ طو١ٜٚ (Spear Phishing) حٌظ١ٜي حٌّٛؿٗ.3

 .طٔظويَ رَحِؾ حٌفي٠ش حٌظ٘ف١َ غ١َ حٌّظّخػً، ك١غ ٠لظفع حٌّٙخؿُ رخٌّفظخف حٌوخٙ.4

حَ طل١ًٍ حٌزٍٛو١٘ٓ ٌظظزغ ِؼخِلاص حٌؼّلاص حٌّ٘فَس ٍغُ ٠ّىٓ ٌٍّلمك حٌـٕخثٟ حٌَلّٟ حٓظوي.5

 .ٛؼٛرش حٌّّٙش

 :حلاط١ش رّخ ٠ٕخٓزٙخأوًّ حٌؼزخٍحص : 2ّ

طؼَُف ػ١ٍّش اهفخء حٌّٜيٍ غ١َ حٌَّ٘ٚع ٌلأِٛحي ٚاػخىس اىهخٌٙخ فٟ حٌٕظخَ حٌّخٌٟ رخُٓ .1

 .حلإٌىظَٟٚٔ ــــــــــــــــــــــ

 ِْٛ ٌظل٠َه حلأِٛحي حٌَّٔٚلش ِمخرً ػٌّٛش رـطُّٔٝ حٌلٔخرخص حٌظٟ ٠ٔظويِٙخ حٌّـَ.2

 ــــــــــــــــــــــ .

 ــــــــــــــــــــــ٠طٍُك ػٍٝ أٍٓٛد حلاكظ١خي حٌٌٞ ٠ؼظّي ػٍٝ هيحع ح٠ٌل١ش ٔف١ٔخً ِٜطٍق .3

 .حلاؿظّخػ١ش

  Dark Web .ٌٍٛٛٛي اٌٝ حٌ٘زىش حٌّظٍّش ــــــــــــــــــــــ٠ُٔظويَ ِظٜفق .4

 ــــــــــــــــــــــحٌظٟ طٛػك حٌظؼخًِ ِغ حٌي١ًٌ حٌَلّٟ ٠ٌّخْ لزٌٛٗ لخ١ٔٛٔخً رخُٓ طؼَُف حٌٔـلاص .5

 .حٌؼٙيس

ٔخلٖ َِحكً غ١ًٔ حلأِٛحي حلإٌىظَٟٚٔ ِٟٛلخً حلأٓخ١ٌذ حٌظم١ٕش حٌّٔظويِش فٟ وً َِكٍش، ِغ ر١خْ : 3ّ

 .ىٍٚ حٌّلمك حٌـٕخثٟ حٌَلّٟ فٟ ِٛحؿٙظٙخ

ٚأٔٛحػٗ، ِغ ط١ٟٛق ػلاِخص حٌظل٠ٌَ حٌظٟ طٔخػي  (Phishing) َٟٚٔحَٗف أٓخ١ٌذ حلاكظ١خي حلإٌىظ: 4ّ

 .حٌّٔظويَ ٚحٌّلمك حٌَلّٟ ػٍٝ حوظ٘خفٗ

ر١ّٓ ىٍٚ حٌّلمك حٌـٕخثٟ حٌَلّٟ فٟ حٌظؼخًِ ِغ ٘ـّخص رَحِؾ حٌفي٠ش، ريءحً ِٓ حلآظـخرش حلأ١ٌٚش : 5ّ

 .ٚكظٝ ؿّغ حلأىٌش حٌَل١ّش

 

 اعئٍخ اٌفظً اٌشاثغ
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 اٌفظً اٌخبِظ 

 اٌزٛعٙبد اٌّغزمج١ٍخ فٟ اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ

 

( ؿِءًح لا ٠ظـِأ IoTِغ حٌظميَ حٌظىٌٕٛٛؿٟ حٌّظٔخٍع، أٛزلض حٌويِخص حٌٔلخر١ش ٚأظَٔض حلأ١ٗخء )     

ِٓ ك١خطٕخ ح١ِٛ١ٌش، ِّٚخ لا ٗه ف١ٗ اٌٝ حْ حلآظويحَ حٌٛحٓغ ٌٌٖٙ حٌويِخص طَحفمٙخ طلي٠خص أ١ِٕش ٚلخ١ٔٛٔش 

ظٍٙٛ طوٜٚ ؿي٠ي فٟ ػٍَٛ حٌـَحثُ حٌَل١ّش ٠ؼَُف رـخٌظلم١ك حٌـٕخثٟ حٌٔلخرٟ  ٓخُ٘ فٟوز١َس ٌٚ٘ح ِخ 

 ٓ حٌّؼٍِٛخص ٚحٌؼيحٌش حٌـٕخث١ش حٌَل١ّش. حٌٌٞ ٠ّؼً أكي أُ٘ حٌظوٜٜخص حٌلي٠ؼش فٟ ِـخي أِ

ِٚغ طؼخظُ حلاػظّخى ػٍٝ حٌويِخص حٌٔلخر١ش، طِىحى أ١ّ٘ش ٌ٘ح حٌّـخي ٠ٌّخْ ِلخٍرش حٌـَحثُ ح١ٌٔزَح١ٔش 

رط٠َمش فؼّخٌش ِٚلظَفش. ٌ٘ح حٌظوٜٚ ٠َطز٢ حٍطزخ١خً ٚػ١مخً رؤؿِٙس أظَٔض حلأ١ٗخء  ِٚغ ًٌه لا ٠ِحي ٌ٘ح 

حؿٗ طلي٠خص لخ١ٔٛٔش ٚطم١ٕش وز١َس، ِّخ ٠ظطٍذ طط٠َٛ حلأ١َ حٌظ٠َ٘ؼ١ش ٚحٌمخ١ٔٛٔش ، حٌٕٛع ِٓ حٌظلم١مخص ٠ٛ

ٚطي٠ٍذ حٌىٛحىٍ حلأ١ِٕش، ٚطؼ٠ِِ حٌظؼخْٚ حٌيٌٟٚ ر١ٓ حٌـٙخص حٌّوظٜش ِِٚٚىٞ حٌويِخص حٌٔلخر١ش. 

ػ٠ِِٞ ري ٌٚيٍحٓش حٌؼلالش ر١ٓ حٌظلم١ك حٌـٕخثٟ حٌَلّٟ فٟ ر١جخص حٌلٛٓزش حٌٔلخر١ش ٚأظَٔض حلأ١ٗخء لا 

ٚأُ٘   ٚىٍحٓش ح٘يحفٙخ  ٚأظَٔض حلأ١ٗخءِٓ حٌظؼَف ػٍٝ ِفَٙٛ حٌظلم١ك حٌـٕخثٟ حٌٔلخرٟ حٌطخٌذ 

 حٌظلي٠خص حٌظٟ طٛحؿٗ حٌّلمم١ٓ فٟ ٌ٘ح حٌّـخي. ٌٚ٘ح ِخ ٕٓظؼَف ػ١ٍٙخ فٟ حٌفمَحص حٌظخ١ٌش.

 اٌزؾم١ك اٌغٕبئٟ اٌغؾبثٟ ِفَٙٛ 5-1-1

( ٟٚ٘ حكيٜ ِـخلاص ػٍُ حلأىٌش حٌـٕخث١ش حٌَل١ّش ٚفَع Cloud Forensicsحٌظلم١ك حٌـٕخثٟ حٌٔلخرٟ )

ِظوٜٚ ِٓ فَٚع حٌظلم١ك حٌَلّٟ حٌٌٞ ٠ٙيف اٌٝ حٓظوَحؽ ٚؿّغ ٚطل١ًٍ ٚكفع حلأىٌش حٌَل١ّش 

حٌّٛؿٛىس ّٟٓ ر١جخص حٌلٛٓزش حٌٔلخر١ش رط٠َمش لخ١ٔٛٔش ٚطم١ٕش ىل١مش ٠ّٚىٓ حػظّخى٘خ فٟ حٌّلخوُ  ِؼً 

. ٚف١ّخ ( Microsoft Azure( ٚ )Google Cloud( ٚ )Amazon Web Services)     هيِخص

 -هٜخثٚ حٌظلم١ك حٌـٕخثٟ حٌٔلخرٟ:رؼٞ ٠ٍٟ 

 حٌز١خٔخص لي طىْٛ ُِٛػش فٟ أوؼَ ِٓ ىٌٚش.اٌزٛص٠غ اٌّىبٟٔ ٌٍج١بٔبد:  .4

 حٌّؼٍِٛخص لي طىْٛ ِ٘ظَوش ر١ٓ حٌّٔظوي١ِٓ ِِٚٚى حٌويِش. اٌٍّى١خ اٌّشزشوخ: .2

 حٌز١خٔخص طظغ١َ رَٔػش، ِّخ ٠ٜؼّذ ػ١ٍّخص حٌظلفع ػ١ٍٙخ. اٌذ٠ٕب١ِى١خ: .3

ْ ػٍٝ أؿِٙس طم١ٍي٠ش. الافزشاض١خ: .4 َِّ  ِؼظُ حٌز١خٔخص فٟ حٌز١جش حٌٔلخر١ش لا طوُ

 أ٘ذاف اٌزؾم١ك اٌغٕبئٟ اٌغؾبثٟ

 -حٌظلم١ك حٌـٕخثٟ حٌٔلخرٟ ف١ّخ ٠ٍٟ :ح٘يحف ٠ّىٓ طٍو١ٚ 

 طلي٠ي حٌٕ٘خ١خص حٌّ٘زٛ٘ش فٟ حٌز١جش حٌٔلخر١ش. .4

  اٌزؾم١ك اٌغٕبئٟ اٌغؾبثٟ ٚأزشٔذ الاش١بء 1 – 5
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 ؿّغ حلأىٌش حٌَل١ّش رط٠َمش لخ١ٔٛٔش ١ٍّٓٚش. .2

 طل١ًٍ حلأٔ٘طش حٌَل١ّش ِٚطخرمظٙخ ِغ حلإؿَحءحص حٌـٕخث١ش. .3

 حٌظٛػ١ك ٚحٌلفخظ ػٍٝ حلأىٌش ٠ٌّخْ ٛلاك١ظٙخ فٟ حٌّلىّش. .4

 ىػُ حٓظؼخىس حٌز١خٔخص فٟ كخلاص حٌٙـّخص أٚ حلاهظَحق. .5

 ّشاؽً اٌزؾم١ك اٌغٕبئٟ اٌغؾبثٟاِب ثبٌٕغجخ ٌ

ػ١ٍّش حٌظلم١ك حٌـٕخثٟ حٌٔلخرٟ  حىحء حىٚحٍ٘خ فٟ ؿّغ ٚطل١ًٍ حلأىٌش حٌَل١ّش حٌّٛؿٛىس فٟ ٌىٟ طٔظط١غ 

 -رخٌَّحكً حٌّظٍٍٔٔش حلاط١ش :حٌؼ١ٍّش ٠ـذ حْ طَّ  ر١جش حٌلٛٓزش حٌٔلخر١ش رط٠َمش لخ١ٔٛٔش

ر١ش طلي٠ي ِٜيٍ حٌلخىع أٚ حٌٕ٘خ١ غ١َ حٌَّ٘ٚع ٚطلي٠ي أٔظّش حٌلٛٓزش حٌٔلخ اٌزؼشف ٚاٌزؾذ٠ذ:. 1

 حٌّؼ١ٕش.

ؿّغ حٌز١خٔخص حٌَل١ّش ًحص حٌؼلالش ِٓ حٌوٛحىَ أٚ حٌٔـلاص حٌٔلخر١ش، ِغ حلاٌظِحَ رٍٍٔٔش  . اٌغّغ:2

 (.Chain of Custodyحٌل١خُس )

 طل١ًٍ حٌز١خٔخص لاوظ٘خف ١ز١ؼش حٌـ٠َّش، ٚحٌـٙخص حٌّظ١ٍٛش ف١ٙخ، أٚ حلأٔ٘طش حٌّ٘زٛ٘ش. اٌزؾ١ًٍ:. 3

 خ٠ٍَ ِفٍٜش رخلأىٌش، رط٠َمش ِفِٙٛش لخ١ٔٛٔخً ٚطم١ٕخً، ٌظمي٠ّٙخ فٟ حٌّلىّش.اػيحى طم اٌزٛص١ك ٚاٌؼشع:. 4

 ٍزؾذ٠بد اٌزٟ رٛاعٗ اٌزؾم١ك اٌغٕبئٟ اٌغؾبثٟاِب ثبٌٕغجخ ٌ

 -حْ حٌظلم١ك حٌـٕخثٟ حٌٔلخرٟ ٠ٛحؿٗ طلي٠خص طم١ٕش ٚلخ١ٔٛٔش ػي٠يس  ٠ّٚىٓ حؿّخٌٙخ فٟ حٌٕمخ١ حٌظخ١ٌش :

  اٌزٛص٠غ اٌغغشافٟ ٌٍج١بٔبد: .4

  لضب٠ب اٌخظٛط١خ: .2

  اٌزشف١ش ٚاٌزشف١ش اٌزارٟ: .3

  ٔمض اٌّؼب١٠ش: .4

  اٌزؼبْٚ ِغ ِضٚدٞ اٌخذِبد: .5

 :فٟٙ الأدٚاد ٚاٌزم١ٕبد اٌّغزخذِخ فٟ اٌزؾم١ك اٌغٕبئٟ اٌغؾبثٟاِب 

ٕ٘خٌه ِـّٛػش ِٓ حلاىٚحص ٚحٌظمٕخص حٌظٟ طٔظويَ فٟ حٌظلم١ك حٌـٕخثٟ حٌٔلخرٟ  ٌٖ٘ حلاىٚحص ٚحٌظم١ٕخص 

  -٠ّىٓ ط١ٕٜفٙخ حٌٝ ػلاػش حلٔخَ ٍث١ٔش :

ٟٚ٘ ػزخٍس ػٓ ِـّٛػش ِٓ حلاىٚحص ٚحٌزَحِؾ ٚحٌّٕٜخص حٌظٟ طٔظويَ ٌـّغ  أدٚاد ٌغّغ الأدٌخ: .4

         ٚ ( FTK Imagerحىحس حٌظل١ٍلاص حٌـٕخث١ش )ِؼً  ٚطل١ًٍ حلأىٌش حٌَل١ّش ِٓ ِٜخىٍ ِظٕٛػش

ِٕٜخص طل١ًٍ حٌز١خٔخص حٌٔلخر١ش ٚحٌظٛحًٛ )ٚ ( EnCase Forensicsرَٔخِؾ طل١ًٍ حلأىٌش حٌَل١ّش )

 .(Magnet AXIOMحلاؿظّخػٟ 
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  ٟٚ٘ ػزخٍس ػٓ ِـّٛػش ِٓ حلاىٚحص ٚحٌويِخص ٚحٌّٕٜخص حٌظٟ  أدٚاد رزجغ الأٔشطخ اٌغؾبث١خ: .2

                       حلأٔ٘طش ٚعغلاد (AWS CloudTrail)طٔظويَ ٌظظزغ حلأٔ٘طش حٌٔلخر١ش ِؼً هيِش 

(Google Cloud Audit Logs) َِحلزش ٔ٘خ١خص حٌّٛحٍى ِٕٚظخ (Azure Monitor).  

 ٚاٌّظُّ الاططٕبػٟ ثبٌزوبء ( حٌّيػCaseGuardَِٛؼً رَٔخِؾ ) أدٚاد ئداسح عٍغٍخ اٌؾ١بصح: .3

 ،ٚاٌّغزٕذاد ٚاٌظٛس اٌظٛد ٍِٚفبد اٌف١ذ٠ٛ ِمبطغ ِٓ رٍمبئ١ ب اٌؾغبعخ اٌّؼٍِٛبد ٌزؾش٠ش

 ٠ٌّخْ طظزغ حلأىٌش هلاي حٌظلم١ك. رغزخذَ اٌزٟ (Chainkit) ٚثشٔبِظ

 (IoTِفَٙٛ ئٔزشٔذ الأش١بء ) 5-1-2

طظًٜ ( ٘ٛ ٔظخَ ِٓ حلأؿِٙس حٌّخى٠ش حٌّظَحرطش حٌظٟ Things of  Internet)  IoTأظَٔض حلأ١ٗخء 

ٚطزخىي حٌز١خٔخص ػزَ حلإٔظَٔض، ِؼً حٌىخ١َِحص ٚحٌٔخػخص حٌٌو١ش، ح١ٌٔخٍحص حٌّظٍٜش، ٚكظٝ حلأؿِٙس 

ٌٖ٘ حلأؿِٙس ٌٙخ ١ِِطخْ ٍث١ٔ١ظخْ ٟٚ٘ حلاطٜخي رخلإٔظَٔض رخلإٟخفش اٌٝ حٌظم١ٕخص  ح١ٌٌِّٕش.... حٌن.

ٍسً فٟ ِـخي طم١ٕش حٌّؼٍِٛخص  ٚأؿِٙس حلآظ٘ؼخٍ. أكيػض أؿِٙس أظَٔض حلأ١ٗخء  ػٛحٌّيِـش وخٌزَحِؾ 

ٍّٚٓٙض فٟ حلأطّظش ٚحٌظؼخْٚ ر١ٓ ِوظٍف حٌمطخػخص، ِؼً حٌَػخ٠ش حٌٜل١ش ٚحٌٍِحػش ٚحٌٕمً ٚحٌظ١ٕٜغ  

ٌٚ٘ح ٓخُ٘ فٟ ٠ُخىس ػيى حٌّٔظوي١ِٓ ر٘ىً ٍِلٛظ ٚرخٌظخٌٟ ٠ُخىس فٟ حٌظلي٠خص ٚحٌظٙي٠يحص حلأ١ِٕشّ  حٌظٟ 

، ٚٔمٚ َٕٛش رخلاٟخفش حٌٝ ِ٘ىٍش حٌظٛحفك٠ش ِٚوخ١َ حٌمطظؼٍك رّ٘ىلاص حلأِخْ ٚػيَ وفخ٠ش حٌلّخ

حٌظٛك١ي حٌم١خٟٓ، ّٟٚخْ حٌو١ٜٛٛش ٚأِٓ حٌز١خٔخص. ػلاٚس ػٍٝ ًٌه فبْ ٌ٘ح حٌظٛٓغ فٟ حٓظويحَ أؿِٙس 

أظَٔض حلأ١ٗخء ٍّٗض ِوظٍف ؿٛحٔذ حٌل١خس رّخ فٟ ًٌه حلأٔ٘طش حلإؿَح١ِش  ٌٌح ِٚٓ ِٕظٍٛ ػٍُ 

ش، ٠ميَ أظَٔض حلأ١ٗخء طلي٠خص ؿي٠يس رٔزذ حٌظَحر٢ ر١ٓ حلأؿِٙس ٚحٌزَحِؾ حٌظلم١مخص حٌـٕخث١ش حٌَل١ّ

ُٔلذ حٌَل١ّش ٚحلأ١َحف حٌوخٍؿ١ش حلأهَٜ حٌظٟ طي٠َ حلأؿِٙس ٠ٌِٚخىس حٌلخؿش ٌٍظل١ًٍ حٌـٕخثٟ  ٚحٌ

لإٔظَٔض حلأ١ٗخء ٚاىحٍس حلأىٌش حٌَل١ّش ر٘ىً ٛل١ق فٟ حلإؿَحءحص حٌم٠خث١ش ٔ٘ٝء فَع ؿي٠ي فٟ حٌظل١ًٍ 

 (. IoT Forensicsٌـٕخثٟ حٌَلّٟ ٠ؼَف رخُٓ حٌظلم١ك حٌـٕخثٟ لإٔظَٔض حلأ١ٗخء  )ح

 (Digital Forensicsاٌزؾم١ك اٌغٕبئٟ اٌشلّٟ ) 5-1-3

حٌظلم١ك حٌـٕخثٟ ػٍُ ؿّغ ٚطل١ًٍ حلأىٌش حٌَل١ّش رط٠َمش لخ١ٔٛٔش ٌظمي٠ّٙخ فٟ حٌّلىّش. ٚرؼزخٍس حهَٜ ٚ٘ٛ 

ػٍٝ حلأىٌش حٌَل١ّش رٙيف ؿّؼٙخ ٚطل١ٍٍٙخ ٚكفظٙخ رط٠َمش لخرٍش ٌٍظمي٠ُ ططز١ك حٌؼٍُ ٚحٌمخْٔٛ  حٌَلّٟ ٘ٛ

فٟ حٌّلىّش ٚطًّ٘ حلأىٌش حٌّٛؿٛىس ػٍٝ أؿِٙس حٌلٛح١ٓذ، ٚحٌٙٛحطف حٌٌو١ش، ٚحلأؿِٙس حٌٍٛك١ش، 

ٚطىّٓ حُ٘ حٌظلي٠خص حلأ١ِٕش فٟ  .ٚٚٓخث٢ حٌظو٠ِٓ حلأهَٜ، ٚوٌٌه حٌز١خٔخص حٌّؤِش ػٍٝ حٌٔلخرش

  -ف١ّخ ٠ٍٟ : ـٕخث١ش حٌَل١ّشحٌظلم١مخص حٌ

  اٌزشف١ش: .4

 .ٍج١بٔبداٌى١ّبد اٌضخّخ ٌ .2
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 أدٚاد رؾم١ك غ١ش ِؾذصخ. .3

 ٔمض اٌىفبءاد اٌّزخظظخ. .4

 ضؼف اٌزٕغ١ك ث١ٓ اٌغٙبد الأ١ِٕخ ٚاٌزم١ٕخ. .5

 (IoT Forensicsاٌزؾم١ك اٌغٕبئٟ ٚئٔزشٔذ الأش١بء ) 5-1-4

 رخٓظويحَ طؼُٕٝ حٌَلّٟ، حٌـٕخثٟ حٌظلم١ك فَٚع ِٓ فَع ٟ٘ حلأ١ٗخء لإٔظَٔض حٌـٕخثٟ حٌظلم١ك ػٍُ       

 أٚ ؿٙخُ ػٓ حٌٜخىٍس حٌَل١ّش حلأىٌش لآظؼخىس حٌَلّٟ حٌـٕخثٟ رخٌظلم١ك طظؼٍك ٚاؿَحءحص ػ١ٍّخص أٞ

 اػخىس حؿً ِٓ خطٛػ١مٙ أٚ حٓظوَحؿٙخ أٚ طلي٠ي٘خ أٚ كفظٙخ غٌَٝ حلأ١ٗخء، أظَٔض أؿِٙس ِٓ أوؼَ

 ٔطخق ط١ٓٛغ اٌٝ حلأ١ٗخء لإٔظَٔض حٌـٕخثٟ حٌظلم١ك ٠ٙيف حلأ١ٗخء. ربٔظَٔض حٌّظؼٍمش حلأكيحع رٕخء

 طلي٠ي طظ٠ّٓ حٌظٟ حلأكيحع رٕخء اػخىس ػٍٝ ٍث١ٟٔ ر٘ىً حٌظَو١ِ ِغ حٌَلّٟ، حٌـٕخثٟ حٌظلم١ك

 ػ١ٍّش رخٓظويحَ حلأ١ٗخء، أظَٔض ٌّـخي حٌظخرؼش حلأؿِٙس ِٓ ٚحٓظوَحؿٙخ حٌَل١ّش ٚحلأىٌش حٌّؼٍِٛخص

 ِوظٍفش َِحكً ٓض اٌٝ ١ُِٕخً رؤوٍّٙخ حٌؼ١ٍّش طم١ُٔ ٠ّٚىٓ لخ١ًٔٛٔخ. ِٚمزٌٛش حٌـٕخث١ش حٌٕخك١ش ِٓ ١ٍّٓش

 ّخو .(حلأىٌش ٚػَٝ   حٌٙـَٛ ِٜيٍ طلي٠ي ، حلأىٌش طل١ًٍ ، حلأىٌش كفع ، حلأىٌش ؿّغ حلأىٌش، طلي٠ي)

 (.1-5) حٌ٘ىً فٟ ِٟٛق

 

 الأش١بء ئٔزشٔذ لأعٙضح اٌشلّٟ اٌغٕبئٟ اٌزؾم١ك ٌّشاؽً اٌزغٍغٍٟ اٌّخطظ (4-5) اٌشىً

 ِىٛٔبد ث١ٕخ ئٔزشٔذ الأش١بء راد اٌظٍخ ثبٌزؾم١ك 5-1-5

 أؿِٙس حلآظ٘ؼخٍ ٚحٌىخ١َِحص ٚحٌٔخػخص. (:Edge Devicesالأعٙضح اٌطشف١خ ) .4

 طَر٢ حلأؿِٙس رخلإٔظَٔض. (:Gatewaysثٛاثبد الارظبي ) .2

 ٌظو٠ِٓ ٚطل١ًٍ حٌز١خٔخص. (:Cloudاٌغؾبثخ ) .3

 ٚحؿٙخص حلآظويحَ حٌظٟ طظَُٙ حٌز١خٔخص ٚطظلىُ رٙخ. (:Applicationsاٌزطج١مبد ) .4
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 الأش١بء لإٔزشٔذ اٌغٕبئٟ اٌزؾم١ك طجمبد 5-1-6

 غ١ش اٌشجىخ ٔطبلبد ِٓ الأدٌخ ث١بٔبد ِشاػبح الأش١بء لإٔزشٔذ اٌغٕبئٟ اٌزؾم١ك ٠زضّٓ ِب غبٌج ب 

 اٌغٕبئٟ اٌزؾم١ك دساعخ لذِذ اٌغشع ٌٙزا .اٌزؾم١ك ػ١ٍّخ أصٕبء ِؼ ب عّؼٙب ٠غت ٚاٌزٟ اٌّزغبٔغخ،

 ٌٍغٙبص اٌغٕبئٟ اٌزؾم١ك) ٟ٘ سلّٟ عٕبئٟ رؾم١ك طجمبد صلاس ِٓ ِض٠ظ أٔٗ ػٍٝ الأش١بء لإٔزشٔذ

 ئٌٝ اٌجؾش رمغ١ُ ئٌٝ اٌزظ١ٕف ٘زا ٠ٚٙذف (.ٌٍغؾبثخ اٌغٕبئٟ اٌزؾم١ك ٌٍشجىخ اٌغٕبئٟ اٌزؾم١ك

 الأش١بء ئٔزشٔذ فئبد ٠ؼشع ٚاٌزٞ  الأش١بء لإٔزشٔذ اٌغٕبئٟ اٌزؾم١ك ِغبي فٟ ِؾذدح فشػ١خ بوًِش

 اٌزؾم١ك طجمبد ٠ٛضؼ (2-5) ٚاٌشىً اٌضلاس اٌشل١ّخ اٌغٕبئٟ اٌزؾم١ك ثطجمبد ِجبششح   اٌّشرجطخ

 . اٌشلّٟ اٌغٕبئٟ

 

 اٌشلّٟ اٌغٕبئٟ اٌزؾم١ك طجمبد ٠ٛضؼ (2-5) اٌشىً

 -: اٌشلّٟ اٌغٕبئٟ اٌزؾم١ك طجمبد ّشاؽًٌ ٛعضاِ ششؽب ٠ٍٟ ٚف١ّب

     الأش١بء ئٔزشٔذ أعٙضح ِٓ الأدٌخ ٚاعزخشاط  رؾذ٠ذ اٌٝ ٠ٚٙذف عٙضح:ٌلأ اٌغٕبئٟ اٌزؾم١ك طجمخ -1

  اٌغٙبص(. راوشح ِٓ )أٞ

 ٚرزجؼبد اٌشجىخ، عغً ِٓ الأدٌخ ٚاعزخشاط رؾذ٠ذ اٌٝ ٠ٚٙذف ٍشجىخ:ٌ اٌغٕبئٟ اٌزؾم١ك طجمخ -2

  الارظبي. ٚأّٔبط الأعٙضح، ِشٚس ؽشوخ
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 رغزخذِٙب اٌزٟ اٌغؾبثخ فٟ اٌّؼٍِٛبد اعزمشاء اٌٝ ٠ٚٙذف اٌغؾبثٟ: اٌغٕبئٟ اٌزؾم١ك طجمخ -3

 ِؼظُ ْفا ٌزا اٌزاوشح، ِؾذٚدح رىْٛ ِب ػبدح   الأش١بء ئٔزشٔذ أعٙضح لأْ رٌهٚ الأعٙضح.

ْ اٌّؼٍِٛبد  ِٓ ٘بئٍخ و١ّبد ػٍٝ رؾزٛٞ لذ اٌخذِبد ٘زٖ خبطخ عؾبث١خ خذِبد فٟ رخُضَّ

  ِؾزٍّخ. وأدٌخ رمذ٠ّٙب ٠ّىٓ ٚاٌزٟ الاعٙضح أشطخ

 أ١ّ٘خ اٌزؾم١ك اٌغٕبئٟ فٟ ئٔزشٔذ الأش١بء 5-1-7

 -طظٍوٚ أ١ّ٘ش حٌظلم١ك حٌـٕخثٟ فٟ أظَٔض حلأ١ٗخء فٟ حٌم٠خ٠خ حٌظخ١ٌش :

 .ٌلأدٌخ اٌشل١ّخ ِظذس غٕٟ -4

 .أزشبس الأعٙضح -2

 .رؾذ٠بد عٕبئ١خ -3

 اٌزؾذ٠بد اٌزٟ رٛاعٗ اٌزؾم١ك اٌغٕبئٟ فٟ ئٔزشٔذ الأش١بء 5-1-8

 طوظٍف فٟ أٔظّظٙخ، ١ٛغٙخ، ٚليٍحطٙخ ػٍٝ كفع حٌز١خٔخص.٠ـؼٍٙخ  ٌٚ٘ح :لأعٙضحٌاٌزٕٛع اٌٙبئً  -4

 )حٌـٙخُ، حٌٔلخرش، حٌظطز١ك(.حٌز١خٔخص ِؤِش فٟ أِخوٓ ِوظٍفش ك١غ طىْٛ  :اٌج١بٔبد اٌلاِشوض٠خ -2

 طفظمَ ٌلّخ٠ش وخف١ش، ِخ ٠ًٔٙ حٌظلاػذ رخلأىٌش. أظَٔض حلأ١ٗخءوؼ١َ ِٓ أؿِٙس  :ضؼف الأِٓ -3

 لا طٛؿي رَٚطٛوٛلاص طلم١ك ِٛكيس ٌىً أؿِٙس أظَٔض حلأ١ٗخء. :ػذَ ٚعٛد ِؼب١٠ش ِٛؽذح -4

 .حٌظل١ًٍ حٌـٕخثٟططٍٛ حلأؿِٙس رَٔػش ٠ٔزك ططٍٛ أىٚحص  :اٌزمبدَ اٌغش٠غ ٌٍزىٌٕٛٛع١ب -5

  

٠ٕيٍؽ طلض  ِخً  غخٌزخٚ ِـخلاص ِوظٍفش ،فٟ  فٟ حٌؼًّ ح١ٌَٟ٘ ٚحلإِٟٔ ٌٌوخء حلاٛطٕخػ٠ٟظُٕ حٓظويحَ ح

٠ٌّخْ أِٓ ٚٓلاِش حٌٔىخْ حٓظَحط١ـ١ش حٌّيْ حٌٌو١ش، ٚحٌظٟ ِٓ ّٟٓ أ٘يحفٙخ حٓظويحَ حٌظم١ٕخص حٌّظطٍٛس 

ٚطًّ٘ طم١ٕخص حٌٌوخء حلاٛطٕخػٟ ػٍٝ وخ١َِحص حٌَّحلزش حٌٌو١ش حٌظٟ ٌي٠ٙخ حٌميٍس ػٍٝ طل١ًٍ  .فٟ حٌّي٠ٕش

لاوظ٘خف أِخوٓ طٛحؿي حٌّ٘ز١٘ٛٓ أٚ حٌّطٍٛر١ٓ ٚحلأٍِٛ غ١َ حٌطز١ؼ١ش ٚطٕز١ٗ َِوِ  حصحٌٍٜٛ ٚحٌف١ي٠ٛ

فٟ ِـخي حلأِٓ حلإٌىظَٟٚٔ، ٚحٓظويحَ حٌطخثَحص ٌظؼ١ٍُ حلاٌٟ حش حٓظويحَ طم١ٕ. رخلاٟخفش حٌٝ حٌظلىُ ِزخَٗسً 

حٌَحثيس ح١١ٌَ٘ش ٚطمَٛ رؼٞ حٌـٙخص ، )ّٓخٍص ىٍِٚٔ( ٌٍَّحلزش حٌـ٠ٛشٚحٌظٟ طّٔٝ حٌٌو١ش ريْٚ ١١خٍ 

خٓظويحَ حٌٌوخء حلاٛطٕخػٟ ٚطم١ٕخطٗ حٌّوظٍفش فٟ ِلخٍرش حٌـ٠َّش، ِٓ هلاي حلاػظّخى ػٍٝ طم١ٕخطٗ ركخ١ٌخً 

 ش فٟ ِـخي حٌظلم١ك حٌـٕخثٟ ٌٍى٘ف ػٓ حٌؼي٠ي ِٓ حٌـَحثُ ِٓ أّ٘ٙخ حٌـَحثُ حلإٌىظ١َٔش .حٌٌو١

 دٚس اٌزوبء الاططٕبػٟ فٟ رط٠ٛش اٌزؾم١مبد اٌغٕبئ١خ اٌشل١ّخ 5-2-1

ٌمي ىهً حٌٌوخء حلاٛطٕخػٟ اٌٝ ػّك ػٍُ حٌـ٠َّش ، فؤػخى ط٘ى١ً حٌؼلالش ر١ٓ حٌـخٟٔ، ٚح٠ٌل١ش، ٍٚؿً 

ؤٛزق ِٓ حٌّّىٓ فرف٠ً ليٍطٗ حٌٙخثٍش ػٍٝ طل١ًٍ حٌز١خٔخص ٚحٓظٕظخؽ حلأّٔخ١، ًٌٚه حلأِٓ، ٚحٌّلمك. 

 اٌزوبء الاططٕبػٟ ٚاٌزؼ١ٍُ الاٌٟ فٟ اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ 2 – 5
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لَحءس حٌٍٔٛن حلإؿَحِٟ ِٓ ُٚح٠خ غ١َ طم١ٍي٠ش، رً أك١خٔخً كظٝ لزً أْ ٠ظلٛي ٌ٘ح حٌٍٔٛن اٌٝ فؼً 

طط٠َٛ حٌظلم١مخص أكي أُ٘ أـخُحص حٌٌوخء حلاٛطٕخػٟ فٟ ِـخي  (ح١ٌَ٘ش حٌظٕزئ٠ش)ٚٔؼي  .ٍِّّٛ

ظل١ًٍ لٛحػي ر١خٔخص حٌـَحثُ حٌٔخرمش، ٍٚرطٙخ رّؼٍِٛخص ػٓ رطمَٛ ٌٖ٘ حٌظم١ٕش ك١غ  ٌـٕخث١ش حٌَل١ّشح

حٌّٛحلغ حٌـغَحف١ش، ٚحٌٛلض، ٚأّٔخ١ حٌٍٔٛن، ٌظلي٠ي حلأِخوٓ ٚحلأٚلخص حلأوؼَ ػَٟش ٌٛلٛع حٌـ٠َّش 

ِٓ ؿٙش أهَٜ ٠ُٔظويَ حٌٌوخء ٚ .ٌٚ٘ح ٠ّٔق ١ٌٍَ٘ش رَٕ٘ لٛحطٙخ رط٠َمش أوؼَ وفخءس ٚحٓظزخلخً

حلاٛطٕخػٟ فٟ طل١ًٍ حٌٍٔٛن حٌَلّٟ ٌٍّ٘ظزٗ رُٙ، ِٓ هلاي طظزغ أٔ٘طظُٙ ػزَ حلإٔظَٔض، ٚطل١ًٍ 

٠ّىٓ ٌٍوٛح١ٍُِخص ح١ٌَٛ أْ طَٛي ٚطؼز١َحطُٙ حٌٍغ٠ٛش، َِٚحلزش طفخػلاطُٙ ػزَ ٚٓخثً حٌظٛحًٛ. 

٠َّش، هخٛش فٟ ل٠خ٠خ حلإٍ٘خد أٚ ِئَٗحص ػٍٝ ٚؿٛى طٛؿٗ ػيٚحٟٔ، أٚ طوط٢١ ِلظًّ لاٍطىخد ؿ

 .حٌـَحثُ حٌّٕظّش أٚ حلاػظيحءحص حٌَل١ّش

ٚفٟ ١ِيحْ حٌظلم١ك حٌـٕخثٟ، رخص حٌٌوخء حلاٛطٕخػٟ أىحس لا طمُيٍّ رؼّٓ فٟ طل١ًٍ حلأىٌش حٌـٕخث١ش حٌَل١ّش، 

(. GPS) ِؼً طٔـ١لاص حٌف١ي٠ٛ، ٚٓـلاص حٌٙٛحطف، ٚحٌىخ١َِحص حلأ١ِٕش، ٚكظٝ ر١خٔخص حٌّٛلغ حٌـغَحفٟ

٠ّىٕٙخ طل١ًٍ آلاف حٌٔخػخص ِٓ حٌف١ي٠ٛ ريلش ٌٍِ٘ش، ٚحٌظمخ١  ك١غ ٚهٛح١ٍُِخص حٌظؼَف ػٍٝ حٌٛؿٗ

طفخ١ًٛ ٠ٜؼذ ػٍٝ حٌؼ١ٓ حٌز٠َ٘ش ِلاكظظٙخ، ِؼً طلَوخص غ١َ ِظٕخٓمش، أٚ اٗخٍحص ؿٔي٠ش ٠َِزش، أٚ 

رٕخء ٍِفخص ٔف١ٔش  وّخ ٠ُٔظويَ حٌٌوخء حلاٛطٕخػٟ فٟ كظٝ حٌظغ١َّ فٟ ِلاِق حٌٛؿٗ طلض ح٠ٌغ٢.

ٌٍّـ١َِٓ حٌّلظ١ٍّٓ، ِٓ هلاي طل١ًٍ ٍٓٛو١خطُٙ حٌٔخرمش، ِٚٔظٜٛ حٌظؼ١ٍُ، ٚحٌز١جش حلاؿظّخػ١ش، ٚحٌؼٛحًِ 

أ١ّ٘ش حٌٌوخء حلاٛطٕخػٟ فٟ ٠ّٚىٓ طٍو١ٚ حٌٕف١ٔش، ٚطط٠َٛ رَحِؾ طؤ١ٍ١٘ش ٌٍّـ١َِٓ ىحهً حٌٔـْٛ، 

 ِٓ هلاي حلاٍِٛ حٌظخ١ٌش:  حٌظلم١مخص حٌـٕخث١ش حٌَل١ّش

  .رؾ١ًٍ اٌج١بٔبد اٌضخّخ ثغشػخ ٚفؼب١ٌخ -1

 .خ٠ّسطذ الأٔشطخ اٌّشجٛ٘خ ٚاٌزٕجإ ثبٌغش -2

 .اعزؼبدح اٌج١بٔبد اٌّؾزٚفخ ٚاٌّخف١خ -3

 .رؾ١ًٍ الأدٌخ اٌشل١ّخ ثذلخ ػب١ٌخ -4

 .رؾ١ًٍ الارظبلاد الإٌىزش١ٔٚخ ٚرؼمت اٌغشائُ الإٌىزش١ٔٚخ -5

 اعزخذاَ اٌزوبء الاططٕبػٟ فٟ اٌزؾم١مبد اٌغٕبئ١خ اٌشل١ّخاٌزؾذ٠بد اٌزٟ رٛاعٗ  5-2-2

فٟ طل١ًٍ  ِٗخٓٙحك١غ ِٓ  لـَ حلأٓخّ فٟ حٌظلم١مخص حٌـٕخث١ش حٌَل١ّش،حٌحٌٌوخء حلاٛطٕخػٟ أٛزق حْ 

فخْ  ٍٚغُ ٌٖ٘ حٌطفَس حٌظىٌٕٛٛؿ١ش ػٓ حلأٔ٘طش حلإؿَح١ِش حٌّوف١ش. ٗو٘فٚحلأىٌش رَٔػش ٚوفخءس، 

ػي٠يس  ِٓ طلي٠خص أهلال١ش ٚلخ١ٔٛٔشلا طوٍٛ  حلاٛطٕخػٟ فٟ حٌظلم١مخص حٌـٕخث١ش حٌَل١ّشحٌٌوخء ططز١مخص 

  -ٚوّخ ٠ٍٟ:

  .اٌخظٛط١خ ٚؽّب٠خ اٌج١بٔبد -4
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 .ئِىب١ٔخ اٌزلاػت ٚاٌزض١٠ف -2

  .الاػزّبد اٌّفشط ػٍٝ اٌزوبء الاططٕبػٟ -3

 .اٌزطٛس اٌّغزّش ٌٍغشائُ الإٌىزش١ٔٚخ  -4

 (  learningMachineاٌزؼٍُ ا٢ٌٟ ) 5-2-3

٠َوِ ػٍٝ حٓظويحَ حٌز١خٔخص  لخٓٛدحٌظؼٍُ ح٢ٌٟ ٘ٛ فَع ِٓ فَٚع حٌٌوخء حلاٛطٕخػٟ ٚػٍَٛ حٌ

٠ّٚىٓ  ِٓ أؿً طم١ٍي حٌط٠َمش حٌظٟ ٠ظؼٍُ رٙخ حلإٔٔخْ ٚحٌؼًّ ػٍٝ طل١ٕٔٙخ ر٘ىً طي٠ٍـٟ . ٚحٌوٛح١ٍُِخص

 حٌظؼ١ٍُ ح٢ٌٟ ف١ّخ ٠ٍٟ : أؿِحءطٍو١ٚ 

ٟٚ٘ حٌّخىس حٌوخَ حٌظٟ ٠ظؼٍُ ِٕٙخ حٌّٕخًؽ حٌٌو١ش لي طىْٛ ٌٖ٘ حٌز١خٔخص ٍل١ّش   (:Dataاٌج١بٔبد ) .4

 ٜٔٛٙ  ٍٛٛ حٛٛحص ....حٌن .   

ٔظويِٙخ حٌّٕخًؽ حٌظٟ طٟٚ٘ حٌوٜخثٚ حٚ حٌٜفخص حٌّٔظوَؿش ِٓ حٌز١خٔخص  ٚ :اٌّزغ١شاد ٚا١ٌّضاد .2

 .طٙخ ٚطٕزئحطٙخلَحٍحٌٌو١ش فٟ حطوخً  

حٌط٠َمش حٚ حٌمخػيس حٌظٟ طٔظويِٙخ حٌّٕخًؽ حٌٌو١ش ٌٍظؼٍُ ِٓ  ٟ٘ (:Algorithm)اٌخٛاسص١ِخ  .3

 .حٌز١خٔخص

 رطج١مبد اٌزؼٍُ ا٢ٌٟ فٟ اٌزؾم١ك اٌغٕبئٟ 5-2-4
٠ّؼً حٌظؼٍُ ح٢ٌٟ أىحس ػ٠ٍٛش فٟ ِـخي حٌظلم١مخص حٌـٕخث١ش  ك١غ ٠ٔخُ٘ فٟ طل١ًٍ حٌز١خٔخص حٌـٕخث١ش. ٚف١ّخ 

 ف١ٙخ حٌظؼٍُ ح٢ٌٟ فٟ حٌظلم١مخص حٌـٕخث١ش٠ٍٟ حُ٘ حٌّـخلاص حٌظٟ ٠ّىٓ حْ ٠ٔظويَ 

  .. رؾ١ًٍ الأدٌخ اٌشل١ّخ4

 .. اٌزؼشف ػٍٝ اٌٛعٖٛ ٚاٌظٛس2

  .. اٌزؼشف ػٍٝ اٌظٛد3

 .ص. رؾ١ًٍ إٌظ4ٛ

 .. اٌزٕجإ ثبٌغش٠ّخ5

 .. رؾ١ًٍ اٌشجىبد الإعشا١ِخ6

 فٛائذ اٌزؼٍُ ا٢ٌٟ فٟ اٌزؾم١ك اٌغٕبئٟ 5-2-5

 -فٟ حلاٍِٛ حٌظخ١ٌش : فٟ حٌظلم١ك حٌـٕخثٟحٌظؼٍُ ح٢ٌٟ ٠ّىٓ طٍو١ٚ فٛحثي 

 طم١ًٍ حٌٛلض حٌلاَُ ٌظل١ًٍ حلأىٌش. رغش٠غ اٌزؾم١مبد: .4

 طم١ًٍ حلأهطخء حٌز٠َ٘ش فٟ حٌظل١ًٍ. دلخ أػٍٝ: .2

 حٌّٔخّ٘ش فٟ حٌٛلخ٠ش لزً ٚلٛع حٌـ٠َّش. رٛلغ اٌغشائُ: .3

 طٛؿ١ٗ ؿٙٛى ح١ٌَ٘ش اٌٝ حٌّٕخ١ك أٚ حٌلخلاص ًحص حلأ٠ٌٛٚش. رؾغ١ٓ ئداسح اٌّٛاسد: .4
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 رؾذ٠بد ِٚخبطش اٌزؼٍُ ا٢ٌٟ فٟ اٌزؾم١ك اٌغٕبئٟ 5-2-6

وّخ حَٗٔخ ٓخرمخ حْ حٌظؼٍُ ح٢ٌٟ ٠ّؼً أىحس ػ٠ٍٛش فٟ ِـخي حٌظلم١مخص حٌـٕخث١ش  حًح طُ حٓظويحِٗ ر٘ىً ػخىي 

٠ّىٓ ٚحٌظؼٍُ ح٢ٌٟ طٛحؿٗ حٌظلي٠خص ٚحٌّوخ١َ حٌظٟ ٕخٌه ِـّٛػش ِٓ ٚٗفخف ٚطلض ٍلخرش لخ١ٔٛٔش ٚ٘

 -:خلاطٟ حٌظلي٠خص ٚحٌّوخ١َ رٌٖ ٘ حؿّخي

 .اٌزؾ١ض فٟ اٌخٛاسص١ِبد .4

 .اٌخظٛط١خ .2

 .الأدٌخ اٌمبثٍخ ٌٍطؼٓ .3

  .الاػزّبد اٌّفشط .4

 أخلال١بد اٌزؼٍُ ا٢ٌٟ فٟ اٌزؾم١ك اٌغٕبئٟ 5-2-7

ٓظويحَ حٌّٕخًؽ حٌٌو١ش فٟ ٌ٘ح حِٟٛٛػخ رخٌغ حلا١ّ٘ش  لاْ  أهلال١خص حٌظؼٍُ ح٢ٌٟ فٟ حٌظلم١ك حٌـٕخثٟؼي ٠

حٌّـخي ٠ّىٓ حْ ٠ىْٛ ٌٗ طخػ١َ ِزخَٗس ػٍٝ ك١خس حلافَحى ٚكمٛلُٙ حٌمخ١ٔٛٔش ػٕي حٓظويحِٙخ فٟ ٌظلم١مخص 

ِؼً حٌظٕزئ رخٌـ٠َّش أٚ حٌظؼَف ػٍٝ حٌّ٘ظزش رُٙ  ف١ـذ حلاٌظِحَ رّؼخ١٠َ أهلال١ش ىل١مش ٌٍلفخظ ػٍٝ حٌؼيحٌش 

 -ٌٚ٘ح ٠ظُ ِٓ هلاي : رؼٕخ٠ش  خـذ أْ ٠ظُ طٕف١ٌ٘حٌ٘فخف١ش ٚحٌو١ٜٛٛش فٌٍح ٠ٚ

 اٌؼذاٌخ ٚػذَ اٌزؾ١ض. .4

  اٌخظٛط١خ ٚعش٠خ اٌج١بٔبد. .2

  اٌشفبف١خ ٚلبث١ٍخ اٌزفغ١ش. .3

 الاػزّبد اٌّؾذٚد ػٍٝ ا٢ٌخ. .4

  ١ٌخ ٚاٌّغبءٌخ.اٌّغإٚ .5

 اٌغٛدح ٚاٌذلخ. .6

7.   

فٟ ظً طِح٠ي حلاػظّخى ػٍٝ حٌظىٌٕٛٛؿ١خ فٟ ِوظٍف ؿٛحٔذ حٌل١خس، ظَٙص طلي٠خص ؿي٠يس طظؼٍك رخلأِٓ 

خ فٟ ِـخي حٌظلم١ك حٌـٕخثٟ. ًٛ ْ حٌظلم١ك حٌـٕخثٟ فٟ حٌؼَٜ حٌَلّٟ ٌُ ٠ؼي لا ًٌٚه ح١ٌٔزَحٟٔ هٜٛ

خ١ٌش ٚإِٔخً ١ٓزَح١ٔخً ِظ١ٕخً ٌلّخ٠ش حلأىٌش خص ػطم١ٕحص ٚش فم٢، رً أٛزق ٠ظطٍذ لي٠ٍؼظّي ػٍٝ حلأىٌش حٌّخى٠

ح رً ٍَٟٚس أٓخ١ٓش فٟ ِٛحؿٙش حٌـَحثُ  ٌٌٌه فخْ ٚطلم١ك حٌؼيحٌش. ًٍ طل١ٔٓ حلأِٓ ح١ٌٔزَحٟٔ ٌُ ٠ؼي ه١خ

  حٌلي٠ؼش.

 -:ٌظلم١ك حلاطٟ  فٟ حٌظلم١ك حٌـٕخثٟ حٌَلّٟ حلأِٓ ح١ٌٔزَحٟٔطل١ٔٓ  ػ١ٍّش طٙيف

 ِٕغ حٌؼزغ رٙخ أٚ فميحٔٙخ. ٚ حٌلفخظ ػٍٝ حلأىٌش .4

 طؼ٠ِِ ػمش حٌّلخوُ رخلأىٌش حٌَل١ّش. .2

 رؾغ١ٓ الآِ اٌغ١جشأٟ فٟ اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ 3 – 5



123 
 

 ط٠َٔغ ػ١ٍّخص حٌظلم١ك. .3

 حٌلي ِٓ حٌـَحثُ حلإٌىظ١َٔٚش ِٔظمزلاً. .4

 الأِٓ اٌغ١جشأٟ ِفَٙٛ  5-3-1

ِـّٛػش ِٓ حٌؼ١ٍّخص ٚحٌّّخٍٓخص حٌظٟ طٙيف اٌٝ كّخ٠ش حلأٔظّش  ٟ٘ ػزخٍس ػٓحلأِٓ ح١ٌٔزَحٟٔ 

ِغ ططٍٛ ٠ُٚخىس  حٓظويحَ ظَٙ حلأِٓ ح١ٌٔزَحٟٔ حْ ِفَٙٛ  ٚحٌ٘زىخص ٚحٌز١خٔخص ِٓ حٌٙـّخص حٌَل١ّش.

ص ظَٙح، ٚ ح٠٠خ حٌـَحثُ ح فٟططٍٛٚحٌظٟ ٛخكزظٙخ حٌظم١ٕخص حٌوخٛش رخٌ٘زىخص ٚحلأظّش ٚحلأظَٔض 

ؼَف رـ)حٌـَحثُ ح١ٌٔزَح١ٔش( ، ٚحٌظٟ طظطٍذ آ١ٌخص ِوظٍفش فٟ حٌظلم١ك طوظٍف حٌـَحثُ طُ حٔٛحع ؿي٠يس ِٓ 

ػٓ حٌـَحثُ حٌظم١ٍي٠ش. ِٚغ حُى٠خى حلاػظّخى ػٍٝ حلأىٌش حٌَل١ّش، أٛزق ِٓ ح٠ٌٍَٚٞ طط٠َٛ ليٍحص 

 ح١ٌٔزَح١ٔش حٌٙـّخص أٛزلض ٌٌحٚحٌّلمم١ٓ حٌـٕخث١١ٓ فٟ حٌظؼخًِ ِغ حٌز١خٔخص حٌَل١ّش ر٘ىً آِٓ ١ٍُٓٚ. 

 ؤطٟط ، حٌظلي٠خص ٌٌٖٙ ٌٍٚظٜيٞ ٚحٌّئٓٔخص. حلأفَحى طٛحؿٗ حٌظٟ حٌظلي٠خص أوزَ ِٓ حٌَل١ّش ٚحٌـَحثُ

 حٌّـخلاص أُ٘ وؤكي ٌٍلٛحىع لآظـخرشٌ حٌَلّٟ حلآِ ح١ٌٔزَحٟٔ فٟ حٌظلم١ك حٌـٕخثٟ ىٍٚ طل١ٔٓ ٍَٟٚس

 .حٌّؼٍِٛخص أِٓ فٟ

 اٌغٕبئٟ اٌشلّٟأ١ّ٘خ الأِٓ اٌغ١جشأٟ فٟ اٌزؾم١ك  5-3-2

ح أٓخ١ٓخً فٟ كّخ٠ش ػ١ٍّخص حٌظلم١ك ِٓ حٌظلاػذ، أٚ حلاهظَحق، أٚ حٌظ٠َٔذ.  ًَ ٠ؼُي حلأِٓ ح١ٌٔزَحٟٔ ػٕٜ

 ٚطىّٓ أ١ّ٘ظٗ ف١ّخ ٠ٍٟ:

 حٌلفخظ ػٍٝ ٠َٓش حٌّؼٍِٛخص ٚحٌظلم١مخص حٌـخ٠ٍش. .4

 ّٟخْ ِٔح٘ش حلأىٌش حٌَل١ّش ِٕٚغ حٌؼزغ رٙخ. .2

 ثٟ ِٓ حٌٙـّخص حٌّلظٍّش.طؤ١ِٓ أىٚحص ٚطم١ٕخص حٌظل١ًٍ حٌـٕخ .3

 ّٟخْ حلاِظؼخي ٌٍمٛح١ٔٓ ٚحٌٍٛحثق حٌّظؼٍمش رخٌو١ٜٛٛش ٚحٌز١خٔخص. .4

 اٌزٙذ٠ذاد اٌغ١جشا١ٔخ اٌزٟ رٛاعٗ اٌزؾم١مبد اٌغٕبئ١خ اٌشل١ّخ 5-3-3

حلاػظّخى  ِٓ حُ٘ حٌظلي٠خص حٌٕخطـش ػٓ حٌـَحثُ ح١ٌٔزَح١ٔش حٌظٟ طٔظٙيف حلأفَحى ٚحٌّئٓٔخص ٚحٌيٚيطؼي 

ٚلي أٛزق حٌظلم١ك حٌـٕخثٟ حٌَلّٟ ٍَٟٚس ٌى٘ف  حٌف٠خء ح١ٌٔزَحٟٔ فٟ ِوظٍف ِـخلاص حٌل١خس.ػٍٝ 

حٌظٟ ٠ّىٓ حؿّخٌٙخ ظٙي٠يحص ٚحٌّوخ١َ حٌؼي٠ي ِٓ حٌٛحؿٗ طٌٖ٘ حٌـَحثُ، الا أْ ٌ٘ح حٌٕٛع ِٓ حٌظلم١مخص 

 -:رخلاطٟ 

 )ِؼً كٌفٙخ أٚ ط٘ف١َ٘خ رزَِـ١خص حٌفي٠ش(. حٌٙـّخص حٌّظؼّيس ػٍٝ أىٌش ٍل١ّش .4

 ػٍٝ ١َٓ حٌظلم١ك. حٌظـْٔ ح١ٌٔزَحٟٔ .2

 حٌظٟ ط١ٜذ أىٚحص حٌظل١ًٍ. حٌزَِـ١خص حٌوز١ؼش .3

 فٟ أٔظّش اىحٍس حلأىٌش. حٌؼغَحص حلأ١ِٕش .4
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 اعزشار١غ١بد رؾغ١ٓ الآِ اٌغ١جشأٟ فٟ اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ 5-3-4

 ِغ طٜخػي حٌظٙي٠يحص حلإٌىظ١َٔٚش،  ٌُ طؼي وخف١ش هٜٛٛخ  ظم١ٍي٠شحٌٛٓخثً خٌاؿَحء حٌظلم١مخص حٌَل١ّش رحْ 

ؤٛزق ِٓ ح٠ٌٍَٚٞ ىِؾ ِّخٍٓخص حلأِٓ ح١ٌٔزَحٟٔ فٟ وً َِكٍش ِٓ َِحكً حٌظلم١ك حٌـٕخثٟ حٌَلّٟ ف

طؼُِ ِٜيحل١ش حلأىٌش حٌَل١ّش، ٚكّخ٠ش حٌظٟ  طل١ٔٓ حلآِ ح١ٌٔزَحٟٔ ططز١ك حٓظَحط١ـ١خصًٌٚه ِٓ هلاي 

ظل١ٔٓ ٌٙخ ٠ّىٓ ططز١محٌظٟ  ٓظَحط١ـ١خصح ِـّٛػش ِٓٚف١ّخ ٠ٍٟ  .حٌظلم١ك، ّٟٚخْ طلم١ك حٌؼيحٌش١َ ٓ

 -: حلآِ ح١ٌٔزَحٟٔ فٟ حٌظلم١ك حٌـٕخثٟ حٌَلّٟ

  .اٌزذس٠ت ٚاٌزأ١ً٘ -4

 .رشف١ش اٌج١بٔبد -2

  .رطج١ك ِجذأ اٌٛطٛي اٌّؾذٚد -3

 .رط٠ٛش اٌج١ٕخ اٌزؾز١خ -4

 .اٌزؼبْٚ اٌذٌٟٚ -5

  .الاططٕبػٟاعزخذاَ اٌزوبء  -6

  .اٌزٛص١ك ٚاٌّشالجخ اٌّغزّشح -7

 .الاِزضبي ٌٍّؼب١٠ش اٌمب١ٔٛٔخ ٚالأخلال١خ -8

 

حلأىٌش حٌّٔظوَؿش ِٓ حلأؿِٙس حلإٌىظ١َٔٚش ٚحلأٔظّش حٌَل١ّش طوظٍف ؿ٠َ٘ٛخً ػٓ حلأىٌش لا ٗه حْ 

حٌَلّٟ، طِىحى حٌلخؿش ٌظ٠َ٘ؼخص ٚحٟلش ٚأىٚحص طم١ٕش ِظطٍٛس، ِغ حٌظٛٓغ فٟ حٌف٠خء ٚ  حٌظم١ٍي٠ش

رخلاٟخفش حٌٝ حٌىٛحىٍ حٌّئٍ٘ش ٠ٌّخْ حٓظويحَ حلأىٌش حٌَل١ّش رط٠َمش لخ١ٔٛٔش ٚػ١ٍّش طلفع حٌؼيحٌش ٚطىخفق 

ٌ٘ح ٠ظطٍذ ٚؿٛى ا١خٍ لخٟٔٛٔ ٚط٠َ٘ؼٟ ٠ٕظُ ٌٖ٘ حٌؼ١ٍّخص ٠ٚىفً حٌلمٛق ٠٠ٚز٢ ٚ حٌـ٠َّش رىفخءس.

ِٓ هلاي ِٕظِٛش ط٠َ٘ؼ١ش ِظىخٍِش ٚلخرٍش ٌٍظط٠َٛ ٚطلّٟ حٌلمٛق ٚط٠ّٓ حلأِٓ ٚط٘ـغ  حٌّٔئ١ٌٚخص

٠ّىٓ حػظزخٍ حٌمٛح١ٔٓ ٚحٌظ٠َ٘ؼخص ؿي٠يس فٟ حلاىٌش حٌَل١ّش رّؼخرش حٌؼّٛى حٌفمَٞ لأٞ ٚ ػٍٝ حلارظىخٍ.

 طلٛي ٍلّٟ ٔخؿق، ٌلأٓزخد حٌظخ١ٌش:

 ّٟخْ كّخ٠ش حٌز١خٔخص حٌ٘و١ٜش. .4

 ىظ١َٔٚش.طٕظ١ُ حٌظؼخِلاص حلإٌ .2

 طلي٠ي حٌّٔئ١ٌٚخص حٌمخ١ٔٛٔش ػٕي كيٚع هَٚلخص أٚ أػطخي. .3

 طؼ٠ِِ حٌؼمش حٌؼخِش فٟ حلأٔظّش حٌَل١ّش حٌلى١ِٛش. .4

 ِىخفلش حٌـَحثُ حلإٌىظ١َٔٚش. .5

 لٛا١ٔٓ ٚرشش٠ؼبد عذ٠ذح فٟ الادٌخ اٌشل١ّخ 4 – 5
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 كّخ٠ش كمٛق حٌّٛح١ٕ١ٓ حٌَل١ّش. .6

 -حٌمٛح١ٔٓ ٚحٌظ٠َ٘ؼخص حٌَّطزطش رخلاىٌش حٌَل١ّش ف١ّخ ٠ٍٟ :٠ّىٓ حؿّخي أرَُ ٚ

  .ٌج١بٔبد اٌشخظ١خلٛا١ٔٓ ؽّب٠خ ا .4

  .لٛا١ٔٓ اٌّؼبِلاد الإٌىزش١ٔٚخ .2

  .لٛا١ٔٓ الأِٓ اٌغ١جشأٟ .3

 .لٛا١ٔٓ ؽش٠خ اٌّؼٍِٛبد .4

  .ا٠ٌٛٙخ اٌشل١ّخ ٚاٌزٛل١غ اٌشلّٟ لٛا١ٔٓ .5

 

 

حٌّؼٍِٛخص ٚحلاطٜخلاص، أٛزق حٌظلم١ك ِغ حٌظلٛي حٌَلّٟ حٌّظٔخٍع ٚحٌظطٍٛ حٌّٔظَّ فٟ طم١ٕخص 

 فٟ حٌـٕخثٟ حٌَلّٟ ِـخلًا ى٠ٕخ١ِى١خً ٠ظطٍذ ِٛحوزش حلارظىخٍ حٌّٔظَّ ٌّٛحؿٙش حٌظلي٠خص حٌّؼميس ٚحٌّظـيىس

ططٍٛ أىٚحص ٚأٓخ١ٌذ حٌـ٠َّش حٌَل١ّش )ِؼً حٌٙـّخص ح١ٌٔزَح١ٔش، حلارظِحُ حٌَلّٟ، ٚحٌظلخ٠ً 

١ٕش طلمك أػٍٝ ِٔظ٠ٛخص حٌفؼخ١ٌش ٚحٌيلش، ٚ٘ٛ ِخ ٠مٛى اٌٝ حٓظى٘خف ٠ظطٍذ حٓظـخرش أِ . ٌٚ٘ححلإٌىظَٟٚٔ(

، ٚطل١ٍلاص حٌز١خٔخص ح٠ٌوّش فٟ حٌظلم١ك ٚحٌظؼ١ٍُ حلاٌٟٚحٓظويحَ طم١ٕخص ِظميِش ِؼً حٌٌوخء حلاٛطٕخػٟ، 

 حٌـٕخثٟ حٌَلّٟ. 

ْ ِٕظِٛش ِظىخٍِش حْ حٌظلم١ك حٌـٕخثٟ حٌَلّٟ فٟ حٌّٔظمزً ٌٓ ٠ىْٛ فم٢ أىحس ٌّؼخٌـش حٌـَحثُ، رً ١ٓىٛ

حٌظؼخْٚ حٌيٌٟٚ، ٚحٌظلم١مخص حلآظزخل١ش. ٚف١ّخ ٠ٍٟ ِـّٛػش حٌؼٛحًِ حٌظٟ ٚ لخثّش ػٍٝ حٌٌوخء حلاٛطٕخػٟ

 طيفغ ٌٍظغ١١َ ٚطط٠َٛ حلاطـخ٘خص حٌّٔظمز١ٍش فٟ ٌ٘ح حٌّـخي :

 حُى٠خى حٌـَحثُ ح١ٌٔزَح١ٔش ِٓ ك١غ حٌىُ ٚحٌٕٛع. .4

 طؼم١ي طم١ٕخص حٌظ٘ف١َ ٚٚٓخثً حلإهفخء. .2

 ٓغ ر١جخص حٌز١خٔخص )حٌلٛٓزش حٌٔلخر١ش، أظَٔض حلأ١ٗخء(.طٛ .3

 ظٍٙٛ أىٚحص حٌٌوخء حلاٛطٕخػٟ حٌظ١ٌٛيٞ حٌظٟ ٠ّىٓ آخءس حٓظويحِٙخ. .4

 حٌلخؿش اٌٝ أىٚحص طل١ًٍ أَٓع ٚأوؼَ ًوخءً ٌّٛحوزش حٌز١خٔخص ح٠ٌوّش. .5

  اٌزم١ٕخ اٌؾذ٠ضخ فٟ أدٚاد اٌزؾم١ك اٌشلّٟ 5-5-1

فٟ ظً حٌظطٍٛ حٌّظٔخٍع ٌٍظىٌٕٛٛؿ١خ ٚحُى٠خى طؼم١ي حٌـَحثُ حٌَل١ّش، ٠٘ٙي ِـخي حٌظلم١ك حٌـٕخثٟ حٌَلّٟ 

طلٛلاً وز١َحً ٔلٛ طزّٕٟ حطـخ٘خص ِٔظمز١ٍش ِزظىَس طٙيف اٌٝ طؼ٠ِِ حٌىفخءس ٚحٌيلش فٟ و٘ف حٌـَحثُ ٚطل١ًٍ 

٠وّش، ٚحٌٌوخء حلاٛطٕخػٟ، ٚحٌلٛٓزش حٌز١خٔخص حٌ طل١ٍلاص طٕخِٟ حلاػظّخى ػٍِٝغ ٚحلأىٌش حٌَل١ّش. 

 ارغب٘بد اٌّغزمجً ٚالاثزىبساد فٟ اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ 5 – 5
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حٌٔلخر١ش، ٌُ طؼي حلأىٚحص ٚحلأٓخ١ٌذ حٌظم١ٍي٠ش وخف١ش ٌّٛحؿٙش حٌظلي٠خص حٌـي٠يس حٌظٟ طفَٟٙخ حٌز١جش حٌَل١ّش 

 -: حٌّٔظمز١ٍش فٟ حٌظلم١ك حٌـٕخثٟ حٌَلّٟٚف١ّخ ٠ٍٟ حرَُ حلاطـخ٘خص  حٌلي٠ؼش.

 .اٌزوبء الاططٕبػٟ .4

 .اٌزؾم١ك اٌغٕبئٟ اٌغؾبثٟ .2

 .م١مبد ئٔزشٔذ الأش١بءرؾ .3

 .اٌزؾم١ك فٟ اٌؼّلاد اٌشل١ّخ .4

 .اٌزؼٍُ ا٢ٌٟ ٚاٌزؾم١ك اٌشلّٟ الاعزجبلٟ .5

 .أرّزخ اٌزؾم١مبد .6

 .رؾم١مبد اٌٛالغ الافزشاضٟ .7

 .رؾ١ًٍ اٌٛعبئظ اٌّزؼذدح اٌّزمذِخ .8

 .اٌزؾم١ك اٌؼبثش ٌٍؾذٚد .9

 ٍزؾم١ك اٌغٕبئٟ اٌشلٌّٟ ّغزمج١ٍخاٌزؾذ٠بد اٌ 5-5-2

فٟ حلاػظّخى ػٍٝ حٌظىٌٕٛٛؿ١خ حٌَل١ّش فٟ ؿ١ّغ ؿٛحٔذ حٌل١خس، طظؼخظُ حٌظلي٠خص حٌظٟ ِغ حٌظٛٓغ حٌّٔظَّ 

طٛحؿٗ حٌظلم١ك حٌـٕخثٟ حٌَلّٟ، ِّخ ٠ٔظيػٟ حٓظؼيحىحً حٓظزخل١خً ٌّٛحؿٙش ِٔظمزً ٠ظُٔ رظؼم١ي حٌـَحثُ 

ػٟ، ٚحٌلٛٓزش ٚططٍٛ أىٚحص حٌّـ١َِٓ. ففٟ حٌٛلض حٌٌٞ طُٔظويَ ف١ٗ طم١ٕخص ِظميِش ِؼً حٌٌوخء حلاٛطٕخ

حٌٔلخر١ش، ٚحٌؼّلاص حٌَل١ّش، ٚأؿِٙس أظَٔض حلأ١ٗخء، رخص حٌّلمك حٌَلّٟ ٠ٛحؿٗ ر١جش ِظغ١َس ٠ٜؼذ 

  ٘ٛ حٌّلمك حٌَلّٟحٌظٟ طٛحؿٗ  ِٓ أرَُ حٌظلي٠خص حٌّٔظمز١ٍشٚ ِٛحوزظٙخ رخٌٛٓخثً حٌظم١ٍي٠ش.

 ططٍٛ أٓخ١ٌذ اهفخء حلأىٌش ٚحٌظ٘ف١َ .1

 .٠ُخىس كـُ ٚطؼم١ي حٌز١خٔخص .2

 .ٛؼٛرش حٌٛٛٛي اٌٝ حلأىٌش حٌّؤِش ػزَ حٌليٚى حٌـغَحف١ش .3

 .حٌلخؿش حٌٍّلش اٌٝ طلي٠غ حٌمٛح١ٔٓ .4

 طط٠َٛ حٌىٛحىٍ حٌز٠َ٘ش حٌّئٍ٘ش ٌٍظؼخًِ ِغ حلأىٌش حٌَل١ّش رؤػٍٝ ِٔظ٠ٛخص حٌيلش ٚح١ٌّٕٙش  .5

  .حٌو١ٜٛٛش ٚكّخ٠ش حٌلمٛق حٌَل١ّش .6

 اٌّٙبساد اٌّغزمج١ٍخ ٌٍّؾمك اٌغٕبئٟ اٌشلّٟ 5-5-3

فٟ ظً حٌظطٍٛ حٌّٔظَّ فٟ طم١ٕخص حٌّؼٍِٛخص ٚحلاطٜخلاص، ٠ظِح٠ي حػظّخى أؿِٙس أفخً حٌمخْٔٛ ػٍٝ 

حٌوزَحص حٌَل١ّش فٟ ِٛحؿٙش حٌـَحثُ حٌلي٠ؼش. ِٚغ طؼميّ حٌز١جش حٌَل١ّش ٚططٍٛ أٓخ١ٌذ حٌـ٠َّش 

َُ كخؿش ِظِح٠يس اٌٝ حلإٌىظ١َٔٚش، أٛزلض حٌّٙخٍحص حٌظم١ٍي٠ش ٌٍّلمك حٌـٕخثٟ غ١َ وخف١ش ٚكي٘خ، ِّخ أف
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طًّ٘ ٌٖ٘ حٌّٙخٍحص حٌميٍس ػٍٝ  طط٠َٛ ِٙخٍحص ِٔظمز١ٍش ِظوٜٜش طٛحوذ طلي٠خص حٌؼَٜ حٌَلّٟ.

طل١ًٍ حٌز١خٔخص ح٠ٌوّش، ٚفُٙ طم١ٕخص حٌٌوخء حلاٛطٕخػٟ، ٚحٌظؼخًِ ِغ أٔظّش حٌلٛٓزش حٌٔلخر١ش، ٚطل١ًٍ 

أٛزق ِٓ ح٠ٌٍَٚٞ أْ ٠ّظٍه حٌّلمك حٌـٕخثٟ حلأىٌش ِٓ أؿِٙس أظَٔض حلأ١ٗخء ٚحٌؼّلاص حٌَل١ّش. وّخ 

حٌَلّٟ وفخءس فٟ حلأِٓ ح١ٌٔزَحٟٔ، ٚحٌظ٘ف١َ، ٚحٓظَؿخع حٌز١خٔخص حٌّلٌٚفش، ٚفُٙ حٌظ٠َ٘ؼخص حٌَل١ّش 

ٚلا طمظَٜ حٌّٙخٍحص حٌّٔظمز١ٍش ػٍٝ حٌـخٔذ حٌظمٕٟ فم٢، رً طًّ٘ أ٠٠خً حٌّٙخٍحص  حٌؼخرَس ٌٍليٚى.

ميٍس ػٍٝ حٌظٛحًٛ ٚحٌظ١ٕٔك ِغ ؿٙخص ِظؼيىس، اٟخفش اٌٝ حلاٌظِحَ حٌظل١ٍ١ٍش ٚحٌظفى١َ حٌٕميٞ، ٚحٌ

 رؤهلال١خص حٌّٕٙش ٚحٌّؼخ١٠َ حٌمخ١ٔٛٔش حٌي١ٌٚش.

 اٌزٛط١بد ٚالاعزؼذاد ٌٍّغزمجً 5-5-4

فٟ ظً حٌظٛٓغ حٌٙخثً فٟ حٌظم١ٕخص حٌَل١ّش ٚطٕخِٟ طٙي٠يحص حٌـَحثُ حلإٌىظ١َٔٚش، ٠ٛحؿٗ حٌّلمك حٌـٕخثٟ 

ظطٍذ ِٔظٜٛ أػٍٝ ِٓ حٌـخ٠ِ٘ش، ٚحٌظوط٢١، ٚحٌظط٠َٛ حٌّٔظَّ. ٌُٚ ٠ؼي وخف١خً حلاوظفخء حٌَلّٟ ِٔظمزلاً ٠

رخٌّٙخٍحص حٌلخ١ٌش أٚ حلأٓخ١ٌذ حٌظم١ٍي٠ش، رً أٛزق ِٓ ح٠ٌٍَٚٞ ٟٚغ ٍإ٠ش ِٔظمز١ٍش ٚحٟلش طظ٠ّٓ 

ٚف١ّخ ٠ٍٟ  ط١ٛٛخص ٚحٓظؼيحىحص ِّٕٙـش طّىّٓ حٌّلمك ِٓ أىحء ىٍٖٚ رىفخءس فٟ ر١جش طم١ٕش ٠َٓؼش حٌظغ١َ.

  -١ش فٟ ِـخي حٌظلم١ك حٌـٕخثٟ حٌَلّٟ:ٌّٔظمزٍحلآظؼيحى ٌرؼٞ حٌظ١ٛٛخص حٌوخٛش 

 حٓظؼّخٍ فٟ حٌزلغ ٚحٌظط٠َٛ فٟ ِـخي حلأىٌش حٌَل١ّش. .4

 طلي٠غ ِٔظَّ ٌٍظ٠َ٘ؼخص ٚحٌمٛح١ٔٓ ٌّٛحوزش حلأىٌش حٌٕخٗجش. .2

 طي٠ٍذ حٌىٛحىٍ حلأ١ِٕش ٚحٌم٠خث١ش ػٍٝ حلأىٚحص حٌّظميِش. .3

 حٌظؼخْٚ حٌيٌٟٚ فٟ ِ٘خٍوش حٌز١خٔخص ٚحٌظلم١مخص.طؼ٠ِِ  .4

 حػظّخى ِٕٜخص ًوخء حٛطٕخػٟ ِٛػٛلش ط٠ّٓ حٌ٘فخف١ش فٟ ٔظخثؾ حٌظل١ًٍ.
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 حٍطي ريٌش حٌؼًّ ػُ: :4اٌخطٛح 

ريْٚ وٛى ٚطٔـ١ً  Google Cloudحٌيهٛي حٌٝ حٌٛحؿٙش حٌّـخ١ٔش ٌظل١ًٍ ٓـلاص حٌٕ٘خ١ ػٍٝ 

ٌؼَٝ ٚطل١ًٍ ٓـلاص حٌٕ٘خ١  Logs Explorerحٌوخٙ ره، ػُ حٓظويحَ  Googleحٌيهٛي رلٔخد 

رخ٠ٌغ٢ ػٍٝ حٌَحر٢  Google Cloud Logs Explorer – Free Tierِزخَٗس ػزَٖ حٌّٕٜش 

 :(3 – 5وّخ فٟ حٌ٘ىً )  https://console.cloud.google.com/logsحٌوخٙ 

 :ٚلا : الأ٘ذاف اٌزؼ١ّ١ٍخا    

( ىحهً ر١جش حٌلٛٓزش حٌٔلخر١ش ىْٚ Activity Logsػَٝ ٚفلٚ ٚطل١ًٍ ٓـلاص حٌٕ٘خ١ )

 و١ف١ش طظزغ حٌؼ١ٍّخص حٌٕخؿلش ٚحٌفخٍٗش ٚطؤػ١َ حٌٜلاك١خص ػٍٝ أِٓ حٌٕظخَ.وظخرش أٞ أوٛحى، ٚفُٙ 

وزي٠ً ِـخٟٔ ػٓ حلاىحس  Google Cloud Logging (Logs Explorerحٓظويحَ  ) -ِلاؽظخ:

(AWSCloudTrail وٛٔٙخ غ١َ ِـخ١ٔش، ىْٚ وظخرش أوٛحى, طؼًّ ِزخَٗس ػزَ حٌّظٜفق، ٚلا ،)

 طلظخؽ طؼز١ض.

 :د اٌؼ١ٍّخصب١ٔب : اٌزغ١ٙلا

 اٌّزطٍجبد الاعبع١خ:

.ؿٙخُ كخٓٛد لارظٛد ِغ ِظٜفق أظَٔض 

 كٔخد ِـخٟٔ فٟ ِٕٜشGoogle ٚGoogle Cloud Project. 

ؿيٚي أٚ ٍٚلش ٌظٔـ١ً ِلاكظخص حٌطخٌذ كٛي حٌٕ٘خ١خص حٌّ٘زٛ٘ش ٚحٌطز١ؼ١ش. 

 ٠ّىٓ طـَرش ِٕٜشGoogle Cloud Free Tier – Cloud Logging ًوزي٠، 

 Logs)ٚلا طلظخؽ وظخرش أوٛحى اًح حٓظويِض ٚحؿٙش  ،(FreeTierِـخٟٔ ّٟٓ كيٚى )

Explorer ) .ٌؼَٝ ٚطل١ًٍ ٓـلاص حٌٕ٘خ١ 

 عبػبد 3اٌضِٓ اٌّخظض: 14                                                            سلُ اٌزّش٠ٓ:

  عغلاد إٌشبط  فٟ اٌؾٛعجخ اٌغؾبث١خ.( ٌفؾض AWS Cloud Trialاعزخذاَ ) اعُ اٌزّش٠ٓ:

  ِىبْ اٌزٕف١ز: ِخزجش اٌؾبعٛة
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 (3 – 5اٌشىً )

( فً هذا التمرٌن سنختار  Project Nameأدخل اسم المشروع فً الحقل المخصص ): 2اٌخطٛح 

 Noإذا كان مطلوبًا سنختار ) Organizationاما الحقل  (.My Project 1) اسم المشروع

Organization اتركه فارغًا.ثم اضغط على المفتاح(، أو (Create )بعد ذلك سٌتم  ،لإنشاء المشروع

 :(4– 5وّخ فٟ حٌ٘ىً ) (.Project Dashboardفتح لوحة التحكم الخاصة بالمشروع الجدٌد )

 
 (4– 5اٌشىً )

ٌفظق ٚحؿٙش حٓظؼَحٝ حٌٔـلاص. ىحهً حٌَّ٘ٚع فٟ  Logs Explorerحٟغ٢ ػٍٝ  :3اٌخطٛح 

Google Cloud( حٌّىخْ حٌٌٞ ٓظظّىٓ ِٕٗ ِٓ فلٚ ٓـلاص حٌٕ٘خ١ ٛ٘ٚ ،Activity Logs ْٚى )

حٌلخؿش لأٞ أوٛحى. ٓظظَٙ ٌٛكش ٌظٜف١ش حٌٔـلاص كٔذ )حٌويِش، حٌٛلض، ٚحٌٕٛع( ٠ّٚىٕه حٌزيء فٟ 

 :(5 – 5حٌ٘ىً )طل١ًٍ ٓـلاص حٌٕ٘خ١ وّخ ٘ٛ ٘يف حٌظ٠َّٓ وّخ فٟ 
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. 

 (5 – 5اٌشىً )
، طٛؿي ِـّٛػش ِٓ حٌويِخص ٚ حٌٍّٛى حٌٌٞ ِٓ حٌّّىٓ Logs Explorerفٟ ٚحؿٙش  :4اٌخطٛح 

  Shift time backwards فلٚ ٓـلاطٙخ ٚلزً ًٌه ٠ـذ حْ ٠ظُ طلي٠ي ٔطخق حٌٛلض فٟ حٌلمً

. ٔظٔظط١غ حهظ١خٍ حٌفظَس ح١ٌِِٕش حٌَّحى طل١ًٍ  Logs Explorerحٌّوٜٚ فٟ ٢٠َٗ حٌظز٠ٛذ 

زٛع( ٌٚ٘ح ٠ٔخػي ػٍٝ ط١١٠ك ٔظخثؾ حٌٔـلاص ٚطَو١ِ حٌظل١ًٍ ػٍٝ ٓـلاطٙخ ِؼلاً )آهَ ٓخػش، ٠َٛ، أٓ

ٌؼَٝ وً حٌٔـلاص حٌَّطزطش رخٌويِش  Run Queryحٌٕ٘خ١ حٌّطٍٛد. ػُ ٠ٔغ٢ ػٍٝ حٌّفظخف 

ٚحٌفظَس حٌّليىس. ػٕي٘خ ٠ّىٕٕخ ٍإ٠ش حلأكيحع ٚحٌٕ٘خ١خص حٌَّطزطش رخٌَّ٘ٚع ِٚٓ لخَ رخٌٕ٘خ١، ِٚظٝ 

 :(6 – 5حٌ٘ىً ) كيع، ٚٔٛع حٌؼ١ٍّش ٚوّخ فٟ

 
 (6 – 5اٌشىً )

، طٛؿي ِـّٛػش ِٓ حٌويِخص ٚ حٌٍّٛى Logs Explorerفٟ ٚحؿٙش وّخ َٗٔخ ٓخرمخ حْ  :5اٌخطٛح 

( ٠ٚظُ ف١ٙخ حهظ١خٍ أٞ All resourcesحٌٌٞ ِٓ حٌّّىٓ فلٚ حٌٔـلاص ػٍٝ حٓخٓٙخ ٕٚٓزيأ رخٌٍّٛى )

( ٠َٔي ػَٝ ٓـلاطٗ، ِؼً حٌوٛحىَ أٚ لٛحػي حٌز١خٔخص. رؼي حهظ١خٍ حٌويِش حٌظٟ Resourceٍِٛى )

 :(7 – 5حٌ٘ىً )لاٟخفظٗ وّخ ِٟٛق فٟ  ٠َٔAppleي ػًّ فلٚ ٌٔـلاطٙخ ٠ٔغ٢ حٌّفظخف 
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 (7 – 5اٌشىً )

حٌٌٞ ط٠َي طل١ٍٍٗ، ِؼً ٓـلاص حٌٕ٘خ١ أٚ ٓـلاص حلأهطخء.  حٌيهٛي حهظ١خٍ ٔٛع حٌٔـً :6اٌخطٛح 

 Appleٚرؼي حهظ١خٍ حٌٔـً ٠ٔغ٢ حٌّفظخف  ،(All log namesِٓ ح٠ٌغ٢ ػٍٝ حٌّفظخف ) ًٌٚه

 :(8 – 5حٌ٘ىً )لاٟخفظٗ وّخ ِٟٛق فٟ 

 
 (8 – 5اٌشىً )

ِٓ هلاي  ،(٠Low Medium Highّىٓ حهظ١خٍ ِٔظٜٛ ط١ٕٜف حٌوطٍٛس حٚ ىٍؿخطٙخ ) :7اٌخطٛح 

 :(9 – 5حٌ٘ىً )وّخ ِٟٛق فٟ  All severities حٌمخثّش  
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 (9 – 5اٌشىً )

ٍر٢ ٚطل١ًٍ حٌٔـلاص كٔذ ِؼ١خٍ ِليى ِؼً حٌّٔظويَ أٚ حٌويِش، ٌّؼَفش حلأّٔخ١ أٚ  :8اٌخطٛح 

 :(10 – 5حٌ٘ىً )وّخ ِٟٛق فٟ  Correlate byحلأٔ٘طش حٌّ٘زٛ٘ش ِٓ هلاي حٌمخثّش  

 
 (46 – 5اٌشىً )

 رط٠َمش ِٕظّش ٠َٓٚؼش.ٌٖ٘ حٌو١خٍحص طٔخػين ػٍٝ طٜف١ش حٌٔـلاص ٚطل١ٍٍٙخ  -ِلاكظش:

ٌٍلٜٛي ػٍٝ حٌٔـلاص حٌظٟ ٠ظُ  Run Queryرؼي طلي٠ي حلاهظ١خٍحص ٠ٔغ٢ ػٍٝ حٌّفظخف  :9اٌخطٛح 

 :(11 – 5حٌ٘ىً )طل١ٍٍٙخ فٟ حٌوطٛس حٌظخ١ٌش وّخ ِٟٛق فٟ 
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 (44 – 5اٌشىً )

فٟ ٌٖ٘ حٌَّكٍش ٕٓظؼَف ػٍٝ ػ١ٍّش طل١ًٍ ر١خٔخص ِٓ هلاي ػَٝ ٓـلاص ِٛؿٛىس أٛلًا  : 46اٌخطٛح 

ٔفٔٗ طفؼ١ً هيِخص( ٌٖ٘ طّٔٝ  Logsٚلَحءس حلأكيحع ِؼلا )طٔـ١ً حٌيهٛي  فظق ٚحؿٙخص حٓظؼلاَ 

System Logs ٚحBackground   ٚ( حٌظل١ًٍ حٌلم١مٟ ٌٍز١خٔخصAnalysis ٠ىْٛ ػٕيِخ، ٠ظُ ٍر٢ )

( Why(، طفَٔ حٌٔزذ )What Resource( طليى حٌٍّٛى )When( ٚطليى حٌِِٓ )Whoرفخػً )حٌليع 

ًٚ٘ حٌليع ١ز١ؼٟ أَ ِ٘زٖٛ( ٚ ٌ٘ح حٌٔـً ٠ّؼً  IPٚفٟ أٞ ٚلض ِٚٓ أٞ  VMِؼلاً )ِٓ حٌٌٞ أٔ٘ؤ 

َّ ٌظل١ٍٙخ كيػخً اىح٠ٍخً كم١م١خً طّٔٝ فٍظَس حٌٔـلاص )ٕ٘خ ٠زيأ حٌظل١ًٍ(. ٕٓوظخٍ حٌٔـً حٌّئَٗ رخٌٍْٛ حلاك

 (:12 – 5وّخ ِٟٛق فٟ حٌ٘ىً )

 
 (42 – 5اٌشىً )



134 
 

  :44اٌخطٛح 

رؼي حهظ١خٍ حٌٔـً ٕٓمَٛ ر١ٜخغش طل١ًٍ حكظَحفٟ ٌٍٔـً ٚوؤٕٔخ ِلممْٛ ٍل١ّْٛ ِٓ هلاي حٌظؼَف  

= طل٠ٌَ   WARNING= ِؼٍِٛخص   INFOِؼً ) Severitiesػٍٝ ِٔظ٠ٛخص حٌوطٍٛس 

ERROR   هطؤ =CRITICAL  .)هط١َ ؿيًح = 

 Cloudوزَٔخ أْ ٕ٘خن ِلخٌٚش ٌظؼط١ً هيِش ط Google Cloud( ٌ٘ح ِٓ Audit Logٓـً طيل١ك )

Storage ( ىحهً حٌَّ٘ٚع، ٚأْ ٌٖ٘ حٌّلخٌٚش فٍ٘ض ٚٔظؾ ػٕٙخ هطؤERROR ٚرّؼٕٝ حْ ٗو .)

 أٚ ٔظخَ كخٚي ا٠مخف هيِش ِّٙش، ٌىٓ حٌؼ١ٍّش ٌُ طٕـق.

cloudaudit.googleapis.com/activitylogName:  

 ( ٠ؼٕٟ طغ١١َ اػيحىحص أٚ هيِخص ىحهً حٌَّ٘ٚع.Activity Logٌ٘ح ٓـً ٔ٘خ١ اىحٍٞ )

methodName: ServiceUsage.DisableService 

 حلإؿَحء حٌٌٞ طُ طٕف١ٌٖ ٘ٛ ِلخٌٚش طؼط١ً هيِش فٟ حٌَّ٘ٚع.

component.googleapis.com-resourceName: storage 

 )هيِش طو٠ِٓ ٓلخر١ش ِّٙش(. Cloud Storageويِش حٌّٔظٙيفش ٟ٘ حٌ

serviceName: serviceusage.googleapis.com 

 .Google Cloudحٌـٙش حٌظٟ ٔفٌّص حٌطٍذ ٟ٘ هيِش اىحٍس حٌويِخص فٟ 

severity: "ERROR" 

 ا٠مخفٙخ(.حٌؼ١ٍّش فٍ٘ض ٚٔظؾ ػٕٙخ هطؤ )اِخ رٔزذ ٛلاك١خص، أٚ لأْ حٌويِش ِطٍٛرش ٚلا ٠ّىٓ 

timestamp / receiveTimestamp 

  ٚلض طٕف١ٌ حٌّلخٌٚش ٚٚلض طٔـ١ٍٙخ فٟ حٌٔـلاص.

 Cloud Storageحٌولاٛش ٌٍطخٌذ )ٓطَ ٚحكي(: ٌ٘ح حٌٔـً ٠ٟٛق ِلخٌٚش فخٍٗش ٌظؼط١ً هيِش 

 ىحهً حٌَّ٘ٚع، ٚطُ طٔـ١ٍٙخ ووطؤ إِٟٔ فٟ ٓـلاص حٌظيل١ك.

 إٌز١غخ اٌّزٛلؼخ

أْ ٠ظؼٍُّ حٌطخٌذ ػ١ٍّخً و١ف١ش طظزغّ ٚطل١ًٍ ٓـلاص حٌٕ٘خ١ ىحهً ر١جش ٓلخر١ش كم١م١ش، ٠ٚفُٙ و١ف ٠ظُ 

، ِغ حٌميٍس Activity Logsطٔـ١ً وً اؿَحء ٠ظُ ػٍٝ حٌَّ٘ٚع )ِؼً طفؼ١ً أٚ طؼط١ً هيِش( ىحهً 

حلأكيحع ح١ٌِِٕش ػٍٝ لَحءس حٌَٓخثً ٚفُٙ ِؼٕخ٘خ حلإِٟٔ. ِٚٓ هلاي ًٌه ٠ىظٔذ حٌطخٌذ ِٙخٍس ٍر٢ 

رخٌّٔظويَ ٚحٌويِش حٌّظؤػَس، ٚحٌظ١١ِّ ر١ٓ حٌٍٔٛن حٌطز١ؼٟ ٚحلأهطخء أٚ حلأٔ٘طش غ١َ حٌّظٛلؼش، ٟٚ٘ 

  ِٙخٍس أٓخ١ٓش فٟ حٌظلم١ك حٌـٕخثٟ حٌَلّٟ ِٚٙخَ ِلًٍ حلأِٓ ح١ٌٔزَحٟٔ فٟ حٌز١جخص حٌٔلخر١ش.

 إٌّبلشخ

 ِخ فخثيس ٓـلاص حٌٕ٘خ١ فٟ َِحلزش أِٓ حٌَّ٘ٚع حٌٔلخرٟ؟.1 

 ٌّخًح ٔليى حٌِِٓ لزً طل١ًٍ حٌٔـلاص؟.2 

 ً٘ حٌّلخٌٚش حٌفخٍٗش طؼُي كيػخً أ١ِٕخً؟ ٌّٚخًح؟.3 

 ِخ أ١ّ٘ش ِٔظ٠ٛخص حٌوطٍٛس فٟ حٌٔـلاص؟.4 

 خًح، ٌّخًح( ِٓ ٓـً ٚحكي؟و١ف ٔليى )ِٓ، ِظٝ، ِ.5 
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 اعزّبسح اٌفؾض

 14 رّش٠ٓ سلُ 

 اٌغٙخ اٌفبؽظخ:

 اعُ اٌطبٌت :                                        اٌّشؽٍخ اٌضبٌضخ           اٌزخظض : الآِ اٌغ١جشأٟ

 ( ٌفؾض عغلاد إٌشبط فٟ اٌؾٛعجخ اٌغؾبث١خAWS CLOUD TRIALاعزخذاَ ) :اعُ اٌزّش٠ٓ 

 اٌخطٛاد د

اٌذسعخ 

 اٌم١بع١خ

55 % 

دسعخ 

 الاداء

55% 

 اٌّلاؽظبد

 %5  اسرذاء ثذٌخ اٌؼًّ 1
  

2 
 Googleاعٙخ ٝ ٚاٌ Googleرغغ١ً اٌذخٛي ثؾغبة 

Cloud  
5% 

  

3 
 Logsصُ اعزخذاَ  Google Cloudفي  المشروع نشاءأ

Explorer لاعشاء الاخزجبساد ػ١ٍٙب 
5% 

  

 5% (Activity Logsفؾض عغلاد إٌشبط ) 4
  

 %5 اخز١بس اٌفزشح اٌض١ِٕخ اٌّشاد رؾ١ًٍ عغلارٙب 5
  

6 

ػشع اٌّشاد  (Resourceّٛسد )اٌاخز١بس 

اٌزٞ رش٠ذ  اٌذخٛي ش ٔٛع اٌغغًاخزصُ  عغلارٗ

 رؾ١ٍٍٗ

5% 

  

 %5 رظ١ٕف اٌخطٛسح اٚ دسعبرٙباخز١بس ِغزٜٛ  7
  

8 
اعشاء ػ١ٍّخ اٌزؾ١ًٍ ٌٍؾظٛي ػٍٝ اٌغغلاد 

 وقراءة الأحداث
5% 

  

 %5 إٌّبلشخ 9
  

 %5 اٌضِٓ اٌّخظض 15
  

 اٌّغّٛع

 

 

   

 اعُ اٌفبؽض

 

 

 

 اٌزٛل١غ
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ٍٔٛو١خص خ٢ٌ ٠ظٕزؤ ر١( رClassification Modelٔط١ٕٜف )ًّٔٛؽ بٔ٘خء ر حٍطي ريٌش حٌؼًّ ػُ لُ :1حٌوطٛس 

وً ١زمش طظؼٍُ ؿِء  ،ٌٚ٘ح ٠ـؼً حًٌّٕٛؽ ػزخٍس ػٓ ١زمخص ،ِٓ هلاي طـ١ِٙ٘خ رخٌز١خٔخص حلافظَح١ٟش  ،ّ٘زٛ٘شحٌ

 :(، ٌٖٚ٘ حٌطزمخص ٟ٘ 1 – 5ٟق فٟ حٌـيٚي ٍلُ )ٛوّخ ِ ،ِٓ حٌٍٔٛن

 (ِؼٍِٛخص ػٓ ٍٓٛن حٌّٔظويَطٔظمزً حٌز١خٔخص ): ١زمش حىهخي حٌز١خٔخص 

 ٍَٚلض ِظخهَ....حٌن( ،١زمخص حٌظل١ًٍ: حٌزلغ ػٓ حلأّخ١ حٌظىٍَس )ىهٛي ِظى 

 ٍ(= ٍٓٛن ِ٘زٖٛ 1 ، = ٍٓٛن ١ز١ؼٟ 0حػطخء ٔظ١ـش ) :١زمش حٌمَح 

 

 إٌز١غخ ٔٛع اٌؼ١ٍّخ ػذد اٌّؾبٚلاد ٚلذ اٌذخٛي

 ١ز١ؼٟ لَحءس 1 ٛزخكًخ

 ِ٘زٖٛ ىهٛي 5 ١ٌلًا 

ح ًَ  ١ز١ؼٟ طؼي٠ً 1 ظٙ

ح ًَ  ِ٘زٖٛ كٌف 7 فـ

 (4 – 5اٌغذٚي سلُ )
  :2اٌخطٛح 

 ر٢ححٌَ ، حٟغ٢(Google Colab( ريْٚ طؼز١ظٙخ ػٍٝ حٌلخٓزش ػزَ )TENSOR FLOW)حلاىحس ٓظويحَ لا

 :ٚلا : الأ٘ذاف اٌزؼ١ّ١ٍخا    

لاوظ٘خف حٌٍٔٛو١خص حٌّ٘زٛ٘ش لزً أْ ٓظويَ حٌٌوخء حلاٛطٕخػٟ ح ١ش٠َف حٌطٍزش ػ١ٍّخً ػٍٝ و١فطؼ

 .حٌٕظخَ ٔفٔٗ ٠ظؼٍُ ٠َٚحلذرّؼٕٝ ٔـؼً  ،طظلٛي اٌٝ ٘ـَٛ اٌىظَٟٚٔ

 :صب١ٔب : اٌزغ١ٙلاد اٌؼ١ٍّخ

 اٌّزطٍجبد الاعبع١خ:

( ً11ؿٙخُ كخٓٛد ِٕٜذ ػ١ٍش ٔظخَ حٌظ٘غ١ Windows.ِٚظًٜ رخلأظَٔض ) 

( حٓظويحَ حلاىحسTENSOR FLOW ٚحٌظٟ ٟ٘ ِىظزش )( رَِـ١ش ١ٍٛطٙخGoogle )

 طٔظويَ ٌزٕخء ًّٔٛؽ ًوخء ٕٛخػٟ ِٕخٓزش ٌٍظؼ١ٍُ ٚحٌظـخٍد حٌؼ١ٍّش.

 :رَٔخِؾ ًوٟ ٠ظؼٍُ ِٓ حٌز١خٔخص ١ٌْٚ ِـَى حٚحَِ ػخرظش، ك١غ ٠ظُ طغ٠ٌظٙخ إٌّٛرط ٛ٘

رّـّٛػش ِٓ حٌز١خٔخص حلافظَح١ٟش، ِؼلا ٚلض حٌيهٛي حٌٝ ٌٕظخَ، ػيى حٌّلخٚلاص، ٔٛع 

ءس، كٌف، طؼي٠ً( ، ٌٖ٘ حٌز١خٔخص طىْٛ ؿخِ٘س حٚ ِٕ٘خس لاغَحٝ طؼ١ّ١ٍش، حٌؼ١ٍّش )لَح

 ٚرؼي٘خ ٠زيأ ٠ظٛلغ ح١ٗخء ؿي٠يس ػٍٝ حٓخٓٙخ.

( حٓظويحَ حلاىحسTensorFlow Playground ،)ّٟ(، ٌٍَ٘ف ٚحٌؼَٝ حٌزَٜٞ فم٢ )طؼ١ٍ

 ريْٚ طٕف١ٌ ًّٔٛؽ كم١مٟ. 

 

 عبػبد 3اٌضِٓ اٌّخظض: 15                                                                    زّش٠ٓسلُ اٌ

( ٌزذس٠ت ّٔٛرط ٠زٕجأ TENSOR FLOWعزخذاَ أدٚاد ِفزٛؽخ اٌّظذس ِضً )ا اعُ اٌزّش٠ٓ:

  .ثغٍٛو١بد ِشجٛ٘خ

  ِىبْ اٌزٕف١ز: ِخزجش اٌؾبعٛة
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(https://colab.research.google.comٟفظظَٙ حٌٛحؿٙش وّخ ف ،) ( ً13 – 5حٌ٘ى): 

 
 (43 – 5اٌشىً )

حْ طظُ  رؼي. (Gmailِٓ هلاي  كٔخد ) (TENSOR FLOW)حٌٝ  يهٛيحٌطٔـ١ً ؼ١ٍّش لُ ر :3اٌخطٛح 

 :(14 – 5)( وّخ فٟ حٌ٘ىً Open notebook) حٌٜفلشطظَٙ  رٕـخف  ػ١ٍّش حٌيهٛي

 
 (44 – 5)اٌشىً 

 +(، فظظَٙ حٌٜفلشNew notebook( ٠ٔغ٢ ػٍٝ )Open notebookفٟ ٛفلش ) :4اٌخطٛح 

(Untitled.ipynb ،)ٟ(15 – 5)حٌ٘ىً  وّخ ف: 
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 (45 – 5)اٌشىً 

حُٓ  غ١َ٘خ حٌٝ(، ٚلُ رظUntitled.ipynb) ٚحٌظٟ طىْٛ ػخىس حُٓ حٌٍّففٟ حػٍٝ حٌٜفلش حٟؼ٢ ػٍٝ  :5اٌخطٛح 

(،  فٟ ٌ٘ح حٌظ٠َّٓ ٕٓوظخٍ حلآُ Student_Modelطٔظط١غ كفظش ٚرٌٔٙٛش طميٍ حٌَؿٛع ٌٗ ػٕي حٌلخؿش ِؼً )

(Suspicious_Behavior_Model )ٟ(16 – 5)حٌ٘ىً  وّخ ف. 

 
 (46 – 5) اٌشىً

( فٟ ح٢٠ٌَ٘ Code( طظُ ػ١ٍّش حٟخفش حٌولا٠خ ِٓ هلاي ح٠ٌغ٢ ػٍٝ حٌّفظخف )Stege) حٟخفش حٌولا٠خ :5اٌخطٛح 

 -(، ٚوّخ ٠ٍٟ:Textحٌؼٍٛٞ، ٚحٌىظخرش فٟ حٌو١ٍش ٠ظُ ػزَ ح٠ٌغ٢ ػٍٝ حٌّفظخف )

  :(Defining the security problemرؼش٠ف اٌّشىٍخ الا١ِٕخ ) :4 اٌخ١ٍخ

(، ػُ ٔيٍؽ أٞ ِمطغ ٚٛفٟ ٠Textغ٢ حٌّفظخف )، ٔرؼي حظخفظٙخٚ(، 1( لاٟخفش )حٌو١ٍش ٠ٔCodeغ٢ حٌّفظخف )

حٌظ١١ِّ ر١ٓ ٍٓٛن حٌطز١ؼٟ ٚحٌٍٔٛن حٌّ٘زٖٛ حػزخطٙخ ٟٚ٘ )ًّٔٛؽ ًوخء حٛطٕخػٟ ٌٍّ٘ىٍش حلا١ِٕش حٌَّحى ِٓ 

 فِٟٟٛق وّخ (، ٚهٛي، ٚػيى ِلخٚلاص حٌيهٛي، ٚٔٛع حٌٕ٘خ١حػظّخىًح ػٍٝ ٚلض طٔـ١ً حٌي ، ًٌٚهٍّٔظويٌَ

 .(17 – 5)حٌ٘ىً 
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 (47 – 5)اٌشىً 

 (Data Description) ٚطف اٌج١بٔبد :2 اٌخ١ٍخ

(، ػُ ٔيٍؽ أٞ ِمطغ ٌٛٛف ٠Textغ٢ حٌّفظخف )، ٔرؼي حظخفظٙخٚ(، 2( لاٟخفش )حٌو١ٍش ٠ٔCodeغ٢ حٌّفظخف )

 :(18 – 5)حٌ٘ىً  فِٟٟٛق وّخ (، 1 – 5ٍلُ )حىٍحؽ ر١خٔخص حٌـيٚي حٌز١خٔخص، ٚ

 
 (48 – 5)اٌشىً 

  (Model Design) رظ١ُّ إٌّٛرط : 3 اٌخ١ٍخ

 (، ػُ ٔيٍؽ أٞ ِمطغ ٚٛف٠Textٟغ٢ حٌّفظخف )، ٔرؼي حظخفظٙخٚ(، 3( لاٟخفش )حٌو١ٍش ٠ٔCodeغ٢ حٌّفظخف )

 -:حٌَث١ٔش  ًٌّٕٛؽِىٛٔخص ح حِخ،  (19 – 5) حٌ٘ىً فِٟٟٛق وّخ  حًٌّٕٛؽ ٌظ١ُّٜ

ٔٛع ، ػيى حٌّلخٚلاص، لض حٌيهٛيٟ٘ حٌّؼٍِٛخص حٌظٟ طؼطٝ ًٌٍّٕٛؽ ِؼً )ٚٚ(: Inputsحٌّيهلاص ) 

   ، ......حٌن(حٌٕ٘خ١

ر١ٕٙخ حلأّٔخ١ حٌّيهلاص، ٚحوظ٘خف حٌؼلالخص ٚ طزمخص طل١ًٍ: ٚظ١فش ٌٖ٘ حٌ(Hidden Layers) حٌطزمخص حٌوف١ش

   .حٌن(.ِؼلا )ٚلض ِظخهَ، ِلخٚلاص وؼ١َس، .....

  (.ِ٘زٖٛ ١َز١ؼٟ أ)ظ١ٕٜف حٌٍٔٛن حٌٕظ١ـش حٌٕٙخث١ش حٌظٟ ٠ؼط١ٙخ حًٌّٕٛؽ ٌ (:Outputحٌّوَؿخص )
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 حٌولاٛش )حٌز١خٔخص طيهً، طَّ ػزَ حٌطزمخص ٌٍظل١ًٍ، ٠ٚوَؽ لَحٍ ٚحٟق ، ١ز١ؼٟ حٚ ِ٘زٖٛ(.

 
 (49 – 5)اٌشىً 

 (Training Concept) اٌزذس٠تفىشح : 4 اٌخ١ٍخ

 (، ػُ ٔيٍؽ أٞ ِمطغ ٚٛف٠Textٟغ٢ حٌّفظخف )، ٔرؼي حظخفظٙخٚ(، 4( لاٟخفش )حٌو١ٍش ٠ٔCodeغ٢ حٌّفظخف )

 – 5)حٌ٘ىً  فِٟٟٛق ٚوّخ  حٌّ٘زٖٛ.حٌٍٔٛن  ١ِّ ر١ٓ حٌٍٔٛن حٌطز١ؼٟ ٚحٌظّ ١شو١فػٍٝ حًٌّٕٛؽ ٌفىَس طي٠ٍذ 

  -. ٠ّٚىٓ طٍو١ٚ فىَس حٌظ٠َّٓ ف١ّخ ٠ٍٟ:(20

 مع نتٌجة صحٌحةو ،الدخول، عدد المحاولات، نوع النشاط( كل سجل ٌحتوي مدخلات )وقت البٌانات: -1

 (Label) تسمى

 .الهدف هو تقلٌل الخطأ (Epochs) تسمى النموذج ٌكرّر قراءة البٌانات عدة مرات التدرٌب: -2

ٌصبح أدق و ٌتحسّن مع كل تكرارو ،ٌصحّح أخطاءهو ،ٌقارن النموذج ناتجه بالنتٌجة الصحٌحة التحسٌن: -3

كلما تدرّب أكثر، تحسّن وٌتعلمّ من أخطائه؛ قادرا على ان لنموذج وبهذه الحالة ٌكون ا، زوأذكى فً التمٌٌ

 .أصبح أدق فً اكتشاف السلوك المشبوهوأداؤه، 

  -ِلاؽظخ:

Label)ٖٛحٌظ١ّٔش حٌٜل١لش ٌٍز١خٔخص )ِؼً: ١ز١ؼٟ أٚ ِ٘ز :. 

Epoch ٓحٌيلش.: ػيى َِحص ٍَِٚ حًٌّٕٛؽ ػٍٝ ٔفْ حٌز١خٔخص ٌٍظؼٍُّ ٚطل١ٔ 

ٌٖ٘ حٌّٜطٍلخص ػخ١ٌّش، ٚٓظٜخىفىُ فٟ أٞ ِخىس ًوخء حٛطٕخػٟ أٚ أِٓ ١ٓزَحٟٔ ف١ٙخ طل١ًٍ ٍٓٛن أٚ ٓـلاص، 
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 ٌٌٌه ٔظؼٍّٙخ ٕ٘خ ر٘ىً ِز٢ٔ ٚػٍّٟ.

 

 
 (26 – 5)اٌشىً 

 (Testing & Decision) : الاخزجبس ٚارخبر اٌمشاس5 اٌخ١ٍخ

(، ػُ ٔيٍؽ أٞ        ِمطغ ٠Textغ٢ حٌّفظخف )، ٔحظخفظٙخرؼي ٚ(، 5( لاٟخفش )حٌو١ٍش ٠ٔCodeغ٢ حٌّفظخف ) 

 (،2 – 5ػٍٝ ر١خٔخص ؿي٠يس ٌُ ٠ٔزك ٌٗ ٍإ٠ظٙخ ٟٚ٘ ر١خٔخص حٌّٛؿٛىس فٟ حٌـيٚي ٍلُ  ) حًٌّٕٛؽ لاهظزخٍ ٚٛفٟ

فٟ ٌ٘ح ٠لخوٟ حهظزخٍ حًٌّٕٛؽ ٚ .ح ً٘ حٌٍٔٛن ١ز١ؼٟ حَ ِ٘زٖٛلَحٍ ٠ؼطٟٚف١مَٛ حًٌّٕٛؽ رظل١ًٍ حٌز١خٔخص حٌـي٠يس 

   :(21 – 5) حٌ٘ىًٚوّخ ِٟٛق فٟ  حٌٛحلغ حٌؼٍّٟ، ٠ٚٔخػي حٌطٍزش ػٍٝ فُٙ و١ف١ش حٌظٕزئ رخٌٍٔٛو١خص حٌّ٘زٛ٘ش.

ٚرخٌظخٌٟ ٔٔظط١غ حْ ٔمخٍْ لَحٍ حًٌّٕٛؽ رخٌٕظ١ـش حٌّظٛلؼش، ٌٕؼَف ً٘ حًٌّٕٛؽ ىل١ك؟ ًٚ٘ ٠ّىٓ حلاػظّخى ػ١ٍٗ 

 .حلا١ِٕش حٌٛحلؼ١ش لاوظ٘خف حٌٍٔٛن غ١َ حٌطز١ؼٟ وّخ ٠ليع فٟ حٌظلم١مخص

 إٌز١غخ ٔٛع اٌؼ١ٍّخ ػذد اٌّؾبٚلاد ٚلذ اٌذخٛي

ح ًَ  ِ٘زٖٛ كٌف 6 فـ

 ١ز١ؼٟ لَحءس 2 ٛزخكًخ

 (2 – 5اٌغذٚي سلُ )
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 (24 – 5)اٌشىً 

  (Interactive Playground Experience): رغشثخ رفبػ١ٍخ ثبعزخذاَ 6 اٌخ١ٍخ

(، ػُ ٠Textغ٢ حٌّفظخف )ٔ، رؼي حظخفظٙخٚ .(22 – 5)حٌ٘ىً وّخ فٟ  (،6( لاٟخفش )حٌو١ٍش ٠ٔCodeغ٢ حٌّفظخف )

 حٌَحر٢ػزَ ح٠ٌغ٢ ػٍٝ  حٌٌٞ ٕٓ٘خ٘يس زَٜٞحٌحًٌّٕٛؽ رخٌـخٔذ حٌظفخػٍٟ  َر٢ٔيٍؽ أٞ ِمطغ ٚٛفٟ ٌ

((https://playground.tensorflow.org ٙحٌّمطغ حٌٛٛفٟ ػزَ حلاىحس ) رخٓظويحَ، ٚحٌوخTensorFlow 

Playgroundّخ ٠ٍٟ :(، ٚو- 

الأحمر = )    ، (الأزرق = طبٌعً) ،لإضافة النقاط على الرسم البٌانً( 2 )الخلٌةاستخدم البٌانات من  -1

 .(مشبوه

 :Featuresاختر المدخلات المناسبة فً  -2

 x1  الدخول ،= وقت x2  المحاولات ،= عدد x3 نوع النشاط =. 

 الوحدات لكل طبقة حسب رغبتكعدد ( Hidden Layers = 5) اضبط إعدادات النموذج: -3

 لمشاهدة النموذج ٌتعلم التمٌٌز بٌن السلوكٌات الطبٌعٌة والمشبوهة.( Play) اضغط -4

 
 (22 – 5)اٌشىً 
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 (Student Interaction) : رفبػً اٌطٍجخ7 اٌخ١ٍخ 

(، ػُ ٠Textغ٢ حٌّفظخف )ٔ، رؼي حظخفظٙخٚ .(23 – 5) حٌ٘ىًوّخ فٟ  (،7( لاٟخفش )حٌو١ٍش ٠ٔCodeغ٢ حٌّفظخف )

 -ٔيٍؽ أٞ ِمطغ ٚٛفٟ ٌظفخػً حٌطٍزش ٚوّخ ٠ٍٟ:

 (.2المرحلة ر حالة من جدول البٌانات )ٌااختٌقوم الطالب ب .1

 شاهد النتٌجة الفعلٌة.ٌتنبأ بالنتٌجة )طبٌعً أو مشبوه( قبل أن ٌأن  الطالب حاولٌ .2

 .هتوقعٌقوم الطالب بتسجٌل  .3

 ها مع النتائج الفعلٌة.تقارنلب بمٌقوم الطا، فً عمود النتٌجة  بعد ملء التوقعات .4

 لماذا كانت بعض الحالات مشبوهة أو طبٌعٌة.بٌن الطلاب  ةناقشتجري عملٌة الم .5

 

 (23 – 5)اٌشىً 
(. Run allٔظٙخء ِٓ ػ١ٍّش ًِء حٌولا٠خ ٠ظُ ط٘غ١ً حًٌّٕٛؽ ِٓ هلاي ح٠ٌغ٢ ػٍٝ حٌّفظخف )لاحرؼي  :6اٌخطٛح 

ٓظلاكع حْ حًٌّٕٛؽ لا ٠ؼًّ ٌٚ٘ح رٔزذ ػيَ وظخرش حلاوٛحى حٌزَِـ١ش حٌظٟ ٟ٘ فٛق ِٔظٜٛ حٌطٍزش فٟ ٌٖ٘ حٌَّكٍش. 

ٌظ١ٟٛق ِخ ٠ـَٞ فؼلا  ، لاؿَحء ػ١ٍّش ِلخوخس  (Tensorflow.playgroundحٌٝ حٓظويحَ حلاىحس )ٌٌح ٍٕٓـخء 

 حٌَحر٢ ػٍٝ رخ٠ٌغ٢(. ًٌٚه TENSOR FLOWػٕي حهظزخٍ حًٌّٕٛؽ فٟ )

((https://playground.tensorflow.org(. ٚرؼي ح٠ٌغ٢ ػٍٝ 6 ، حٌٌٞ طّض حلاٗخٍس ح١ٌش ػٕي طى٠ٛٓ )حٌو١ٍش

 .(24 – 5) وّخ فٟ حٌ٘ىً (Tensorflow.playground) حٌَحر٢ طظَٙ ٚحؿٙش حلاىحس
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 (24 – 5)اٌشىً 

طل١ًٍ حٌز١خٔخص حٌطز١ؼ١ش رخٌٍْٛ حلاٍُق ػٕي حٌظ٘غ١ً ١ٓظَٙ . ٚ(Runظ٘غ١ً )ِفظخف ح٠ٌٔغ٢ ػٍٝ  :7اٌخطٛح 

 .(25 – 5)حٟق فٟ حٌ٘ىً ٚحٌز١خٔخص حٌّ٘زٛ٘ش رخٌٍْٛ حلاكَّ، ٚوّخ ٘ٛ ٚ

 
 (25 – 5)اٌشىً 

( ٚ ٠ّؼًّ ٚلض حٌيهٛي 1Xحْ )مٛي ، ٚٔٔظط١غ حْ ٔ( فم٢ِلخوخسَ رٗ ٘ٛ ٍر٢ طؼ١ٍّٟ )ِخ طمٛحْ  -ِلاؽظخ ِّٙخ :

(2X ٚٔلٓ ٠ّٔؼًّ ػيى حٌّلخٚلاص ،).أىحسلاْ  ٔظويَ حٌّلخٍٚ وظّؼ١ً رَٜٞ ١ٌْٚ وز١خٔخص كم١م١ش 

(Playgroundحىحس ٟ٘ ) ُٙ١ٌْٚ ٔظخَ اىهخي ر١خٔخص كم١م١ش.فم٢ ػَٝ ٚف ، 

 إٌز١غخ اٌّزٛلؼخ

حٌطخٌذ ٠ظؼٍُ ٠ٚـَد ًّٔٛؿًخ ػ١ٍّخً ٌظ١ٕٜف حٌٍٔٛو١خص حٌّ٘زٛ٘ش، ٠ٚ٘خ٘ي حٌٕظخثؾ ِزخَٗس ر٠َٜخً، ِغ حٌميٍس ػٍٝ 

ؿي٠يس لاهظزخٍ حًٌّٕٛؽ، ٚفُٙ و١ف١ش طؤػ١َ وً ِيهً ػٍٝ حٌمَحٍ حٌٕٙخثٟ، ىْٚ حٌلخؿش ٌىظخرش وٛى  اىهخي ر١خٔخص

  .رَِـٟ

  إٌّبلشخ:

 و١ف ٠ظؼٍُّ حًٌّٕٛؽ حٌظ١١ِّ ر١ٓ حٌٍٔٛن حٌطز١ؼٟ ٚحٌّ٘زٖٛ؟ .1

 ِخ ىٍٚ حٌز١خٔخص )ٚلض حٌيهٛي، ػيى حٌّلخٚلاص، ٔٛع حٌٕ٘خ١( فٟ لَحٍ حًٌّٕٛؽ؟ .2

 ر١خٔخص طي٠ٍذ ٚر١خٔخص حهظزخٍ ِٕفٍٜش؟ٌّخًح ٔلظخؽ اٌٝ  .3

 ً٘ ٠ّىٓ ًٌٍّٕٛؽ أْ ٠وطت؟ ِٚخ أٓزخد حٌوطؤ حٌّلظٍّش؟ .4

 و١ف ٠ّىٓ حٓظويحَ ٌ٘ح حٌٕٛع ِٓ حٌّٕخًؽ فٟ حلأِٓ ح١ٌٔزَحٟٔ ػ١ٍّخً؟ .5
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 اعزّبسح اٌفؾض

 15رّش٠ٓ سلُ 

 اٌغٙخ اٌفبؽظخ:

 اٌضبٌضخ           اٌزخظض : الآِ اٌغ١جشأٟ اعُ اٌطبٌت :                                        اٌّشؽٍخ

( ٌزذس٠ت ّٔٛرط ٠زٕجأ ثغٍٛو١بد TENSOR FLOWاعزخذاَ أدٚاد ِفزٛؽخ اٌّظذس ِضً ) اعُ اٌزّش٠ٓ:

 ِشجٛ٘خ

 اٌخطٛاد د

اٌذسعخ 

 اٌم١بع١خ

55 % 

دسعخ 

 الاداء

55% 

 اٌّلاؽظبد

 %5  اسرذ ثذٌخ اٌؼًّ 1
  

2 
 TENSORاعٙخ ٝ ٚاٌ Googleرغغ١ً اٌذخٛي ثؾغبة 

FLOW  
5% 

  

3 
ِٓ خلاي  ( TENSOR FLOWاٌٝ )ذخٛي اٌرغغ١ً 

 (.Untitled.ipynb). صُ اٌذخٛي اٌٝ (Gmailؽغبة )
5% 

  

4 
ظ ١( ثغClassification Modelئٔشبء ّٔٛرط رظ١ٕف )

 الاعُ إٌّبعتٚاػطبئٙب  ،ّشجٛ٘خاٌغٍٛو١بد ب٠ٌزٕجأ ث
15% 

  

5 
، ً إٌّٛرط شغ صُ  ٚاٌىزبثخ ف١ٙب ،( Stegeاضبفخ اٌخلا٠ب )

 .ً اٌّلاؽظبدٚعغ
5% 

  

6 
اعشاء ػ١ٍّخ ِؾبوبح ثبعزخذاَ الاداح 

(Tensorflow.playground) 
5% 

  

7 

ػٕذ ٚرغغ١ً اٌّلاؽظبد  ،اٌزشغ١ً ثشٔبِظ اٌّؾبوبح

رؾ١ًٍ اٌج١بٔبد )اٌطج١ؼ١خ ثبٌٍْٛ الاصسق ٚاٌج١بٔبد 

 اٌّشجٛ٘خ ثبٌٍْٛ الاؽّش(

5% 

  

 %5 إٌّبلشخ 8
  

 %5 اٌضِٓ اٌّخظض 9
  

 اٌّغّٛع

 

 

   

 اعُ اٌفبؽض

 اٌزٛل١غ
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 :ٚلاً: حلأ٘يحف حٌظؼ١ّ١ٍشح    

طّى١ٓ حٌطٍزش ِٓ ططز١ك ِفخ١ُ٘ حلأِٓ ح١ٌٔزَحٟٔ ػ١ٍّخً ىحهً ر١جش ِلخوخس إِٓش، ٌفُٙ و١ف١ش حوظ٘خف 

 كم١م١ش. ٚطل١ًٍ حٌٙـّخص ٚحٌٍٔٛو١خص حٌّ٘زٛ٘ش ىْٚ حٌظؤػ١َ ػٍٝ أٔظّش

ِٚٓ حٌـي٠َ رخٌٌوَ حْ ٕٖٔٛ حٌٝ حْ ٕ٘خٌه رؼٞ حٌّؼخ١٠َ حٌظٟ طُ حػظّخى٘خ فٟ طٕف١ٌ ٌ٘ح حٌظ٠َّٓ 

 ٚوخْ ِٓ حٌٛحؿذ حلاٗخٍس ح١ٌٙخ لزً حٌزيء رخٌظ٠َّٓ:

( Cyber Rangeطُ حلاٌظِحَ رخٓظويحَ حٌلٔخرخص حٌّـخ١ٔش فم٢ ٌٌح طُ حٓظزيي حٌّٕٜش ).1

( ٚحٌظٟ طئىٞ ٔفْ حٌغَٝ, ٚحٌّٕخٓزش فؼلاً ٌؼٕٛحْ Cyber Defendersرخٌّٕٜش )

 حٌظ٠َّٓ. 

, لأٙخ طؼظزَ ِوظزَحص طل١ًٍ  CyberDefenders – Free Labsحلأىحس حٌّوظخٍس ٟ٘ .2

( ِـخٟٔ, Free Labs( , ٚحٌمُٔ )CloudTrailٓـلاص ٚطلم١ك ٍلّٟ )ل٠َزش ؿيًح ِٓ 

 ٚلا طلظخؽ وظخرش أوٛحى, ٚطَوِّ ػٍٝ حٌظفى١َ ٚحٌظل١ًٍ. 

   ػيَ اىهخي أٞ ر١خٔخص ٗو١ٜش كم١م١ش.3

 طٕف١ٌ حٌظ٠َّٓ ىحهً حٌّٕٜش حٌّوٜٜش ىْٚ حٌوَٚؽ ػٕٙخ.4

 حٌظَو١ِ ػٍٝ فُٙ حٌفىَس ١ٌْٚ َٓػش حلإٔـخُ.5

 :ػخ١ٔخً: حٌظ١ٙٔلاص حٌؼ١ٍّش

 حٌّظطٍزخص حلآخ١ٓش:

( ًؿٙخُ كخٓٛد ِٕٜذ ػ١ٍش ٔظخَ حٌظ٘غ١Windows 11ِٚظًٜ رخلأظَٔض )، 

  .ِظٜفق ٠ٚذ كي٠غ

 كٔخد ِـخٟٔ ػٍٝ ِٕٜش.Cyber Defenders  

ِٟٔؼَفش أٓخ١ٓش رّفخ١ُ٘ حلأِٓ ح١ٌٔزَح. 

 

 عبػبد 3اٌضِٓ اٌّخظض: 16                                                                   سلُ اٌزّش٠ٓ

 CYBER) ذس٠جبد ػ١ٍّخ ثأعزخذاَ ِٕظخ ِؾبوبح ِضًراعشاء  اعُ اٌزّش٠ٓ:

DEFENDER . ) 

  ِىبْ اٌزٕف١ز: ِخزجش اٌؾبعٛة
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(, ػُ Defenders Cyberِٕٜش ) حٌيهٛي اٌٝحٍطي ريٌش حٌؼًّ ػُ لُ رظ٘غ١ً حٌلخٓٛد ٚ :4اٌخطٛح 

( ػزَ حٌَحر٢ 24–5( وّخ فٟ حٌ٘ىً ٍلُ )Join for freeحٟغ٢ ػٍٝ )

(https://cyberdefenders.org. ) 

 
 (24 – 5اٌشىً )

 :(25 – 5أ٘خء كٔخد ِـخٟٔ رخٓظويحَ ر٠َين حلإٌىظَٟٚٔ, وّخ فٟ حٌ٘ىً ٍلُ ) :2اٌخطٛح 

 
 (25 – 5اٌشىً )

فٟ ٌٖ٘ حٌوطٛس ١ٓظُ حٌظؼخًِ ِغ ِـّٛػش ِٓ حٌٜفلخص ًحص حٌؼٕخ٠ٚٓ حٌّوظٍفش, حٌظٟ ٟ٘  :3اٌخطٛح 

 -ط٠غ ِليىحص ٚٛف١ش ٌطز١ش حٌٕ٘خ١ حٌَّحى حٌم١خَ رٗ فٟ حٌّٕٜش, ٚوّخ ٠ٍٟ:

 ( ْفٟ حٌٜفلش ًحص حٌؼٕٛحWhich best describes you? ،ٔوظخٍ حٌٛٛف حلألَد ٌه ,)

 ٌٍّظخرؼش. Continueأٚ  Next(, ػُ حٟغ٢ Student / Learnerِؼلاً )

 ( ْفٟ حٌٜفلش ًحص حٌؼٕٛحWhat is your primary goal ٔوظخٍ حٌو١خٍ حلألَد ٌٙيفه ,)
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 Continueأٚ  Next(, ػُ حٟغ٢ Learn Cybersecurity Skillsحٌظؼ١ٍّٟ، ِؼلاً )

 ٌٍّظخرؼش.

 ( ْفٟ حٌٜفلش ًحص حٌؼٕٛحHow did you hear about cyber defenders?) ُحهظ١خٍ , ٠ظ

 Continueأٚ  Next( اًح ٌُ ٠ىٓ حٌو١خٍ ِٛؿٛى، ػُ حٟغ٢ Otherأٞ ه١خٍ ِٕخٓذ أٚ كظٝ )

(, ٚف١ٙخ حه١ٕخٍحْ. Chooses your starting pointٌٍّظخرؼش. طظَٙ حٌٜفلش ًحص حٌؼٕٛحْ )

(  وّخ Start with Cyber Range(, ػُ ٠ٔغ٢ )Start the lab machineٓٛف  ٔوظخٍ )

  (:26 – 5ىً ٍلُ )فٟ حٌ٘

 
 (26 – 5اٌشىً سلُ )

 Hands on skill(, حهظخٍ )Welcome to cyberrangeفٟ حٌٜفلش ًحص حٌؼٕٛحْ ) :4اٌخطٛح 

practice,) ( ح٢ْ ٍٚٛض اٌٝ حٌز١جش حلأٓخ١ٓش ٌٍظّخ٠ٍٓ حٌؼ١ٍّشCyber Range.) ٍٝ1) حٟغ٢ ػ 

Level )( ًٌزيء أٚي ط٠َّٓ ػٍّٟ ىحهCyber Range ٍِزخَٗس ىْٚ حٌلخؿش لأٞ ٗٙخىس أٚ ِٔخ )

 (.27 – ٠ٛ١5ً، وّخ فٟ حٌ٘ىً ٍلُ )
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 (27 – 5اٌشىً )

( ِٕٚ٘ٛخٓذ ٠َٚوِّ ػٍٝ طل١ًٍ ٓـلاص ٍٚٓٛن Webstrikeفٟ ٌٖ٘ حٌٜفلش ٠ظُ حهظ١خٍَ ) :5اٌخطٛح 

 :(28 – 5ِ٘زٖٛ، وّخ فٟ حٌ٘ىً ٍلُ )

 
 (28 – 5اٌشىً )

( ِٕٚ٘ٛخٓذ ٠َٚوِّ ػٍٝ طل١ًٍ ٓـلاص ٍٚٓٛن Webstrike labفٟ ٌٖ٘ حٌٜفلش ) :6اٌخطٛح 

 (.Openػُ ٠ٔغ٢ ػٍٝ )(. 29 – 5ِ٘زٖٛ، وّخ فٟ حٌ٘ىً ٍلُ )
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 (29 – 5اٌشىً )

 – 5وّخ فٟ حٌ٘ىً ٍلُ ) (,٠Start hereظَٙ حٌفٌٛيٍ) ،(Cyber defender)فٟ حٌٜفلش  :6اٌخطٛح 

30): 

 
 (36 – 5اٌشىً )

(, فظظَٙ Start hereػٍٝ حٌفٌٛيٍ) ٕٔمَ َِط١ٓ(, Cyber defender)فٟ حٌٜفلش  :7اٌخطٛح 

 5، وّخ فٟ حٌ٘ىً ٍلُ )(Tools( ٚ )Artifacts, ) 2(, ٚف١ٙخ حٌفٌٛيٍحص ػيى Web strikeحٌ٘خٗش )

– 31 .) 
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 (34 – 5اٌشىً )

، ف١ظَٙ حٌٍّف (Artifactsػٍٝ حٌفٌٛيٍ ) ٕٔمَ َِط١ٓ ،(Web strike)فٟ حٌٜفلش  :8اٌخطٛح 

(Webstrike.pcap( ُوّخ فٟ حٌ٘ىً ٍل  )32 – 5): 

 
 (32 – 5اٌشىً )

 .ٌفظلٗ أٚ ط٠ٍِٕٗ كٔذ حٌو١خٍحص حٌّظخكش ( Webstrike.pcapػٍٝ ٍِف ) ٕٔمَ َِط١ٓ: 9اٌخطٛح 

وّخ فٟ حٌ٘ىً  ٌ٘ح حٌٍّف ٠لظٛٞ ػٍٝ ٓـلاص حٌ٘زىش أٚ حٌٕ٘خ١ حلإِٟٔ حٌٌٞ ٓظمَٛ رظل١ٍٍٗ فٟ حٌظ٠َّٓ

 :(33 – 5ٍلُ )
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 (33 – 5اٌشىً )

ٔمَٛ رؼ١ٍّش طل١ًٍ َٕوِّ ػٍٝ فُٙ فىَس حٌظلم١ك ١ٌْٚ ػًّ حلأىحس, ك١غ فٟ ٌٖ٘ حٌفمَس ٓ: 9اٌخطٛح 

. ِٚٓ حٌـي٠َ فُٙ ر١جش حٌظلم١ك حلإِٟٔ ٠َ١ٚمش حٌظؼخًِ ِغ حلأىٌش حٌَل١ّشحٌز١خٔخص حٌظٟ طٔخػي ػٍٝ 

( حٌظٟ Network Log(  ٠لظٜٛ ػٍٝ ٓـً ٔ٘خ١ ٗزىش )Webstrike.pcapٍِف )رخٌٌوَ حْ 

( فٟ حٌّوظزَ ٠ّؼً ى١ٌلاً Artifactطٔظويَ ٌَٛي ٚحوظ٘خف ٔ٘خ١ ح٠ٌٛذ حٌّ٘زٖٛ. ٚأْ وً ٍِف أٚ)

 وّخ ٠ٍٟ :(, Toolsٌظل١ًٍ حٌٕ٘خ١ حلإِٟٔ, ٠ٚظُ حٌظل١ًٍ رخٓظويحَ ِـّٛػش ِٓ حلاىٚحص )

اًح طىٍَ ٔفْ ٠ٚمٜي رٗ ػٕٛحْ حٌـٙخُ حٌٌٞ ريأ حلاطٜخي ٚحلؼ١خً,  (:Sourceػّٛد إٌشبط )

ح, فٌٙح ٠ؼٕٟ حْ ٌٖ٘ حٌـٙش ٟ٘ ٔفٔٙخ حٌظٟ طمَٛ رخٌٕ٘خ١, ٚ رٌٌه ٠ىْٛ ػٕٛحْ ؿٙخُ Sourceحٌـ) ًَ ( وؼ١

 حٌّٔظويَ ٘ٛ ػٕٛحْ ؿٙخُ حٌّٙخؿُ.

٠ٚمٜي رٗ ٚلض كيٚع وً حطٜخي ٚحلؼ١خً, فخٌٕ٘خ١ فٟ ٚلض غ١َ حػظ١خىٞ  ( :Timeػّٛد اٌٛلذ )

 )١ٌلًا، هخٍؽ حٌيٚحَ( لي ٠ىْٛ ِ٘زٛ٘خً. 

      ٠ٚمٜي رٗ ٔٛع حٌزَٚطٛوٛي حٌّٔظويَ ٚحلؼ١خ, حًح وخٔض ِٓ ٔٛع (:Protocolsػّٛد اٌجشٚرىٛي )

(HTTP / HTTPS فٙٛ ١ز١ؼٟ غخٌزخً, حِخ حًح وخٔض رَٚطٛوٛلاص غ٠َزش ) َٗأٚ غ١َ ِظٛلؼش فٌٙح ِئ

 هطَ.

٠ٚمٜي رٗ ١ٛي حٌطٍذ حٌّٔظويَ ٚحلؼ١خ, فخًح وخٔض حٌطٍزخص ٛغ١َس (: Lengthػّٛد اٌطٛي )

ِٚظىٍَس ؿيًح ف١ىْٛ حكظّخي فلٚ أٚ ٘ـَٛ, حِخ حًح وخٔض حٌطٍزخص ًحص أكـخَ غ١َ ١ز١ؼ١ش فٌٙح ٠ؼٕٟ 

 ط٠َٙذ ر١خٔخص.

كيع فٟ وً حطٜخي, ِؼلا ٍٓخثً هطؤ ِظىٍَس, ٚ٘ٛ ٚٛف ِوظَٜ ٌّخ  (:Infoػّٛد اٌّؼٍِٛبد )

طؼٕٟ حٌٕظخَ ٠لخٚي حٌٛٛٛي ٌ٘ت ٚلا ٠ٕـق , ٌٚ٘ح ٠يي ػٍٝ فلٚ حٚ ِلخٌٚش حهظَحق. حٚ ١ٍزخص غ١َ 

ِؼظخىس ٌٍّٔظويَ حٌؼخىٞ ِؼً ١ٍذ ٍِفخص حىح٠ٍش حٚ ٛفلخص كٔخٓش, ٌٚ٘ح ٠ؼٕٟ ٔ٘خ١ ِ٘زٖٛ, حٚ 

 (, ٌٚ٘ح ٠ؼٕٟ ٘ـَٛ طو١ّٓ وٍّخص حٌٍَّٚ.ِلخٚلاص ٚٛٛي ِظؼيىس فٟ ٚلض ل١َٜ )هلاي ػٛحٟٔ

 إٌز١غخ اٌّزٛلؼخ

( ٌفُٙ ِٓ لخَ رخٌٕ٘خ١، Log/PCAP Analysisٌطخٌذ ٠ظؼٍُ طل١ًٍ ٓـلاص حٌ٘زىش حٌٍّظمطش ِٔزمخً )ح

ِظٝ كيع، ًٚ٘ ٘ٛ ١ز١ؼٟ أَ ِ٘زٖٛ. حٌؼ١ٍّش طلخوٟ حٌظلم١ك حلإِٟٔ حٌٛحلؼٟ، ك١غ ٠ظُ ط٘و١ٚ 

ِؼً حٌّٜيٍ، حٌٛلض، ٔٛع حلاطٜخي ٚكـّٗ، ١ٌْٚ حلاػظّخى ػٍٝ كمً حٌٕ٘خ١ رَر٢ ػيس أػّيس ِؼًخ 

 .ٚحكي فم٢

 إٌّبلشخ:

 ٚحٌؼًّ ػٍٝ ٔظخَ كم١مٟ؟ Cyber Rangeِخ حٌفَق ر١ٓ حٌظي٠ٍذ ىحهً  .1
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 وخْ أوؼَ ىلاٌش ػٍٝ حٌٍٔٛن حٌّ٘زٖٛ؟ ٌّٚخًح؟ PCAPأٞ كمً فٟ ٍِف حٌـ  .2

 فٟ و٘ف حٌّٙخؿُ؟ Sourceو١ف ٠ٔخػي طىَحٍ ٔفْ حٌـ  .3

 ٌّخًح لا ٠ىفٟ حلاػظّخى ػٍٝ كمً ٚحكي )ِؼً حٌٛلض أٚ حٌزَٚطٛوٛي( لاطوخً لَحٍ إِٟٔ؟ .4

 و١ف طلخوٟ ٌٖ٘ حٌّوظزَحص ىٍٚ حٌّلمك حٌـٕخثٟ حٌَلّٟ فٟ حٌٛحلغ؟ .5

 

 اعزّبسح اٌفؾض

 16رّش٠ٓ سلُ 

 اٌغٙخ اٌفبؽظخ:

 اٌزخظض : الآِ اٌغ١جشأٟ         اعُ اٌطبٌت :                                        اٌّشؽٍخ اٌضبٌضخ  

(   CYBER DEFENDERS) اعشاء ٔذس٠جبد ػ١ٍّخ ثأعزخذاَ ِٕظخ ِؾبوبح ِضً: اعُ اٌزّش٠ٓ 

 اداٌخطٛ د

اٌذسعخ 

 اٌم١بع١خ

55 % 

دسعخ 

 الاداء

55% 

 اٌّلاؽظبد

 %5  اسرذاء ثذٌخ اٌؼًّ 1
  

2 
 Defendersِٕظخ ) ػٍٝ ئٔشبء ؽغبة ِغبٟٔاٌذخٛي ٚ

Cyber) 
5% 

  

3 
ضغ ِؾذداد ٛاٌزؼبًِ ِغ اٌظفؾبد راد اٌؼٕب٠ٚٓ اٌّخزٍفخ, ٌ

 . ٚطف١خ ٌطج١خ إٌشبط اٌّشاد اٌم١بَ ثٗ فٟ إٌّظخ
5% 

  

4 
ٌجذء أٚي  ,ئٌٝ اٌج١ئخ الأعبع١خ ٌٍزّبس٠ٓ اٌؼ١ٍّخ يٛٛطاٌ

 .( ِجبششحCyber Rangeرّش٠ٓ ػٍّٟ داخً )
5% 

  

5 
 ١بدغغلاد ٚعٍٛواٌزؾ١ًٍ ٌ( Webstrike lab)اخز١بس 

 .ّشجٖٛاٌ
5% 

  

6 
ٚحٌظؼخًِ (, Cyber defender)ٛفلش حٌٛٛٛي حٌٝ 

 ٚحٌٍّفخص حٌّٛؿٛىس ف١ٙخ. حٌفٌٛيٍ ِغ 
5% 

  

7 
ٚطٔـ١ً  (Webstrike.pcap) ٍّفحٌ ط٘غ١ً

 حٌّلاكظخص
5% 

  

 %15 إٌّبلشخ 8
  

 %5 اٌضِٓ اٌّخظض 9
  

    اٌّغّٛع

 اٌزٛل١غ اعُ اٌفبؽض
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 -: ػشف ِب ٠ٍٟ:1ط

، اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ ، طجمخ اٌزؾم١ك اٌغٕبئٟ ٌٍشجىخ ، اٌزؼٍُ  IoTئٔزشٔذ الأش١بء 

 ا٢ٌٟ ،اٌزٕجإ ثبٌغش٠ّخ ، اٌخٛاسص١ِخ

 .ػذد خظبئض اٌزؾم١ك اٌغٕبئٟ اٌغؾبثٟ: 2ط

 .: ػذد اُ٘ ا٘ذاف اٌزؾم١ك اٌغٕبئٟ اٌغؾبث3ٟط

 .: ػذد ِغ اٌششػ ِشاؽً اٌزؾم١ك اٌغٕبئٟ اٌغؾبث4ٟط

 .: ػذد اٌزؾذ٠بد اٌزٟ رٛاعٗ اٌزؾم١ك اٌغٕبئٟ اٌغؾبث5ٟط

 .: ػذد الأدٚاد ٚاٌزم١ٕبد اٌّغزخذِخ فٟ اٌزؾم١ك اٌغٕبئٟ اٌغؾبث6ٟط

 اٌزؾذ٠بد الأ١ِٕخ فٟ اٌزؾم١مبد اٌغٕبئ١خ اٌشل١ّخ؟ : ِب ٟ٘ ا7ُ٘ط

 : اسعُ اٌّخطظ اٌزغٍغٍٟ ٌّشاؽً اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ لأعٙضح ئٔزشٔذ الأش١بء8ط

 : ػذد ٚثشىً ِزغٍغً ِشاؽً اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ لأعٙضح ئٔزشٔذ الأش١بء 9ط

 : ػذد ِىٛٔبد ث١ٕخ ئٔزشٔذ الأش١بء راد اٌظٍخ ثبٌزؾم١ك10ط

 : ِب ٟ٘ طجمبد اٌزؾم١ك اٌغٕبئٟ لإٔزشٔذ الأش١بء؟11ط

 : ٚضؼ اٌزؾذ٠بد اٌزٟ رٛاعٗ اٌزؾم١ك اٌغٕبئٟ فٟ ئٔزشٔذ الأش١بء12ط

 : ٚضؼ أ١ّ٘خ اٌزوبء الاططٕبػٟ فٟ اٌزؾم١مبد اٌغٕبئ١خ اٌشل١ّخ 13ط

: ػذد اُ٘ اٌزؾذ٠بد اٌزٟ رٛاعٗ اعزخذاَ اٌزوبء الاططٕبػٟ فٟ اٌزؾم١مبد اٌغٕبئ١خ 14ط

 .شل١ّخاٌ

  .: ػذد ِغ ششػ ِٛعض ٌٍؼٕبطش أعبع١خ  لأعضاء اٌزؼ١ٍُ ا15ٌٟ٢ط

 : ِب ٟ٘ اُ٘ اٌّغبلاد اٌزٟ ٠ّىٓ اْ ٠غزخذَ ف١ٙب اٌزؼٍُ ا٢ٌٟ فٟ اٌزؾم١مبد اٌغٕبئ١خ؟16ط

 : ِب ٟ٘ فٛائذ اٌزؼٍُ ا٢ٌٟ فٟ اٌزؾم١ك اٌغٕبئٟ؟17ط

 اٌغٕبئٟ اٌشلّٟ ؟ : ِب ٟ٘ ا٘ذف ػ١ٍّخ رؾغ١ٓ الأِٓ اٌغ١جشأٟ فٟ اٌزؾم١ك18ط

 : ٟ٘ اثشص الارغب٘بد اٌّغزمج١ٍخ فٟ اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ؟19ط

 : ػذد اُ٘ اٌزٛط١بد اٌخبطخ ٌلاعزؼذاد اٌّغزمج١ٍخ فٟ ِغبي اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ.20ط

 اعئٍخ اٌفظً اٌخبِظ
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 اٌفٙشعذ

 اٌظفؾخ اٌّٛضٛع

 3 اٌّمذِخ

 4 اعبع١بد اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ :اٌفظً الأٚي

 4   رؼش٠ف اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ 4-4

 4  ربس٠خ اٌزؾم١ك اٌشلّٟ ٚرطٛسٖ 4-2

 5 اٌّشؽٍخ اٌز١ّٙذ٠خ  4-2-4

 5 ِشؽٍخ اٌزأع١ظ اٌّجىش 4-2-2

 5 ِشؽٍخ إٌّٛ ٚاٌزٛعغ 4-2-3

 6 ِشؽٍخ اٌزطٛس 4-2-4

 6   اٌغٕبئٟ فٟ ِىبفؾخ اٌغشائُ الاٌىزش١ٔٚخا١ّ٘خ اٌزؾم١ك  4-3

 7 اٌّجأدٜ الاعبع١خ ٌٍزؾم١ك اٌغٕبئٟ اٌشلّٟ 4-4

 8 فشٚع اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ 4-4-4

 9 ِظبدس الادٌخ اٌشل١ّخ 4-4-2

 44 الاعشاءاد اٌم١بع١خ ٌٍزؾم١ك اٌغٕبئٟ اٌشلّٟ 4-4-3

 44 اٌشل١ّخاٌزؾذ٠بد اٌمب١ٔٛٔخ ٚالاخلال١خ فٟ اٌزؾم١مبد  4-5

 Visual Total  43: فؾض ٚرؾ١ًٍ ػ١ٕبد ِشجٛ٘خ ثأعزخذاَ 4رّش٠ٓ سلُ 

 46 ٚأشبء ؽبٌخ رؾم١ك سل١ّخ Autopsy: ر١ٙئخ أداح 2رّش٠ٓ سلُ 

 22 اعئٍخ اٌفظً الاٚي

 23 اٌزؾم١ك اٌغٕبئٟ اٌشلّٟادٚاد ٚرم١ٕبد  :اٌفظً اٌضبٟٔ

 23 الادٚاد اٌجشِغ١خ ٌٍزؾم١ك اٌشلّٟ 2-4

 26 ٌزؾ١ًٍ ث١بٔبد الاعٙضح Autopsy: اعزخذاَ الاداح 3رّش٠ٓ سلُ 

 36 اعزشعبع اٌٍّفبد اٌّؾزٚفخ 2-2

 36 لاعزشعبع اٌٍّفبد اٌّؾزٚفخ ِٓ اٌمشص اٌظٍت FTK Imager: اعزخذاَ 4رّش٠ٓ سلُ 

 46 فؾض عغلاد إٌظبَ ٚاٌزطج١مبد 2-3

 44 اٌزطج١مبد ٌزؾذ٠ذ إٌشبطبد اٌّشجٛ٘خ: رؾ١ًٍ عغلاد ٔظبَ اٌزشغ١ً ٚعغلاد 5رّش٠ٓ سلُ 

 47 اٌجشِغ١بد اٌضبسح 2-4

 49  حٌـٕخثٟ حٌَلّٟ حٌظـخ٠ٍش ٚحٌّفظٛكش حٌّٜيٍِمبسٔخ ث١ٓ ادٚاد اٌزؾم١ك  2-5

 54 حٌـٕخثٟ حٌَلّٟ حٌظـخ٠ٍش ٚحٌّفظٛكش حٌّٜيٍث١ٓ ادٚاد اٌزؾم١ك  : ِمبسٔخ 6رّش٠ٓ سلُ 
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 54  اعئٍخ اٌفظً اٌضبٟٔ

 55  ئعشاءاد عّغ الأدٌخ اٌشل١ّخ ٚرؾ١ٍٍٙباٌضبٌش:  اٌفظً

 55 اٌّمذِخ 

 55  خطٛاد عّغ الادٌخ اٌشل١ّخ ثطش٠مخ طؾ١ؾخ 3-4

 59 رم١ٕبد اٌؾفبظ ػٍٝ علاِخ الأدٌخ اٌشل١ّخ 3-2

 66 لأشبء ٔغخخ طجك الاطً  FTK Imager: اعزخذاَ ثشٔبِظ 7رّش٠ٓ سلُ 

 65 ِٓ علاِخ اٌذ١ًٌاعزخذاَ ل١ُ اٌزغضئخ ٌٍزؾمك  3-2-4

 HashCalc 65: فؾض علاِخ الأدٌخ اٌشل١ّخ ثأعزخذاَ 8رّش٠ٓ سلُ 

 67 اعزخذاَ ادٚاد ِٕغ اٌىزبثخ  3-2-2

 67 أٛاع ادٚاد ِٕغ اٌىزبثخ 3-2-3-4

 67 : اعزخذاَ ادٚاد ِٕغ اٌىزبثخ اصٕبء اعزخذاَ الادٌخ9رّش٠ٓ سلُ 

 74  اٌزخض٠ٓ الآِ ٌلادٌخ اٌشل١ّخ 3-2-3

 74 ا٘ذاف اٌزخض٠ٓ الآِ 3-2-3-4

 74 أٛاع اٌزخض٠ٓ الآِ 3-2-3-2

 74 ئعشاءاد اٌزخض٠ٓ الآِ 3-2-3-3

 74 رؾ١ًٍ الادٌخ اٌّغزخشعخ ِٓ اٌؾٛاع١ت ٚاعٙضح اٌٙبرف 3-3

 72   رؾ١ًٍ الادٌخ اٌّغزخشعخ ِٓ اٌؾٛاع١ت 3-3-4

 73   رؾ١ًٍ الأدٌخ اٌّغزخشعخ ِٓ اٌٙٛارف اٌزو١خ 3-3-2

 73  رؾ١ًٍ اٌشجىبد ٚرؾذ٠ذ ِظبدس اٌٙغّبد 3-4

 74 ا٘ذاف رؾ١ًٍ اٌشجىبد فٟ اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ 3-4-4

 74 ِظبدس الادٌخ اٌشجى١خ 3-4-2

 75  ِفب١ُ٘ اعبع١خ 3-4-3

 75 خطٛاد رؾ١ًٍ اٌشجىبد ٚرؾذ٠ذ ِظذس اٌٙغَٛ 3-4-4

 76 ِإششاد اٌٙغىّبد اٌشجى١خ 3-4-5

 77  اٌٙغّبد اٌزٟ ٠ّىٓ اوزشبفٙب ػجش رؾ١ًٍ اٌشجىبدأٛاع  3-4-6

 78 ادٚاد رؾ١ًٍ اٌشجىبد 3-4-7

 Wireshark 79: رؾ١ًٍ ؽشوخ اٌج١بٔبد ػجش اٌشجىخ ثأعزخذاَ 46رّش٠ٓ سلُ 

 82 رٛص١ك الادٌخ اٌشل١ّخ ٚاػذاد اٌزمبس٠ش إٌٙبئ١خ 3-5

 82 ا١ّ٘خ رٛص١ك الادٌخ اٌشل١ّخ 3-5-4
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 82  الادٌخ اٌشل١ّخ ِشاؽً رٛص١ك 3-5-2

 82  اػذاد اٌزمبس٠ش إٌٙبئ١خ فٟ اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ 3-5-3

 83  الادٚاد اٌّغزخذِخ فٟ اٌزٛص١ك ٚاػذاد اٌزمبس٠ش 3-5-4

 83 : رٛص١ك ِشاؽً اٌزؾم١ك اٌغٕبئٟ اٌشل44ّٟرّش٠ٓ سلُ 

 87 اعئٍخ اٌفظً اٌضبٌش

 88 ٚدٚس اٌزؾم١ك اٌغٕبئٟ اٌشلّٟاٌفظً اٌشاثغ: أٔٛاع اٌغشائُ الاٌىزش١ٔٚخ 

 88 ِمذِخ

 88  اٌغشائُ اٌّب١ٌخ ٚغغ١ً الاِٛاي الاٌىزشٟٚٔ 4-4

 96 اشىبي اٌغشائُ اٌّب١ٌخ الاٌىزش١ٔٚخ 4-4-4

 92 غغ١ً الاِٛاي الاٌىزشٟٚٔ: اٌغغبٌخ اٌشل١ّخ 4-4-2

 93 دٚس اٌّؾمك اٌغٕبئٟ اٌشلّٟ 4-4-3

 94 ػٍٝ ا٠ٌٛٙخ الاؽز١بي الاٌىزشٟٚٔ ٚالاؽز١بي 4-2

 94 اعب١ٌت الاؽز١بي الاٌىزشٟٚٔ 4-2-4

 95 الاؽز١بي ػٍٝ ا٠ٌٛٙخ 4-2-2

 96 دٚس اٌّؾمك اٌغٕبئٟ اٌشلّٟ 4-2-3

 Ransomware  97ثشاِظ اٌفذ٠خ 4-3

 98 ِب ٟ٘ ثشاِظ اٌفذ٠خ ٚو١ف رؼًّ؟ 4-3-4

 98 طشق الأزشبس ٚرطٛس اٌٙغّبد 4-3-2

 99 اٌشلّٟدٚس اٌّؾمك اٌغٕبئٟ  4-3-3

 99 اٌغش٠ّخ إٌّظّخ ػجش الأزشٔذ 4-4

 466 ١٘ىً ٚخظبئض اٌغش٠ّخ إٌّظّخ ػجش الأزشٔذ 4-4-4

 466 اٌغش٠ّخ وخذِخ 4-4-2

 466 اٌشجىخ اٌّظٍّخ 4-4-3

 464 دٚس اٌّؾمك اٌغٕبئٟ 4-4-4

 462 لضب٠ب اٌغشائُ الاخلال١خ ٚاٌخظٛط١خ اٌشل١ّخ 4-5

 462 الاخلال١خأٔٛاع اٌغشائُ  4-5-4

 463 اٌخظٛط١خ اٌشل١ّخ ٚثظّزه اٌشل١ّخ 4-5-2

 464 دٚس اٌّؾمك اٌغٕبئٟ اٌشلّٟ 4-5-3

 Malwarebytes 465: فؾض اٌجشِغ١بد اٌخج١ضخ ثأعزخذاَ 42رّش٠ٓ سلُ 
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 468 : رؾ١ًٍ ٘غَٛ رظ١ذ اٌىزشٟٚٔ ثأعزخذاَ أداح رؾ١ًٍ رش٠ٚغخ اٌجش٠ذ الاٌىزش43ٟٔٚرّش٠ٓ سلُ 

 444 اٌفظً اٌشاثغاعئٍخ 

 442 اٌفظً اٌخبِظ: اٌزٛعٙبد اٌّغزمج١ٍخ فٟ اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ

 442 اٌزؾم١ك اٌغٕبئٟ اٌغؾبثٟ ٚأزشٔذ الاش١بء 5-4

 442 ِفَٙٛ اٌزؾم١ك اٌغٕبئٟ اٌغؾبثٟ 5-4-4

 TOT 444ِفَٙٛ أزشٔذ الاش١بء  5-4-2

 444 اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ 5-4-3

 445 اٌغٕبئٟ ٚأزشٔذ الاش١بء اٌزؾم١ك 5-4-4

 445 ِىٛٔبد ث١ٕخ أزشٔذ الاش١بء راد اٌظٍخ ثبٌزؾم١ك 5-4-5

 446 طجمبد اٌزؾم١ك اٌغٕبئٟ لأزشٔذ الاش١بء 5-4-6

 447 ا١ّ٘خ اٌزؾم١ك اٌغٕبئٟ فٟ أزشٔذ الاش١بء 5-4-7

 447 اٌزؾذ٠بد اٌزٟ رٛاعٗ اٌزؾم١ك اٌغٕبئٟ فٟ أزشٔذ الاش١بء 5-4-8

 447 اٌزوبء الاططٕبػٟ ٚاٌزؼ١ٍُ الاٌٟ فٟ اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ 5-2

 447 دٚس اٌزوبء الاططٕبػٟ فٟ رط٠ٛش اٌزؾم١مبد اٌغٕبئ١خ اٌشل١ّخ 5-2-4

 448 اٌزؾذ٠بد اٌزٟ رٛاعٗ اعزخذاَ اٌزوبء الاططٕبػٟ فٟ اٌزؾم١مبد اٌغٕبئ١خ اٌشل١ّخ 5-2-2

 449 اٌزؼٍُ الاٌٟ 5-2-3

 449 اٌزؼٍُ الاٌٟ فٟ اٌزؾم١ك اٌغٕبئٟرطج١مبد  5-2-4

 449 فٛائذ اٌزؼ١ٍُ الاٌٟ فٟ اٌزؾم١ك اٌغٕبئٟ 5-2-5

 449 رؾذ٠بد ِٚخبطش اٌزؼ١ٍُ الاٌٟ فٟ اٌزؾم١ك اٌغٕبئٟ 5-2-6

 426 اخلال١بد اٌزؼٍُ الاٌٟ فٟ اٌزؾم١ك اٌغٕبئٟ 5-2-7

 426 رؾغ١ٓ الآِ اٌغ١جشأٟ فٟ اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ 5-3

 424 ِفَٙٛ الآِ اٌغ١جشأٟ 5-3-4

 424 ا١ّ٘خ الآِ اٌغ١جشأٟ فٟ اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ 5-3-2

 424 اٌزٙذ٠ذاد اٌغ١جشا١ٔخ اٌزٟ رٛاعٗ اٌزؾم١مبد اٌغٕبئ١خ اٌشل١ّخ 5-3-3

 424 اعزشار١غ١بد رؾغ١ٓ الآِ اٌغ١جشأٟ فٟ اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ 5-3-4

 422 عذ٠ذح فٟ الادٌخ اٌشل١ّخلٛا١ٔٓ ٚرشش٠ؼبد  5-4

 423 ارغب٘بد اٌّغزمجً ٚالاثزىبساد فٟ اٌزؾم١ك اٌغٕبئٟ اٌشلّٟ 5-5

 423 اٌزم١ٕخ اٌؾذ٠ضخ فٟ ادٚاد اٌزؾم١ك اٌشلّٟ 5-5-4

 424 اٌزؾذ٠بد اٌّغزمج١ٍخ ٌٍزؾم١ك اٌغٕبئٟ اٌشلّٟ 5-5-2
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 424 اٌّٙبساد اٌّغزمج١ٍخ ٌٍّؾمك اٌغٕبئٟ اٌشلّٟ 5-5-3

 425 اٌزٛط١بد ٚالاعؼذاد ٌٍّغزمجً 5-5-4

 425 ٌفؾض عغلاد إٌشبط فٟ اٌغغلاد اٌغؾبث١خ AWS Cloud Trial: اعزخذاَ 44رّش٠ٓ سلُ 

 433 : اعزخذاَ ادٚاد ِفزٛؽخ اٌّظذس ٌزذس٠ت ّٔٛرط ٠زٕجأ ثغٍٛو١بد ِشجٛ٘خ45رّش٠ٓ سلُ 

 CYBER RANGE 443: اعشاء رذس٠جبد ػ١ٍّخ ثأعزخذاَ ِٕظخ ِؾبوبح ِضً 46رّش٠ٓ سلُ 

 454 اعئٍخ اٌفظً اٌخبِظ

 452 اٌفٙشط
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